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pocatek 90. let - zjevny nedostatek IPv4 adres
opét aktualni

Ipv4.potaroo.net




VyCerpani adres

JANA: unor 2011

RIR

APNIC: duben 2011
RIPE NCC:  zari 2012
LACNIC: cerven 2014
ARIN: zar1 2015
AFRINIC: duben 2017




Vlastnosti IPv6

rozhodnuto zahajit vyvoj nového protokolu, cile:

dostatek adres (pokud mozno navzdy)

hierarchické smérovani a adresace

zvyseni bezpecnosti (Sifrovani a autentizace primo v IP)
sluzby se zajisténou kvalitou

vysokorychlostni smérovani

podpora mobilnich zarizeni

automaticka konfigurace




IPv6 datagram

verze | trida provozu znacka toku

délka dat dalsi hlavicka max. skoku

adresa odesilatele

cilova adresa




Polozky hlavicky

RFC 8200
verze: identifikuje verzi protokolu
trida provozu: pro sluzby s definovanou kvalitou

znacka toku: identifikuje tok (proud souvisejicich
datagramu) pro vysokorychlostni smérovani

delka dat: pocet bajtu za hlavickou
dalsi hlavicka: retézeni hlavicek (viz dale)
max. skoku: analogie TTL, omezuje dosah




IPv4 datagram

delka e
hlavicky TOS celkova delka [B]

identifikator prizn. posun fragmentu

TTL CRC hlavicky

odesilatel (IP adresa)

verze

adresat (IP adresa)

volby (nepovinné, proménlivé slozeni)

data




Retézeni hlavicek

délka hlavicky je konstantni (40 B) - urychluje
zpracovani

pripadné volitelné hlavicky se pripojuji za ni

polozka dalsi hlavicka urcuje typ hlavicky, ktera
nasleduje, nebo protokol vyssi vrstvy

kazda rozsirujici hlavicka obsahuje polozku dalsi
hlavicka - co je za ni

poradi hlavic¢ek urychluje zpracovani




Priklad retézeni

zakladni hlavicka
dalsi = 44 (Fragmentace)

hlavicka Fragmentace
dalsi = 60 (Volby pro cil)

hlavicka Volby pro cil
dalsi = 6 (TCP)

TCP data




Problemy retézeni hlavicek

zneuzitelne

dlouhe retezce hlavicek zatézuji
RFC 7112: vSechny hlavicky v prvnim fragmentu

zvysuji pravdépodobnost, ze datagram nedojde

firewally a ruzné nestandardni prvky

vysledky méreni v RFC 7872 velmi depresivni -
ztratovost v radu desitek procent




Adresy v IPv6

délka 128 bitu (16 bajtu)

zapis v sestnactkoveé soustave, ctverice cislic
oddeleny dvojteckou

2001:0718:1c01:0005:020b:dbff:fea1:d52c
uvodni nuly ve ctverici lze vynechat

jednu skupinu nulovych ctveric lze vynechat a
nahradit dvéma dvojteckami (napf. smycka je ::1)

prefixy v obvyklem tvaru 2001:718::/32




Typy adres

3 typy adres:
individualni (unicast)
urcuji jedno rozhrani
skupinové (multicast)
urcuji skupinu rozhrani, data se dorucuji vsem

vybérové (anycast)

LAV V'S

clenovi




Globalni individualni adresy

pridéli IANA | pridéli RIR | pridéli LIR podsit

rozhrani

prvni tii bity 001 (binarné)

na zacatku je globalni smérovaci prefix, politiku
urcuji RIR (doporuceno: 48 b)

identifikator podsité (zbytek do 64 b)
identifikator rozhrani (64 b)




Identifikator rozhrani

puvodné: vychazel z MAC adresy

modifikovane EUI-64

problem: uzivatele |ze sledovat
kratkodobé nahodneé adresy (RFC 4941)
problem pro spravce siti
stabilni nahodné adresy (RFC 7217)

hash z nékolika daju (vCetné prefixu)
stabilni, ale v ruznych sitich jiny - doporuceno




Objevovani soused

Neighbor Discovery, ND
nahrazuje ARP + dalS1t moznosti
hledani linkove adresy:

posle vyzvu sousedovi na skupinovou adresu s prefixem
ff02:0:0:0:0:1:ff00::/ 104, k némuz pripoji poslednich 24 b
hledané adresy (adresa pro vyzyvany uzel)

osloveny posle ohlaseni souseda
vyzyvatel si zapiSe do cache sousedu (a udrzuje si zde

informaci o jeho dosazitelnosti)




Automaticka konfigurace

stavova (DHCPv6)

podobné jako v IPv4 (posle dotaz, server odpovi)
bezstavova (SLAAC)

vSe si obstara sam

vychodiskem ohlaseni smérovace obsahujici prefixy
adres a jeho ochotu byt implicitnim smérovacem

pocitac prida své rozhrani k prefixu, ovéri (objevovanim
sousedu) zda je volna a prip. zacne pouzZivat

udrzuje si tabulku implicitnich smérovacu a strida je




Smeérovaci protokoly

nic specialniho, adaptace existujicich protokoll

RIPng

RIPv2 upraveny pro IPv6 adresy
OSPFv3

univerzalni pro IPv4 i IPv6
BGP4+

jediny pouZivany externi smérovaci protokol (mezi

autonomnimi systémy)




zaznamy AAAA pro IPv6 adresy
pc AAAA 2001:718:1c01:5:20b:dbff:feal:d52c
reverzni:

Sestnactkovy zapis adresy vcetné nul se obrati

e v

kazda Cislice se stava domenou
pripona ip6.arpa

c.2.5.d.1.a.e.f.f.f.b.d.b.0.2.0.5.0.0.0.1.0.¢.1.8.1.7.0.1.0.0.2.
Ip6.arpa




v e v o, ”

bezpecnostni mechanismy, dve rozsirujici hlavicky:
Authentication Header (AH)

overeni odesilatele

ochrana pred zménou obsahu a opakovanim
Encapsulating Security Payload (ESP)

navic Sifrovani obsahu - zasifruje vSe za sebou
povinna a preferovana

databaze bezpecnostni politiky urcuje pravidla pro

zpracovani datagramu .-




mobilni pocita¢ ma domaci sit (zde je veden v DNS)

no dobu nepritomnosti jej zastupuje domaci agent

nosSle-li nekdo datagram adresovany cestujicimu
nocitaci, domaci agent jej preda ESP tunelem

mobilni pocitac provede optimalizaci cesty - ohlasi
partnerovi, ze jeho aktualni adresa je jina

po optimalizaci budou data prenasena primo




Prechodove mechanismy

jak prejit od IPv4 k IPv6
problem: IPv6 neni zpétné kompatibilni

dual-stack - podporuji se oba protokoly, dnes
nejcastéjsi

tunelovani - oba konce hovori stejnym protokolem,
sit mezi nimi ne

preklad - datagramy se prekladaji z jednoho do
druhého a naopak




Tunelovani

jeden protokol zabalen do druhého, prenesen ,,cizi*
sit a na druhém konci vybalen

staticke tunely (tunel servery apod.)

6rd - automaticke, z jedne IPv4 adresy se vytvori
prefix pro adresovani celée IPv6 site, RFC 5969

DS-Lite - paterni sit poskytovatele jen IPv6,
IPv4 (s neverejnymi adresami) se zakaznikum
dorucuje tunely na centralni IPv4 NAT, RFC 6333




Preklad

SIIT - pravidla, jak prekladat kterou polozku, neresi
adresy, vyuzivano ostatnimi, RFC 6145

NAT64 + DNS64 - preklad adres podobny IPv4
NATu, jednosmeérne (pristup z koncoveé IPv6 sité do
IPv4 Internetu), RFC 6146 a 6147

464XLAT - dvojity preklad, paterni sit
poskytovatele jen IPv6, IPv4 se u zakaznika prelozi
na IPv6 a na centralnim zarizeni zpét do IPv4,
pouZiva T-Mobile v USA (70 mil. zakazniku), RFC 6877




IPv6 v praxi

Internet mél uz davno pouzivat IPv6
podporovano vsemi soucasnymi platformami

dlouho se motalo v kruhu

proc bychom zpristupnovali sluzby, kdyz nejsou uzivatelé
proc¢ bychom dorucovali uzivatelum, kdyz nejsou sluzby

obavy z technickych problémti
World IPv6 Launch - 8. 6. 2011, nasadili velci hraci

(Google, Facebook, Akamai,...)
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Firmy jsou konzervativni
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ena IPv4 adresy

Unit Price of Traded IPv4 Addresses (From Hilco Streambank)
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https://www.potaroo.net/ispcol/
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P. Satrapa: IPv6
knihy.nic.cz




vytvoreno s podporou
projektu ESF -
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