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Schema elektronicke posty

mail transfer
agent (MTA)

AATP

mail transfer
agent (MTA)

\51\/\TP

user agent SMTP
(UA)
IMAP mailbox
nebo I
user agent  POP IMAP/POP
(UA) > server

mail transfer
agent (MTA)

cilovy server




Programy

User Agent (UA)

uzivatelske rozhrani postovniho systému
rozhodujici pro uzivatelsky komfort
MS Outlook, Mozilla Thunderbird.,...

Mail Transfer Agent (MTA)
zajistuje prepravu dopisu
neviditelny z hlediska uzivatele
sendmail, Postfix, MS Exchange,...




SMTP

Simple Mail Transfer Protocol, RFC 5321
format dopisu definuje RFC 5322:

obalka: prepravni informace, interni pro MTA, uzivatel se
0 ni nedozvi

hlavicky: kdo poslal, kudy proslo,...; vyuziva UA, vychazi z
nich rada jeho funkci (fazeni dopisu, vypliovani adres pri
odpovedi,...

télo: vlastni nesena zprava, pro uzivatele




Priklad dopisu

Received: from bubo.tul.cz (147.230.16.1) by tyto.tul.cz (Mercury 1.44)
with ESMTP; 19 May 06 08:53:09 +0200

Received: from relay.xyz.cz (relay.xyz.cz [123.24.128.45]) by
bubo.tul.cz (Postfix) with ESMTP; Mon, 19 May 2006 08:53:09 +0200

Received: from xyz.cz (office.xyz.cz [123.24.132.67]) by relay.xyz.cz
(Postfix) with ESMTP; Mon, 19 May 2006 08:53:11 +0200

Date: Mon, 19 May 2006 08:53:09 +0200

From: "Vitezslav T. Se'm" <travis@xyz.cz>

To: Petr Adamec <Petr. Adamec@tul.cz>

Cc: Pavel.Satrapa@tul.cz

Subject: Spam pres buba?

- prazdny radek oddéluje hlavicky od téla

Zde je text tela dopisu.




Priklad SMTP komunikace

relay.xyz.cz (A)
predava dopis na
bubo.tul.cz (B)

A navaze TCP
spojeni s B na
port 25, po ném
probéhne tento
dialog:

PEIEEIERDEDEW

220 bubo.tul.cz SMTP service ready

HELO relay.xyz.cz

250 bubo.tul.cz says helo to relay.xyz.cz

MAIL FROM: <travis@xyz.cz>

250 sender ok

RCPT TO: <petr.adamec@tul.cz>

250 recipient OK

DATA

354 Enter mail, end with "." on a line by itself
cely dopis - hlavicky a telo

250 message sent
QUIT
221 relay.xyz.cz closing connection




N\ d e

pouziva DNS ke zjisteni, kam posilat postu

MX zaznamy (Mail eXchange)
MX priorita jmeno

priklad: dopis pro pavel.satrapa@tul.cz

vyhleda v DNS MX zaznamy pro tul.cz:
0 bubo.tul.cz
50 tul.cesnet.cz

pokusi se predat (po SMTP) na bubo.tul.cz
neuspéje-li, zkusi server s horsi prioritou




Vzdaleny pristup ke schrance

schranka musi byt stale dostupna, je umisténa na
pocitaci s cilovym MTA

UA casto na jiném pocitaci (pristup z domova)
Post Office Protocol (POP)

umi stahnout dopisy na pocitac a vymazat ze schranky
jednoduchy, Siroce implementovany

Interactive Mail Access Protocol (IMAP)

VVVVVV

idealni kombinovat se SSL




Multipurpose Internet Mail Extensions, RFC 2045 a
dalsi

dle RFC 822 smi telo dopisu tvorit jen US ASCII
problem s narodnimi znaky, prilohami,...

MIME zakoduje slozity dopis do podoby podle
RFC 822 - lze prepravovat stavajicimi MTA

implementuje klient (UA) - koduje/dekoduje




MIME hlavicky

MIME-Version
je pouzito MIME

identifikuje verzi, zatim stale 1.0
Content-Type

jakeho typu je obsah dopisu
Content-Transfer-Encoding
jak je kodovan

Quoted-Printable pro text s akcenty,
Base64 pro binarni data




MIME typy (1)

typ/podtyp
typ urcuje zakladni charakter dat
podtyp identifikuje format

text - textova informace; text/plain, text/html
image - obrazek; image/jpeg, image/gif
audio - zvuk; audio/basic, audio/mpeg

video - videosekvence; video/mpeg




MIME typy (2)

application - data ke zpracovani specialni aplikaci;
application/octet-stream, application/postcript

message - obsahem je jiny dopis

multipart - obsah ma nékolik casti

mu
mu
mu
mu
mu

ti
ti
ti
ti
ti

nart/ mixed - prezentovat postupné (nejcastéjsi)
nart/parallel - prezentovat soucasné
nart/alternative - ruzné varianty téhoz obsahu

nart/digest - kazdou casti je elektronicky dopis

nart/form-data - data z formulare




Skodlivé dopisy (1)

spam - nevyzadana reklama
produkty i sluzby
oslovuji koncove zakazniky i firmy
scam - podvod

snaha vylakat penize

typicky fiktivni velka cilova odména (dédictvi, vyhra, dar)
a vylakat z obéti ,transakcni poplatky” po cesté k ni
(pravnik, cestovné, administrativni poplatky, tplatky, ...)




Skodlivé dopisy (2)

ransom - vydirani
nekdy skutecne - zasifrovani obsahu disku

casto fiktivni - mame vase intimni nahravky, jste
obvinén(a) z trestného ¢inu ...

phishing - vylakani duvérnych udaju
prihlasovaci udaje, cislo platebni karty, ...

predstirani provozni udalosti (preplnéni postovni
schranky, aktualizace zabezpeceni, ...)

faleSna stranka, ktera napodobuje puvodni




Moznosti ochrany

systéemove

greylisting

detekce viru, spamu apod.
uzivatelske

uzivatel byva nejslabsim clankem
neduvérujte automaticky prichozi posté

pokud povaZujete za realné, ovérte si jinou cestou (web,
telefon), nepouzivejte odkazy z dopisu




Priznaky falesneho dopisu

skoro vsechny vyzvy typu ,prihlaste se, abyste

zabrani

nesmys

i nécemu neprijemnému* jsou falesne

na adresa odesilatele (pripadné si zobrazte

neformatovany dopis a kontrolujte Received)

falesne

s

odkazy - vedou jinam, nez se tvar

Spatna cestina, nevérohodne formulace

snaha vyvolat tlak, pozadavek rychle reakce




World-Wide Web




Zakladni prvky

usporadani klient-server

HyperText Transfer Protocol (HTTP)

protokol pro komunikaci mezi klientem a serverem
HyperText Markup Language (HTML)

jazyk pro definici obsahu stranky
XHTML - HTML preformulovano do XML
vyvoj koordinuje WWW konsorcium




HTTP

standardizace zpocatku chaoticka (WWW
konsorcium vs IETF, HTTP/1.0 nema RF(C)

2022 standardy zcela prepracovany

terminologie a semantika - RFC 9110
HTTP/1.1 - RFC 9112

HTTP/2 - RFC 9113

HTTP/3 - RFC 9114




Ucastnici HTTP provozu

prohlizec (uzivatelsky agent) - uzivatelské rozhrani
server — poskytuje obsah

¢asto spojen s aplikaci (e-shop, webmail,...)

prostrednici - ne vzdy, umoznuji prekonavat ruzna
omezeni

cache - uklada obsah ze serveru
proxy - predava zpravy mezi prohlizeCem a serverem




Komunikace klient-server

1. volba stranky l Y6. zobrazeni vysledku

2. HTTP dotaz

klient

GET /index.html HTTP/1.0 _

4. Intepretace
HTML

-

3. HTTP odpoved

5. obstarani doplnkovych
soucasti (obrazky,...)

server

HTTP/1.0 200 OK
<html>

:/ htm(>




HTTP/1.1

RFC 9112, TCP port 80
bezstavovy protokol

zodpovézenim dotazu transakce pro server kondi,
neudrzuje stavove informace o klientech

dalSi dotaz nedava do souvislosti s predchozimi
stav si uchovava klient

vyhody: robustni, snadnéjsi implementace

nevyhody: vétsi rezie, néktere sluzby vyzaduji stavove
informace (nakupni kosik) - klient musi predat serveru




HTTP zpravy

formatem pripominaji elektronicky dopis

dotaz:
metoda lokator verze
hlavicky (dopliuiji)

GET / HTTP/1.1
Host: www.tul.cz

odpoveéd: prazdny
verze kod popis radek HTTP/1.1 200 OK

v Content-Type: text/html
N laVICky Content-Length: 6708
telo <html>...</html>




Uniform Resource Locator

univerzalni adresa

S o

struktura: schema:specificka cast

typicky:

http://www.kdesi.cz/doc/help.html
schema server cesta
(protokol)

elektronicka posta:
mailto:Pavel.Satrapa@tul.cz




HTTPS

€) Uvodnistrénka|VIdada CR %

HTTP + TLS (drive SSL)
TCP port 443

Transport Layer Security (TLS)

RFC 8446
pouzitelné pro libovolny aplikacni protokol

vlada.cz

'ESKE REPUBI

Sifruje kompletni komunikaci (dotazy i odpovédi)
ovéruje autenticnost serveru (certifikat)

doporucovano pro veskery webovy obsah




HTTP/2

RFC 9113, navazuje na SPDY
binarni prenos dat

prenaseno v tzv. ramcich
10 typu - hlavicky, data, nastaveni,...
proudy (stream)

client navazuje jedno TCP spojeni

azdy dotaz/odpovéd v ném prenaseny samostatnym
oroudem (jen cCislo proudu v hlavickach)

navzajem se nezdrzuji




Porovnani protokolu

HTTP/1.x - nékolik TCP spojeni

-— -
klient - —» server
. m -

HTTP/2 - jedno TCP spojeni, nékolik proudu v ném

klient <— - E = ® —> server




Dalsi vlastnosti HTTP/2

hlavicky nadale u kazdeho pozadavku a odpovéd,,
ale silné komprimovany (RFC 7541)
server push

server muze poslat data, o ktera nebyl zadan, napfr.
odeslal HTML a rovnou zacne posilat obrazky pro stranku

klient muze odmitnout
predpoklada se pouziti s TLS
neni povinng, klienti casto podporuji jen HTTP/2 + TLS

aktivace: hlavicka Upgrade .




yuvodné: Quick UDP Internet Connection

orotokol transportni vrstvy

vyvinul Google, standard: RFC 9000
UDP, port 443

QUIC spojeni urceno identifikatorem - prezije
i zménu portu klienta (obcas zpusobi NAT)

vse sifrovano




vhodny pro web - prenos vice malych soubort
uvnitr spojeni nezavisle proudy (a la HTTP/2)

kazdy proud ma své potvrzovani a opakovani -
zajistuje spolehlivy prenos

rychlejSi navazani spojeni (odpada TCP handshake)

nokud v HTTP/2 ¢eka TCP na opakovani (ztrata

naketu), brzdi vSechny proudy; v QUIC zpozdéni
jednoho proudu neovlivinuje ostatni




HTTP/3

RFC 9114
nodobne HTTP/2, ale vyuziva QUIC = jednodussi

jedno QUIC spojeni, v ném nezavisle proudy pro
jednotlive dotazy a odpovédi na né

comprimuje hlavicky (QPACK, RFC 9204)
umoznuje server push




vytvoreno s podporou
projektu ESF -
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