Domain Name
System (DNS)




Motivacni citat

4+ Pripnuty tweet

/ Paul Vixie @paulvixie - 17.11. 2018 v
M’ Odpovéd uzZivatelum @XavierAshe a @Cloudflare
-_,;T " " =
[ have no idea how DNS works. Can you explain it to me please?
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Paul Vixie, jeden z autoru DNS




Co je DNS

RFC 1034, 1035

resi vzajemne prevody mezi jmeny a IP adresami
rozSireno na distribuovanou databazi informaci
jmena nemaji zadnou vazbu s topologii sité
hierarchicka struktura jmen - slozena z domen
Zapis:

od konkréetnich k obecnym, oddélovacem tecka

www.tul.cz




Domenovy strom

korenova domena —_
de CZ sk e+« |COM edu net org
/ / \ \domény 1. Grovné
cvut tul cesnet (tematicke, statni)
bubo stag domeény 2. urovné
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/ \ (instituce)
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Doménove jméno

www.ntl.tul.cz

de sk | ... |com edu net org

cvut cesnet urcuje cestu stromem

- s,

k ziskani daju

bubo stag

a1001




Distribuovana sprava

motivace: udaje vkladat co nejblize mistu, kde
vznikaji (nejlepe kazdy subjekt sam)

kazda doména ma sveho spravce, ten urcuje jeji
obsah a pravidla v ni platna

spravce muze poddomeny svérit jinym spravcum

zona - souvisla cast domenového stromu s jednim
spravcem




Zony a spravci

ICANN

tul

TUL

stag

nti

/ N\
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Domenova politika

spravce urcuje pravidla pro danou doménu

vyznamne rozdily pravidel domen 1. Urovné:

Musi mit subjekt vztah k domené?
cz: Ne, domeénu ziska prvni zajemce.

Zavadi se tematické domeny 2. urovné?
cz: Ne.

Cena...




Problemy liberalni politiky

domeénove spekulantstvi

registrace atraktivnich domeén a snaha o jejich prodej
bohatym zajemcum

soudni spory o domeny
registrace do nesystemovych domen

akcioveé spolecnosti v doméné .as (Americka Samoa)
televize v domeéné .tv (Tuvalu)

VVVVVV




DNS servery

sprava domen distribuovana, DNS servery
spolupracuji pfi reSeni dotazu

typy serveru (vztah ke konkrétni domeéné):

primarni: zde vznikaji data pro danou domenu,
autoritativni, pravé jeden pro kazdou domenu

sekundarni: automaticka kopie primarniho,
autoritativni, alespon jeden pro kazdou domeéenu

pomocny (caching only): neautoritativni, po urcitou

dobu uchovava predchozi odpovedi




Reseni dotazu

PC posle mistnimu serveru

v PC tzv. koncovy resic (stub resolver), funkce 0OS

pouze predava dotazy mistnimu serveru (ziskan z DHCP
nebo nastaven staticky)

mistni server posle dotaz jednomu z korenovych
jejich adresy zna ze sve konfigurace
dale se postupuje dolu po jednotlivych patrech

autoritativni server domeny zna situaci v ni - vi, zda
existuje poddoména a kdo jsou jeji autoritativni servery




Idealizované vyrizovani dotazu

a.root-servers.net

klient musi znat adresu , svého*
lokalniho DNS serveru

—
uzivatel zada www.tul.cz com \ &z
a.ns.nic. cz
lokalni server
/ / )tul cz
IP prowww.tul.cz? | g yy7 com bubo.tul.cz &
klient WWw




Korenove servery

maj1 klicovou ulohu
cca 130 miliard dotazu denné (leden 2025)

jejich adresy zna kazdy DNS server - cesta dotazu
vzhuru je realizovana jednim krokem

13 jmen/adres, vétsinou fyzicky realizovany
skupinou serveru

WWW.root-servers.org




Zpracovani dotazu

kazdy server po cesté muze poskytnout
neautoritativni odpovéd z vyrovnavaci pameéti

rekurzivni zpracovani

server se chopi vyrizeni a posle az odpoved
typické pro lokalni servery (plni si cache odpovédi)

nerekurzivni zpracovani

server jen posle odkaz, kde se ptat dal
typické pro vrcholove servery (nestihaly by rekurzivné)




Realisticke vyrizeni dotazu

IP pro www.tul.cz?

klient

I
a.root-serve rs.nea

on/ \ cz

com

/

a.ns.nic. CZ

/ tul Cz

ns.xyz.com ? g

bubo.tul.cz &

stejné poradi oslovenych, méni se tazatelé

\

WWW




Zpétny dotaz

z IP adresy jmeéno, napr. pro informovani uzivatele
(traceroute), zapis do logu apod.

problém: obracené poradi vyznamnosti
domenové jméno: obecne domeény vzadu
IP adresa: obecny prefix vpredu

resSeni: otocit poradi bajtu a pfidat in-addr.arpa
umoznuje distribuovat spravu reverznich domen

147.230.16.8 » 8.16.230.147.in-addr.arpa
dale se vyrizuje obvykle




Data v DNS

zdrojove zaznamy (resource records, RR)
jmeno
trida - teoreticky i pro jine sité, pro Internet trida = IN
zivotnost - jak dlouho smi byt uloZen ve vyrovnavaci
pameti
typ - jakou informaci obsahuje
data - interpretovana podle typu

muze byt vice zaznamu stejného typu pro stejne

jmeno, posilaji se vSechny




W Owe

Nejcastéjsi typy zaznamu

A adresa (AAAA pro IPv6)

CNAME prezdivka (alias)

NS autoritativni server pro domenu
MX prijem posty pro domeéenu

TXT libovolny text

PTR reverzni zaznamy




Priklady

v tul.cz
N NS bubo.tul.cz. ‘DNS server
N MX 0 bubo.tul.cz. :e-mail
fm N NS bubo.tul.cz. :poddomena
web IN A 147.230.16.27  :IP adresa
www IN CNAME web -allas
v 230.147.in-addr.arpa
2716 IN  PTR  web.tul.cz. ;jmeno k adrese




Domeény s narodnimi znaky (1)

klasické DNS omezeno na (podmnozinu) ASCII:
pismena anglicke abecedy, cislice, pomlcky

tlak (zejména od asijskych zemi) na zavedeni
narodnich abeced

Internationalized Domain Names (IDN)

RFC 5890, 5891, 3492
implementovano v klientech, servery beze zmeény
zakoduje se do ASCII a prida predpona xn--




Domeény s narodnimi znaky (2)

napr. blahoprani prevede na
xn--blahopn-mwa3iv2c

prvni zavedl Hong Kong (1999)
od roku 2003 postupné zavadéno v Evropé

CR - CZ.NIC provedl (opakované) priizkum mezi
uzivateli, o zavedeni IDN neni zajem




Bezpecne DNS - DNSSEC

DNS odpovédi lze podvrhnout, rtizné formy utoku
DNSSEC umoznuje

oveérit platnost odpoveédi
overit neexistenci daneho zaznamu
zalozeno na elektronickych podpisech

asymetricka kryptografie - soukromé klice maji spravci
domeén, verejné klice pro ovéreni podpist jsou v DNS

definuji RFC 4033, 4034, 4035




Principy DNSSEC

kazdy zaznam (resp. sada zaznamu stejného typu
pro stejné jméno) je podepsan - zaznam RRSIG

verejne klice k overeni ulozeny primo v DNS -
zaznam DNSKEY

zaznam NSEC ovéruje neexistenci, obsahuje:
existujici typy zaznamu pro své jméno
dalsi jmeno v domene




Retézec diivéry

zakladni problem asymetricke kryptografie:

jak si ovérit, Ze verejny klic je pravy?

obecny princip: potvrdi ho nékdo duvéryhodny
v DNSSEC: potvrdi nadrazena doména

obsahuje zaznam DS s otiskem klice domény pod sebou
zaznam DS je podepsan jejim klicem
otisk jejtho klice je o patro vys...

verejny kli¢ korenove domeny ma kazdy klient




DNSSEC - ovéreni

korenova domeéena: vefejny kli¢ koFenové
ez ,DS A Otisk klice cz domeny klient ma

RRSIG" podpis klicem korenove domeny

domana cz:
DNSKEY, klic cz
tul.cz DS )otisk klice tul.cz
RRSIG ™ podpis klicem ¢z

domadna tul.cz
DNSKEY, kli¢ tul.cz

bubo A 147.230.16.1
RRSIG” podpis klicem tul.cz

- QVereni




Nasazeni DNSSEC

orosazovalo se velmi dlouho
orvni definice 1999

2005 radikalné zmenéno

1.9. 2008 podepsana doména cz (chybéjici podpis
kofenové domeény reSen pomoci DLV)

1.7.2010 podepsana korenova domeéna
v soucasnosti (zacatek 2021) podepsano pres 91 %

domen 1. Urovné
- e




Problemy DNSSEC

podpisem velikost domény nekolikanasobneé
naroste (podepsany .com ma 10 GB)

chybéji klienti s podporou DNSSEC

zaznamy NSEC umoznuji vypsat kompletni obsah
domeény (fesi NSEC3)




Reklama

Pavel Satrapa, Ondrej Filip

knthy.nic.cz
Domain Name

System

Principy fungovani DNS a praktické
otazky spojené s jeho pouzivanim

Edice CZ.NIC




vytvoreno s podporou
projektu ESF -
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