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Standardizace Internetu (1)

RFC - Request for Comments, zakladni dokumenty

identifikovany cisly, po vydani se neméni - misto
zmeny se nahradi jinym RFC

pridélen stav

proposed standard: navrh (ustalené, bez implementace)
Internet standard: zrale, stabilni
experimental: zkouma se
informational: Cisté informacni
historic: nahrazeno novéjsim




Standardizace Internetu (2)

draft - pracovni dokument, platnost "2 roku
IETF - Internet Engineering Task Force

velka komunita navrharu, provozovatelu, vyzkumniku...
ucast dobrovolna
vyviji nove protokoly, sluzby,...

organizovana do tématickych pracovnich skupin
(working groups)

www.letf.org




Internet Protocol (IP)

RFC 791
hlava rodiny TCP/IP

drzi Internet pohromadé - podpora jednotneho IP
umoznuje kteremukoli zarizeni komunikovat
s ostatnimi

bez spojeni (samostatné datagramy)
bez zaruk (best effort)




IP adresa

kazdé rozhrani ma svou adresu
32bitove cislo (4 bajty)
teckovany desitkovy zapis 147.230.16.8

celosvétoveé jednoznacné, distribuovane pridélovani

Internet neni sit pocitacu, ale sit siti - hierarchicka
struktura adresy:

adresa site adresa podsité adresa pocitace

- |

) prideli poskytovatel ] prideli spravce sité




Podsite

pocitaCe pfimo spojené ve 2. vrstvé (Ethernetem) -
pocitace ve stejne podsiti spolu komunikuji primo

maska podsité urcuje hranici mezi adresou podsité
a pocitace

obsahuje 1v bitech adresy sité a podsite, 0 jinde

147.230.16.8 s maskou podsité 255.255.255.0:
sit 147.230, podsit 16, pocitac 8
prefix podsité 147.230.16.0/24

hranici stanovi spravce sité




zacatek IP adresy

délka muze byt ruzna, zapis s lomitkem - oddéluje
hodnotu adresy od specifikace vyznamnych bitd

147.230.0.0/16 - kolik bitu od zacatku adresy plati

147.230.0.0/255.255.0.0 - maska, 11...1 na misté
vyznamnych bitd, 00...0 na misté nevyznamnych

cast adresy, jez neni soucasti prefixu, byva vynulovana
pouzivaji se pri pridélovani adres, sméerovani,...




Prislusnost k 147.230.152.0/24




Classless Internet

Domain Routing

puvodné: 3 delky adresy sité - tridy A/8, B/16, C/24
neosvedcilo se - malo adres tridy B, velké smerovaci

tabulky, plytvani adresami; vznik
sit dostane jen tolik prostoru, ko
agregace prefixu

0 CIDR

ik opravdu potrebuje

ISP dostane prefix, napr. 147.230.0.0/16
jeho casti (napr. 147.230.1.0/24) pridéluje zakaznikium

mimo sit ISP lze cely jeho prostor shrnout pod jediny prefix

147.230.0.0/16




Pridelovani adres

IANA (Internet Assigned Numbers Authority)
centralni autorita
RIR (Regional Internet Registry)

RIPE NCC (Evropa a Blizky vychod), ARIN (Severni
Amerika), LACNIC (Latinska Amerika), APNIC (Asie a
Pacifik), AFRINIC (Afrika)

LIR (Local Internet Registry)
poskytovatel Internetu

zakaznik
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Zakladni smeéerovani

smerovaci tabulka - zakladni datova struktura

cil - prefix adresy
next hop - komu predat pakety pro tento cil (soused)

smerovaci rozhodnuti

podle adresy prijemce z IP datagramu

vybere vsechny zaznamy ze smeérovaci tabulky, kde
cil odpovida adrese prijemce

z nich pouzije zaznam s nejdelsim cilovym prefixem

(nejkonkrétnéjsi)




Priklad smérovaci tabulky

ISP o cil Next hop
A 1) 121.0/24 primo (int B)
44.99.19.17 @'-\ 2) 1.233.0/24 primo (int C)
O 3) 1.2.0.0/16 1.2.1.100
W 4) 44.99.19.16/30 primo (int A)
5) 0.0.0.0/0 (default)  44.99.19.17
44.99.19.18 /
A 1.2.1.0/24
R1 8 R2
cC 121250 1.2.1.100 \
1.2.33.250 1.2.22.250
<+ [1.233.20 81122275
K (=)
S X
(N.  a




Priklady rozhodnuti R1

cil: 1.2.33.20
pouzitelné zaznamy 2, 3, 5
nejkonkrétnéjsi je 2 - doruci pfimo rozhranim C

cil: 1.2.22.15

pouzitelné zaznamy 3, 5
nejkonkrétnéjsi je 3 - preda na 1.2.1.100 (R2)

cil: 147.230.16.8
pouzitelné jen 5 - preda na 44.99.19.17




Terminologie

smeéruje kazde zarizeni zapojeneé do Internetu
(véetné koncovych)

smérovac (router) - propojuje nékolik IP (pod)siti
a predava mezi nimi datagramy

L3 prepinac (L3 switch) - marketingovy pojem,
puvodné jednoduchy a rychly smérovac
s omezenymi funkcemi, dnes totéz co smérovac

L2/L3 prepinac - ethernetovy prepinaci IP
smerovac v jednom zarizenli, zavisi na konfiguraci




IP datagram (1)

delka . -
verze |- TOS celkova delka [B]
identifikator prizn. posun fragmentu
TTL protokol CRC hlavicky

odesilatel (IP adresa)

adresat (IP adresa)

volby (nepovinné, proménlivée slozent)

data




IP datagram (2)

verze: v soucasnosti 4

delka hlavicky: ve 32bitovych slovech (max. 60 B)
TOS: Type of Service, pozadavky na prepravu
celkova delka: max. 65 535 B

TTL: Time to Live, kazdy smérovac zmensi alespon
o 1, pri vynulovani zahodi - ochrana proti zacykleni

protokol: kteremu protokolu 4. vrstvy patri data

CRC: nezahrnuje data




Fragmentace (1)

maximalni velikost paketu (MTU, Maximum
Transmission Unit) se liSi pro ruzné fyzicke sité

je-li datagram > MTU, bude rozdélen na fragmenty:

vSechny maji stejny identifikator

posun fragmentu udava, na které pozici puvodniho
datagramu zacinaji data tohoto fragmentu (déleno 8)

v priznacich maji vSechny fragmenty kromé posledniho
nastaven ,More Fragments”

je aktualizovana celkova delka




Priklad fragmentace

MTU=2000

MTU=1500

delka: 2000
ID: 271

posun: 0
MF: 0

delka: 1500
ID: 271

posun: 0
MEF: 1

délka: 520
ID: 271

posun: 185
MF: 0

/

MTU=1000

delka: 996
ID: 271

posun: 0
MEF: 1

delka; 524
ID: 271

posun: 122
MF: 1

delka: 520
ID: 271

posun: 185
MEF: O




Fragmentace (2)

fragmenty jsou samostatnymi datagramy

prepravovany nezavisle
mohou byt dale fragmentovany

sklada az prijemce datagramu

mezi priznaky je i ,Don’t fragment®, ktery zakazuje
datagram fragmentovat

MTU cesty - odesilatel se snazi najit co nejvetsi
velikost, ktera nezpusobi fragmentaci; doporuceno,

fragmentace snizuje efektivitu .




Neverejne adresy

RFC 1918 definovalo adresy pro soukrome sité

10.0.0.0/8
172.16.0.0/16
192.168.0.0/16

nejsou smerovany v Internetu, nesmi prekrocit
lokalni sit

A 4

dnes vyuzivany pro rozsireni adresniho prostoru
v kombinaci s NAT




Network Address Translation, RFC 3022
mezi dvéma castmi sité

meéni IP adresy a TCP/UDP porty v prochazejicich IP
datagramech

typicky: lokaln1 sit s neverejnymi adresami
pripojena NATem do Internetu - cela sit je

adresovana jedinou verejnou IP adresou, NAT
,zastupuje” mistni stroje

bézné implementovano napr. v ADSL modemech




Internet

147.230.1.45

od: 147.230.1.45 tcp 9087
cil: 77.75.72.3 tcp 80

NAT

10.1.1.1

konverzni tabulka:

10.1.1.19 tcp 2345 © 147.230.1.45 tcp 9087

od: 10.1.1.19 tcp 2345
cil: 77.75.72.3 tcp 80

sit 10.1.1.0/24




s v

zaznam v konverzni tabulce se vytvari, kdyz pocitac
,zevnitr” odesila paket ,ven*

problemy NATu:

komunikaci nutno navazovat zevnitr - dokud neni
zaznam v tabulce, jsou vnitrni pocitace nedosazitelne
(nemaji verejné adresy)

narusuje pfimou komunikaci (videokonference) - nutno
pres prostrednika s verejnou adresou

vvvvv

bezpecnost




ICMP

Internet Control Message Protocol, RFC 792
servisni hlaseni IP (soucast 3. vrstvy)

zpravy o chybach (nedosazitelny cil, vyprseni TTL,
zakazana fragmentace, chybny datagram,...)

opravy smeérovani

test dosazitelnosti (ping)

informacni zpravy (aktualni cas, maska podsité,...)
ICMP Gtoky (zahlceni) - ICMP nékdy blokovano




Address Resolution Protocol, RFC 826
jak z IP adresy zjistit linkovou (MAC)

IP: 1.2.16.8/24 IP: 1.2.16.19/24
A Eth: 00:8C:16:A2:31:06 B Eth: 00:00:4D:17:24:A3

A->vsem: Kdo maIP 1.2.16.19? Ja jsem 1.2.16.8,
Ethernet 00:8C:16:A2:31:06.

vSichni: zapisi do ARP cache adresy A
B-»A: Ja jsem 1.2.16.19, Ethernet 00:00:4D:17:24:A3.




RARP

Reverse Address Resolution Protocol
umoznuje stanici zjistit vlastni IP adresu

RARP server ma tabulku s MAC adresami a
odpovidajicimi IP

A->vsem: Kdo jsem? Mam Eth 00:8C:16:A2:31:06.
RARP server->A: Tvoje IP je 1.2.16.19.

stanice ale potrebuje vice informaci, RARP nestaci
Vivoj: RARP-BOOTP->DHCP




DHCP

Dynamic Host Configuration Protocol, RFC 2131
poskytuje vSe pro automatickou konfiguraci sité:

IP adresu

masku podsité

implicitni cestu (default route)
adresu lokalntho DNS serveru
pripadne dalsi parametry...

zakladem DHCP server(y)




DHCP transakce

A->vsem: Kdo jsem? Mam Eth 00:8C:16:A2:31:06.
(Discovery)

DHCP server->A: Mohu nabidnout 1.2.16.8. (Offer)
A->DHCP server: Prosim 1.2.16.8. (Request)
DHCP server-»A: Je tva. (Acknowledge)

adresa je ,pronajata“ na omezenou dobu, pote
stanice zada o prodlouzeni u stejneho serveru




vytvoreno s podporou
projektu ESF -
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