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Vlastnosti IEEE 802.11

velmi rychle se rozvijeji

prednosti:

pokryti plochy, podpora mobility

umoznuji propojeni budov bez optickych vlaken
zapory:

pomalejsi

vetsi chybovost




Architektura site IEEE 802.11

distribucni systém
AP AP .

bunka (BSS) burika (BSS)




Bunka (BSS)

Basic Service Set
skupina stanic komunikujicich navzajem
nezavisla (ad hoc)

stanice komunikuji primo, problém se vzajemnou
slysitelnosti

infrastrukturni
rizena zakladnovou stanici (Access Point, AP)

veskery provoz prochazi AP
umoznuje lepsi sluzby




Cinnost AP

ridi bunku

veskeré prenosy prochazeji pres AP

uklada ramce pro spici stanice (Uspora energie)
pravidelné vysila Beacon Frame

synchronizace casu

vyzyva nove stanice ke vstupu do bunky
systemové parametry

pravidelné 10 az 100x za sekundu




Extended Service Set

sku
pro

nina spolupracujicich bunék

nojeny distribucnim systémem (lokalni siti)

portal - zarizeni propojujici IEEE 802.11 sit s jinou siti
(typicky Ethernetem), obvykle integrovan v AP

vyzaduje komunikaci mezi AP

Inter-Access Point Protocol (IAPP)
standard IEEE 802.11F, prijat 2003, stazen 2006

firemni protokoly




Centraln

- L 4

pro velke sité (desitky AP)

funkce AP omezeny

s we

1 Fizeni

na provoz bunky
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centrum

umoznuje nastavovat
a koordinovat parametry

obvykle webové rozhrani

firemni reseni
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Kuriozita

Znate ji?



Hedy Lamarr (1912-2000)

rakouska herecka, prvni nahaf p ﬁ%& - f:
scéna v historii filmu b8 = ‘f |
(Machatého Extase, 1932) ‘a a2 ;. |
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vynalezla preskakovani
frekvenci (US patent)

rychle stridani frekvenci
ochrana pred rusenim

pouzito v IEEE 802.11
(v prvni generaci)



Fyzicka vrstva

infracervene svétlo

definovano ve standardu, nikdy se nevyrabelo
problem: vyzaduje primou viditelnost
mikroviny

bezlicencni pasma 2,4 a 5 GHz

oL, ~ S, N, e P v

nizsi frekvence ma lepsi prostupnost, ale mensi Sirku
pasma a vice konfliktu

ruzné metody vysilani




802.11b

A4

prvni masove rozsirena varianta

VvV pasmu 2,4 GHz

Direct Sequence Spread-Spectrum (DSSS) - mensi
amplituda, ale SirSi pasmo

max. 11 Mb/s
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rozprostreni
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Problemy 802.11b

realna max. rychlost sotva polovicni (velka rezie)
pasmo 2,4 GHz je pretizeno, problémy s rusenim

v dostupném pasmu je 11 kanalu (13 v Evropé), ale
mély by byt alespon o 5 od sebe, aby se nerusily -
realné pouzitelné jsou kanaly 1, 6 a 11 (pripadné 1,
5,9, 13)




802.11a

starsi nez 802.11b, ale rozsiril se pozdeji
pasmo 5 GHz (podstatné Sirsi, ale vyssi Gtlum)

Orthogonal Frequency Division Multiplexing (OFDM)
- rozklada signal do desitek nezavislych frekvenci;
tento princip pouziva i ADSL

ruzné modulace + samoopravneé kody
8 rychlosti, max. 54 Mb/s




802.11g

snaha o vyssi rychlost pri zachovani zpétné
kompatibility s 802.11b

pasmo 2,4 GHz
Orthogonal Frequency Division Multiplexing
rychlosti az 54 Mb/s

podporuje i rezimy 802.11b a rezim ochrany (fidici
iInformace se vysilaji tak, aby je zachytila 1 802.11b
zarizeni) - pomalejsi




v Evropé kladeny technicke pozadavky na zarizeni
v bezlicenénim pasmu 5 GHz

DFS - dynamicka volba kmitoctu

TPC - automaticka regulace vykonu

802.]
802.]

evro

1a je nesplnuje - lze nasadit jen uvnitr budov

1h doplnuje potrebne vlastnosti, v podstaté
nska verze 802.11a

Ve v A 4

nové;jsi (2004), malo rozSirena




prijato na podzim 2009
cil: Cista prenosova rychlost alespon 100 Mb/s

pasmo 2,415 GHz
zarizeni jsou bézné dostupna na trhu

cena se prilis nelisi od a/b/g
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802.11n - vyssi vykon

Multiple-Input Multiple-Output (MIMO) - vice antén
pro vysilani a prijem (min. 2x2)
minimalizace rezijnich prenosu
agregace ramcu
blokové potvrzovani
3 rezimy cinnosti
legacy - zpétné kompatibilni (a/b/g)
mixed (a/b/g/n)
greenfield (pouze n)
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Dalsi vyvoj (1)

802.11ac

prijato v lednu 2014

MIMO (az 8 antén)

viceuzivatelské MIMO - stanice na ruznych kanalech
rychlost linky az 867 Mb/s, celkova nékolik Gb/s

802.11ad (WiGig)
prijato 2012
tri frekvencni pasma: 2,4 GHz, 5 GHz a 60 GHz
az7Gb/s




Dalsi vyvoj (2)

Wi-Fi 6 aneb 802.11ax
prijato 2021, navazuje na 802.11ac
novy system oznacovani
pasma 2,4 a 5 GHz, verze 6E navic 6 GHz

MIMO (az 8x8)
viceuzivatelské MIMO - stanice na ruznych kanalech

celkova rychlost az 9,6 Gb/s




Mikrovinne problemy

nekvalitni medium
rusent, atlum (vzdalenost, prekazky)

dusledek: potvrzovani, prenos ramce a jeho potvrzeni
tvori atomickou operaci

skryty uzel

A a C se primo neslysi, jejich signaly se ale u AP rusi

A AP C




Virtualni naslouchani

resi problem skryteho uzlu

kazda stanice si vede Network Allocation Vector
(NAV) - cas, po ktery je médium rezervovano

je-li NAV nenulovy, medium je povazovano za

obsazene, | kdyz zadny signal neprichazi
hodnota NAV se prebira z prenasenych ramcu




Zakladni vyména

data SIFS (nejkratsSi pauza mezi ramci)
>
pakety I% ACK
ACK+SIFS
>
NAV

pro kratke ramce

vysilajici posle rovnou data, prijemce potvrdi

NAV si odvozuje kazdy sam ze znamych delek




RTS/CTS vyména

RTS data
-
pakety | CTS ACK
| | ACK+SIFS
hod{';ota 7 RTS (CTS+data+ACK+3*SIFS)
-
NAV hodnota z CTS (data+ACK+2*SIFS)

vysilajici avizuje prenos (Request to Send),
prijemce potvrdi pripravenost (Clear to Send)

ostatni si nastavi NAV z hodnoty RTS ¢i CTS




Fragmentace

RTS fragment 1 fragment 2
pakety = CTS - ACK ACK2
| |
I : v : ACK+SIFS
v * *
CTy+fragvACKs3*SIFS ¢ A GRSl
NAV frag1+ACK+2*SIFS frag2+ACK+2*SIFS

dlouhé ramce lépe rozlozit na nekolik mensich
(zvySuje pravdépodobnost Uspésnéeho doruceni)

NAV se prubézné aktualizuje




Pristup k mediu

Distributed Coordination Function (DCF)

bez centralniho rizeni, stanice soutézi o medium
algoritmus CSMA/CA

Point Coordination Function (PCF)
pristupovy bod ridi veSkeré prenosy
malo implementovano
kombinuje se s DCF




Intervaly v IEEE 802.11

SIFS - Short Interframe Space

mezi ramci tvoricimi atomickou operaci
PIFS - PCF Interframe Space

mezi ramci pri centralnim rizeni
DIFS - DCF Interframe Space

mezi ramci pri distribuovanem rizeni
EIFS - Extended Interframe Space

pri prenosove chybe




CSMA/CA

Carrier Sense Multiple Access with Collision
Avoidance

je-li medium volne po dobu DIFS, zacne vysilat
nokud protéjsek nepotvrdi prijem, zahaji exp. cekani

je-li obsazeno, pocka na uvolnéni a zahaji exp. cekani

exponencialni ¢ekani: po uplynuti DIFS zacina soutézni
okno - rozdéleno na sloty; stanice nahodné vybere slot
a pokud nikdo nezacne drive, zahaji vysilani (jinak

zpét 2); pfi nedspéchu zdvojnasobi pocet slotu

omezeny pocet pokus




Format ramce

2 2 6 6 6 2 6 0-2312 A
rizeni trvani adresa1 adresa2 adresa3 por. adresa4 data  CRC

Fizeni: priznaky urcujici typ ramce (datovy, ridici,
spravni) a dalSi parametry

trvani: ocekavana doba prenosu nasledujiciho
ramce (nastaveni NAV)

adresy: odesilatel, prijemce a az dva AP (vyznam
zavisi na typu ramce)

poradi: umoznuje Cislovat ramce
CRC: kontrolni soucet




Bezpecnost

dva okruhy problému:
vyuziti sité neopravnénymi stanicemi
odposlech dat

vstup do bunky:

autentizace - ovéreni, zda smi byt vpusténa
asociace - technicke zaclenéni do bunky




Autentizace

volny pristup
iImplicitni nastaveni novych AP

podle MAC adres

obtizné se udrzuje, snadno se falSuje
sifrovani + heslo

nejcastejsi, dostatecné bezpecne a jednoducheé
IEEE 802.1X

centralné rizené, pro vétsi pocty uzivatelu




obecné pro lokalni sité (i pro Ethernet)

autentizuje uzivatele, nikoli hardware
umoznuje vzajemnou autentizaci obou stran

zpocatku provoz pocitace blokovan, umoznény jen
pakety 802.1X, po uspésné autentizaci se otevre

na pocitaci nutny klient, tzv. suplikant; AP overuje
proti autentizacnimu serveru protokolem RADIUS

vychazi z Extensible Authentication Protocol (EAP)




Wired Equivalent Privacy

soucast puvodniho 802.11, Sifra RC4

chrani data béhem bezdratove prepravy (nikoli v
distribucnim systému)
utajeni (aby data nemohl ¢ist neopravnény uzivatel)
integrita (aby nemohla byt zménéna)
autenticnost (ovéreni pravosti zdroje)

slabiny: nedostatky algoritmu, spolecné heslo

povazovan za nedostatecny




vylepsené zabezpeceni, dva ruzné protokoly:

Temporal Integrity Key Protocol (TKIP)

tez WEP2, WPA

vyuziva Cipy pro WEP, ale s individualnimi a docasnymi
klici (kazdy ramec jiny) a delSimi inicializacnimi vektory

Counter Mode with CBC-MAC Protocol (CCMP)

VVVVVV

vychazi z Sifry Advanced Encryption Standard (AES)




Wi-Fi Alliance

sdruzeni vyrobcu HW

zalozeno s cilem zlepsSit
Interoperabilitu
jednotlivych vyrobku

certifikat Wi-Fi zarucuje
splnéni danych testu

vydava vlastni specifikace
napr. dlouhy vyvoj 802.11i vedl k vydani Wi-Fi Protected

Access (WPA), coz je TKIP z navrhu 802.11i




vytvoreno s podporou
projektu ESF -
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