2 Formatdatagramu

Zakladnim kamenem IPv6 je RFC 2460: Internet Protocol, Version 6 (IPv6)
Specification, které obsahuje predevsim format datagramu pro IPv6. Ostat-
nim mechanismim a datovym formatiim, které souviseji s IPv6, jsou véno-
vany dalsi RFC dokumenty.

2.1 Datagram

verze

tfida provozu

znacka toku

Datagram ma v IPv6 obvykly zakladni tvar: za¢ina hlavickami, za kterymi
pak nasleduji nesena data. V porovnani s [Pv4 vSak doslo v hlavickach ke
koncepcni zméné. Diive byla jejich délka proménliva a jednotlivi Gcastnici
komunikace mohli pfipojovat dalsi nepovinné ¢asti podle potfeby. Hlavicka
obsahovala kontrolni soucet, ktery bylo tfeba znovu vypocitat na kazdém
smérovaci, kterym datagram prosel (protoze se zménila pfinejmensim po-
lozka TTL).

[Pv6 naproti tomu standardni hlavicku minimalizovalo a omezilo jeji prvky
jen na ty nejnutnéjsi. Tato standardni hlavicka ma konstantni velikost. Ves-
keré dopliujici, nepovinné ¢i prilezitostn€ uzivané udaje byly presunuty
do rozsitujicich hlavicek, které v datagramu mohou a nemusi byt pfitomny.
Jejich podobu a zpracovani popisi v nasledujici ¢asti.

Tvar zakladni hlavi¢ky vidite na obrazku 2.1. PfestoZe se adresy odesilatele
a prijemce prodlouzily ¢tyrikrat, celkova délka zakladni hlavicky datagramu
vzrostla ve srovnani s IPv4 jen dvojnasobné (z 20 B na 40 B, z toho 32 B
zabiraji adresy). Minimalismus je patrny na prvni pohled.

Polozka Verze je obvyklym zahajenim IP datagramu, které identifikuje verzi
protokolu. Zde obsahuje hodnotu 6.

Za ni nasleduje osmibitova T¥ida provozu (traffic class), ktera vyjadiuje pri-
oritu datagramu ¢i jeho zarazeni do urcité prepravni tfidy. Cilem je, aby tato
polozka umoznila IP poskytovat sluzby se zaruc¢enou kvalitou. Jeji presny
vyznam vSak zatim nebyl definovan. Ocekava se, Zze vzejde z vyzkumu a
experiment v oblasti diferencovanych sluzeb, zatim je pozadovano, aby
implicitni hodnotou byla 0.

Dalsich 20 bita je vénovano Znacce toku (flow label). Koncepce toku je
novinkou v IPv6 a stejné jako tfida provozu zatim neni pfesné definovana.
V zasadé by jako tok mél byt oznacovan proud datagrami se spoleCnymi
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8 | 8 | 8 | 8 biti

Verze | Trida provozu | Znacka toku

Délka dat | DalSi hlavicka |  Max. skoki

Adresa odesilatele

Cilova adresa

délka dat

dalsi hlavicka

dosah

adresy

IP verze 6

Obrazek 2.1: Zakladni hlavicka datagramu

vlastnostmi (odesilatel, adresat, poZadavky na vlastnosti spojeni). Prostied-
nictvim identifikatoru (znacky) smérovac rychle rozpozna, ze datagram je
soucasti urcitého toku, coz mu usnadni rozhodovani o jeho dalSim osudu
(bude s nim nalozeno stejné, jako s pfedchozimi ¢leny téhoz toku). Jak jiz
bylo feceno, jedna se stile o experimentalni ptidu a nic moc konkrétniho
zatim nebylo stanoveno. K tématu se vratim na konci kapitoly.

Délka dat (payload length) nese udaj o délce datagramu. Pfesné receno
pocet bajt nasledujicich za standardni hlavi¢kou. Z toho plyne, Ze zakladni
hlavicka se do této délky nepocitd, zatimco pfipadné rozsitujici hlavicky
ano. JelikoZ je polozka dvoubajtova, je maximalni délkou 64 KB. Pokud je
tfeba vytvorit delsi datagram, lze pouzit rozsifujici hlavicku Jumbo Payload.

Dalsi hlavicka (next header) obsahuje identifikaci, jaka hlavicka ¢i jaky
druh dat nasleduje za standardni hlavickou. Podrobnéji se ji budu vénovat
zanedlouho v ¢asti 2.2.

Maximdlni pocet skokiti (hop limit) je nahradnikem drivéjsi Zivotnosti da-
tagramu (TTL). Priichod datagramu jednim smérovacem je povaZovan za
jeden skok. Odesilatel v této polozce uvede, kolik takovych skokd smi da-
tagram maximalné absolvovat. Kazdy smérovac po cesté pak sniZi hodnotu
o jednicku. Dojde-li tim k vynulovani polozky, datagram bude zlikvidovan
a odesilateli se posle ICMP zprava o vyprSeni maximalniho poc¢tu skokt.
Smyslem polozky je ochrana proti cyklim p¥i smérovani (zacykleny da-
tagram nebude v siti strasit do nekonecna).

Zavérecnymi dvéma polozkami je dvojice IPv6 adres: Adresa odesilatele
(source address) a Cilovd adresa (destination address). Vzhledem k délce
adresy v IPv6 zabiraji tyto dvé polozky 80 % rozsahu celé hlavicky. Podrob-
nosti o adresovani se doctete v kapitole 3 na strané 35.



|Pv4

8 | 8 \ 8 \ 8 biti
Verzeo|Délka hl.|  Typ sluzhy @ Celkova délka ®
Idetifikace Volby | Posun fragmentu
Zivotnost (TTL) @) Protokol ©® Kontrolni soucet
Adresa odesilatele ®
Cilova adresa @
Volby
IPv6
Verze®| Trida provozu @| Znacka toku 0)
Délka dat ®| Dalsi hlavicka X  Max. skoki @

Adresa odesilatele

Cilova adresa

Obrazek 2.2: Porovnani hlavicek IPv4 a IPv6

Pri srovnani s IPv4 je nejnapadnéjsi absence tfi informaci: rozsifujicich
voleb, kontrolniho souctu a fragmentace. Rozsifujici volby byly nahrazeny
obecnéjsim mechanismem zfetézeni rozsifujicich hlavicek. Obdobné tdaje
souvisejici s fragmentaci byly pfesunuty do téchto rozsitujicich hlavicek.
Zdaleka ne kazdy paket je totiz fragmentovan a lze o¢ekavat, zZe v IPv6 bude
fragmentace jeSté vzacnéjsi neZ v soucasnosti. IPv6 totiz poZzaduje, aby
infrastruktura pro jeho pfenos dovedla prenaSet pakety minimalné o délce
1280 B (MTU). Vzhledem k tomu, Ze drtiva vétSina koncovych zafizeni je
dnes pfipojena prostfednictvim raznych variant Ethernetu s MTU 1500 B,
lze o¢ekavat, Ze tato maximalni velikost paket se usidli ve valné vétsiné
infrastruktury a fragmentace prakticky zmizi ze svéta.

Kontrolni soucet zmizel bez nahrady. Tuto sluzbu totiz typicky vykonava
nizsi vrstva sitové architektury (napft. zminiovany Ethernet), takze na drovni
IP by se jen opakovalo jeji snaZeni. Vzhledem k tomu, Ze hlavicka se méni
v kazdém smérovaci, znamenalo by to zbytec¢né zpomalovani.

Porovnani hlavicek IPv4 a IPv6 nazorné predstavuje obrazek 2.2. V IPv4
datagramu jsou Sedé vyznaceny polozky, které byly (zpravidla v ponékud
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pozménéné podobé) pievzaty do IPv6. Stejna ¢isla oznacuji polozky, které
si navzajem odpovidaji.

2.2 Zretézeni hlavicek

22

IP verze 6

IP verze 6 pouziva odliSny zpasob reprezentace rozsifujicich hlavicek nez
jeho predchiidce. Kazda hlavicka je nyni samostatnym blokem a k jejich
vzajemnému propojeni slouZi polozka Dalsi hlavicka (Next header). Kod
v ni obsaZeny identifikuje, jakého typu je hlavicka, ktera nasleduje za tou
stavajici. Kazda rozsirujici hlavicka zacina polozkou Dalsi hlavicka. Pro-
stfednictvim téchto hodnot lze za sebe zretézit hlavicek, co hrdlo raci.

Posledni z nich obsahuje v poloZce dalsi hlavicka typ dat, ktera datagram
lozku Protokol. Nejvyznamnéjsi hodnoty shrnuje tabulka 2.1. Aktudlni a
kompletni specifikaci hodnot pro typy pfenasenych dat najdete na adrese
http;//www.iana.org/assignments/protocol-numbers.

Rozsifujici hlavicky

0  volby pro vSechny (hop-by-hop options)
43 smérovani (routing)

44 fragmentace (fragment)

50 sifrovani obsahu (ESP)

51 autentizace (AH)

59 posledni hlavicka (no next header)

60 volby pro cil (destination options)

62 mobilita (navrh - viz strana 151)

Typ nesenych dat
6 TCP

8 EGP

9 IGP

17 UDP

46 RSVP

47 GRE

58 ICMP

Tabulka 2.1: Hodnoty polozky Dalsi hlavicka

Pokud tedy datagram neobsahuje Zadné rozsifené hlavicky, bude pfimo
jeho zakladni [Pv6 hlavicka obsahovat jako Dalsi hlavicku identifikator typu
nesenych dat. Tuto situaci ilustruje obrazek 2.3a. Na obrazcich 2.3b a 2.3c
muZete sledovat, jak se zméni obsah poloZek Dalsi hlavicka, kdyZ datagramu
pfidame rozsifujici hlavicky Smérovdni a Fragmentace.

Hlavnimi devizami koncepce hlavi¢ek v IPv6 je pruznost a aspornost. Sou-
Casti datagramu jsou jen ty pravodni informace, které skute¢né potrebuje.



poradi hlavicek

hlavicka
IPv6 TGP segment
dalSi=6(TCP)

a) bez rozsitujicich hlavicek

hlavicka hlavicka
IPv6 smérovani TCP segment
dalsi=43(smérovani) dal$i=6(TCP)

b) s hlavickou Smérovdni

hlavicka hlavicka hlavicka
IPv6 Smeérovani fragmentace TCP segment
dalSi=43(smérovani) | dalSi=44(fragment.) |  dalSi=6(TCP)

¢) s hlavickami Smérovdni a Fragmentace

Obrazek 2.3: Zretézeni hlavicek datagramu

Rubem mince je, Ze zpracovani kompletnich hlavicek mize predstavovat
prichod relativné dlouhym fetézcem. Pokud by se mélo odehravat v kaz-
dém smérovaci na cesté mezi odesilatelem a pfijemcem, mohlo by to vést
k nezanedbatelné degradaci vykonu.

Tento problém fesi IPv6 velmi jednodus$e - rozsifujici hlavicky maji prede-
psano nasledujici poradi:

1. zakladni hlavicka IPv6
2. volby pro vsechny (hop-by-hop opions)

3. volby pro cil (destination options) - pro prvni cilovou adresu da-
tagramu a pfipadné dalsi uvedené v hlavi¢ce Smérovdni

4. smérovani (routing)

5. fragmentace (fragment)

6. autentizace (authentication)

7. sifrovani obsahu (encapsulating security payload)

8. volby pro cil (destination options) - pro kone¢ného pfijemce da-

tagramu

Jeho cilem je, aby se informace zajimavé pro uzly, kterymi datagram pro-
chazi, ocitly vpredu a hlavi¢ky urcené az pro koncového prijemce nasledo-
valy teprve za nimi. Pro priichozi smérovac jsou potencialné zajimavé jen
Volby pro vSechny, které se smi vyskytnout jen bezprostredné za zakladni
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2.3 Volby

24

hlavickou. Nic¢eho jiného si nemusi v§imat. Jakmile vidi v Dalsi hlavicce jiny
kéd nez 0 (Volby pro kazdého), vi, ze mlzZe s analyzou datagramu skoncit.

Ostatni rozsifujici hlavicky jsou zajimavé jen pro adresata datagramu - at
uz prabézného (pochazejiciho z hlavicky Smérovdni) ¢i koncového. Pra-
bézZného adresata zajimaji jen prvni tfi (volby pro vSechny, volby pro cil a
smérovani), zatimco koncového se tykaji viechny. Podle RFC 2460 adresat
musi byt schopen se vyrovnat s libovolnym poradim hlavicek, nicméné
darazné se doporucuje dodrZovat vyse uvedené.

KaZda z rozsitujicich hlavicek by se méla objevit nanejvys jednou. Vyjim-
kou jsou volby pro cil, které se mohou vyskytnout dvakrat - jednou pred
Smérovdnim a podruhé pred nesenymi daty.

Specidlni vyznam mda, pokud polozka Dalsi hlavicka obsahuje hodnotu 59
(no next header). Ta signalizuje, Ze se jedna o posledni hlavicku, za kterou
jiZ nenasleduje vibec nic. Pokud datagram podle své délky obsahuje jesté
néjaka data, musi byt ignorovana. Je-li datagram preposilan dale, musi do
néj predavajici tato data zkopirovat beze zmény.

Ve zbytku kapitoly podrobnéji popiSi tvar a vyznam jednotlivych rozsituji-
cich hlavicek.

Stavajici IPv6 zavadi dvé hlavi¢ky obsahujici volby: Volby pro vSechny (hop-
by-hop options, Dalsi hlavicka pred nimi ma hodnotu 0) a Volby pro cil
(destination options, predchazejici Dalsi hlavicka ma hodnotu 60).

Obé hlavicky maji spolecny tvar, ktery najdete na obrazku 2.4. Vyznam
polozky Dalsi hlavicka jsem jiz vysvétlil. Délka dat obsahuje délku hlavicky
v osmicich bajti. Do délky se nepocita prvnich 8 bajtd, takZe pokud ma
hodnotu 1, znamena to, Ze celd hlavi¢ka s volbami méri 16 B.

8 | 8 | 8 | 8 biti

Dalsi hlavicka |  Délka dat |

IP verze 6

Volhy

Obrazek 2.4: Rozsitujici hlavicky volby pro vSechny a volby pro cil

Polozka Volby pak obsahuje vlastni volby. Ty mohou byt zavedeny jako sou-
Cast jednotlivych konkrétnich mechanisma. Napfiklad v ramci podpory
mobilnich pocitaca se objevila volba (Domdci adresa). Samotna definice
[Pv6 obsahuje jen dvé: Padl a PadN. Slouzi ke vkladani ,vaty“ - volného
mista, které ma slouzit k lepSimu zarovnani ostatnich prvka s prihlédnu-
tim k hranicim ¢tyfbajtovych slov. Jedna se o vycpavky, které nenesou



zadnou aktivni informaci. Pfehled doposud definovanych voleb najdete

v tabulkach 2.2 a 2.3.
Typ Vyznam Strana
Padl 25
1 PadN 25
Upozornéni smérovace 26
194 Jumbo obsah 31

Tabulka 2.2: Volby pro vSechny

Typ Vyznam Strana
0 Padl 25
1  PadN 25

201 Domaci adresa 163
Tabulka 2.3: Volby pro pfijemce

Padl Padl vynechava 1 bajt. Tvar této volby je trivialni: jedna se o jeden bajt
s hodnotou 0, ktera identifikuje typ volby a zarovei ¥ik4, Ze to je vse.

PadN PadN umoziuje vynechatdva a vice bajtt. Prvni bajt opét urcuje typ volby a
ma hodnotu 1. Za nim nasleduje jeden bajt obsahujici délku volby, do niz se
prvni dva bajty nepocitaji. Nasleduji data uvedené délky, jejichZ hodnoty
jsou nulové. Chcete-li tedy vynechat celkem 6 bajtd, bude mit Délka dat
hodnotu 4 a za ni budou nasledovat ¢tyfi nulové bajty ,,dat”.

méni se po cesté?
0 neméni se
1 mize se ménit
8 | 8 | bitil
Typvolhy |  Délkadat | Data volby

co délat, kdyZ uzel neznd tuto volbu?
00 preskocit a pokracovat dalSimi volbami
01 zahodit datagram
10 zahodit datagram a poslat ICMP odesilateli
11 zahodit datagram, ICMP poslat jen pokud cilova adresa nebyla skupinové

Obrazek 2.5: Tvar voleb pro rozsifujici hlavicky

format voleb  VSechny volby musi dodrZovat jednotny tvar. Odpovida tomu, ktery jste
vidéli u volby PadN. Prvni bajt identifikuje, o jakou volbu se jedna. Za nim
pak nasleduje Délka dat (do nizZ se nepocitaji prvni dva bajty) a po ni data.
Jejich strukturu musi definovat dokument, ktery zavede danou volbu.
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V ramci Typu volby byl pevné predepsan vyznam nejvyssich ti bitd. Prvni
dva urcuji, co se stane s datagramem, pokud zpracovavajici uzel doty¢nou
volbu nezna. Za nimi nasleduje bit, ktery indikuje, zda se volba mize ménit
béhem prichodu siti. Konkrétni hodnoty najdete v obrazku 2.5.

upozornéni Jednou z ,,opravdovych* voleb je tak zvané Upozornéni smérovace (router

smeérovaCe alert) definované v RFC 2711. Jedna se o volbu pro v8echny, ktera ma za cil
upozornit kazdy smérovac po cesté, Ze tento paket nese data, ktera by jej
mohla zajimat.

Volba najde uplatnéni napfiklad v rezerva¢nim protokolu RSVP, ktery po-
sila ridici pakety pro alokaci kapacit po cesté. Tyto pakety jsou urceny vsem
smérovac¢um. Pravé Upozornéni smérovace mize napovédét, Ze paket nese
zajimavou informaci. Bez néj by smérova¢ musel prohlizet vSechny da-
tagramy a zkoumat, jakému protokolu vyssi vrstvy patii. KdyZ by narazil na
RSVP paket, zabyval by se jim podrobnéji. V opa¢ném pripadé by jej poslal
dale po cesté k cili.

Diky Upozornéni smérovace lze rychle odlisit datagramy potencialné zaji-
mavé od téch, které se maji prosté predavat dal. Format volby najdete na
obrazku 2.6. Obsahuje vlastné jedinou polozku, ktera slouzi k identifikaci
protokolu, jehoZ data nese. Dosud definované hodnoty shrnuje tabulka 2.4.

8 | 8 | 8 | 8 bitd
| Typ=5 | Délka=2 | Hodnota (protokol)
Obrazek 2.6: Volba Upozornéni smérovace
Hodnota Vyznam
0 obsahuje MLD zpravu
1 obsahuje RSVP zpravu
2 obsahuje zpravu Aktivni sité
3-35 droven vnoreni agregovanych rezervaci (RFC 3175)

Tabulka 2.4: Definované Hodnoty pro volbu Upozornéni smérovace

Aby tato volba pfinasela néjaky efekt, musi odpovidajici protokol natizovat
jeji pouziti. Smérova¢ ma pravo ignorovat obsah vSech datagramu, které
nejsou adresovany jemu a neobsahuji Upozornéni smerovace. Chce-li urcity
protokol ziskat jeho pozornost, musi k datagramu prihodit tuto volbu.

2.4 Smérovani

Hlavicka Smérovdni umoziuje predepsat datagramu urcité body, kterymi
musi v daném poradi projit. Zaroven slouZi jako zaznam, kterymi z nich jiz
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prosel. Tyto ,,prichozi body“ nemusi nasledovat bezprostiedné za sebou.
Mezi kazdymi dvéma muZe datagram projit libovolnym poctem smérovacu.

[Pv6 ponechava prostor pro zavedeni raznych typt smérovacich hlavicek.
Zatim byl definovan jen jediny - typ 0, ktery zde popisi. V ramci mobility je
navrzen typ 2 (viz obrazek 11.14 na strané 163), ktery v3ak zatim nebyl stan-
dardizovan, jedna se jen o pracovni navrh. Nepfinasi nic nového, naopak
predstavuje zjednodus$eni typu 0.

Format hlavicky Smérovdni typu 0 predstavuje obrazek 2.7. Pokud chce
odesilatel, aby jeho datagram po cesté k cili proSel urc¢itymi uzly, uvede
jako jeho cilovou adresu IP adresu prvniho z téchto prachozich uzla. Do
hlavicky Smérovdni pak zapiSe postupné adresy zbyvajicich a na zaveér
konecny cil datagramu. V poloZce Zbyvd segmentii uvede jejich pocet.

Kdyz datagram dorazi na cilovou adresu uvedenou v zakladni IPv6 hlavicce
a obsahuje hlavicku Smérovdni s nenulovym poc¢tem zbyvajicich segmentt,
vezme pocet zbyvajicich segmentt jako index do tabulky priichozich ad-
res. Urcuje, kolikata od konce je adresa nasledujiciho prachoziho bodu.
Tuto adresu zapiSe jako cilovou do zadkladni hlavicky a dosavadni cilovou
(tedy svoji) ulozi misto ni do smérovaci hlavicky. Nasledné zmensi pocet
zbyvajicich segmentt o jednicku a posle datagram novému cili (dal§imu na
vytyCené cesté).

Polozka Zbyvad segmentii tedy odd€luje, které z uvedenych adres jiz byly
navstiveny a kterymi datagram jesté musi projit. Je-li nulova, znamena
to, Ze datagram dorazil do svého cile. Format smérovaci hlavicky typu 0
predstavuje obrazek 2.7.

8 | 8 | 8 | 8 biti
DalSi hlavicka |  Délkadat | Typ smérovani=0 | Zbyva segmenti
rezerva=0
Adresal[1]
Adresa[n]

Obrazek 2.7: Rozsitujici hlavicka Smérovdni typu 0
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Obrazek 2.8 ilustruje vyvoj hodnot zajimavych poloZek p#i priichodu da-
tagramu siti. Jeho odesilatelem je O a koncovym adresatem C. Odesilatel
predepsal, Ze datagram ma projit uzly X, Y a Z.

2.5

odlisnosti IPv4

format hlavicky

28
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zdroj: 0 zdroj: 0 zdroj: 0 zdroj: 0
cil: X cil:y cil:Z cil:C
= zbyvé seg: 3 = zbyvéa seg: 2 £ zbyva seg: 1 = zbyvé seg: 0
4 adresa[1]:Y = adresa[1]:X =y adresa[1]:X 4 adresa[1]:X
E adresa[2]:Z E adresa[2]:Z E adresa[2]:Y E adresa[2]:Y
7 adresal3]: G 7 adresal3]: 6 7 adresal3]: 6 A adresal3]: Z
Obrazek 2.8: Zmény v hlavickach datagramu
Fragmentace

Kazda z podfizenych technologii, které IPv6 pouziva pro prepravu svych
datagramt, ma jistou maximalni velikost paket(, které dokaZe prenaset.
Tato konstanta se oznacuje zkratkou MTU (Maximum Transmission Unit).
Napftiklad nejpopularnéjsi Ethernet ma MTU = 1500 B.

Cilem fragmentace je umoznit [IPv6 pfepravovat datagramy vétsi, nez je MTU
pouzivanych technologii. Zakladni mysSlenka je prosta: odesilatel rozlozi
datagram do nékolika dostate¢né malych ¢asti a pfijemce z nich posklada
puavodni datagram.

Analogickou techniku pouzival i protokol IPv4, lisil se vsak v nékolika dua-
lezitych detailech. Zatimco v IPv4 mohl datagram fragmentovat libovolny
smérovac po cesté (kdykoli mél byt odeslan linkou, jejiz MTU bylo vétsi
nez velikost datagramu), v IPv6 fragmentuje vyluéné odesilatel. Pokud ma
néktery ze smérovacu odeslat datagram linkou s nedostacujicim MTU, za-
hodi jej a posle odesilateli ICMP zpravu ,,prili§ velky paket“, jejiz soucasti
je i MTU, které tento stav zpusobilo. Druhou odliSnosti je, Ze zatimco 1Pv4
ma vSechny podklady pro fragmentaci zafazeny jiz do standardni hlavicky,
[Pv6 pro ni pouziva hlavi¢ku rozsifujici a spiSe se snazi, aby k fragmentaci
vibec nedochazelo.

Rozsifujici hlavicka pro fragmentaci je identifikovana kédem 44 v poloZce
Dalsi hlavicka svého bezprostredniho predchudce. Jeji tvar vidite na ob-
razku 2.9. Velikost je konstantni a kromé obvyklé Dalsi hlavicky obsahuje
tfi informacni polozky.



8 | 8 | 13 | bitt

DalSi hlavicka |  rezerva=0 | Posun fragmentu | rez.[M

Identifikace

fragmentovatelna a
nefragmentovatelna
Cast

postup fragmentace

Obrazek 2.9: Rozsifujici hlavicka Fragmentace

Identifikace slouzi k rozpoznani, které fragmenty patii k sobé. Jedna se
o 32bitové celé cislo, které je v ramci dané dvojice odesilatel-pfijemce
pokud mozZno jednoznaéné (kazdy dalsi fragmentovany datagram ma cislo
o jednicku vy3si nez pfedchozi, po naplnéni kapacity ¢itace se zacne znovu
od nuly). Posun fragmentu ¥ik4, kam tento fragment patfi. Jednotkou jsou
osmice bajtli od zacatku fragmentovatelné ¢asti pavodniho datagramu (viz
niZze). A konec¢né ptiznak M (z anglického ,more fragments*) signalizuje,
zda je tento fragment posledni (hodnota 0) nebo za nim nasleduje dalsi
(hodnota 1).

Ma-li dojit k fragmentaci, vymezi se v pivodnim datagramu dvé casti: na
zacatku je tak zvand nefragmentovatelnd cdst, kterou tvoii standardni [Pv6
hlavicka a vSechny po ni nasledujici rozsirujici hlavicky az po Smérovdni
(vcetné). Tedy vse, co v poradi rozsifujicich hlavicek pfedchazi pred frag-
mentaci. Zbytek datagramu je povazovan za fragmentovatelnou cdst a pouze
on je predmétem fragmentace.

Tato fragmentovatelna ¢ast se rozd€li na ¢asti, jejichz velikost je nasobkem
8 B a je dostatecné mala na to, aby celkova velikost vyslednych datagramt
nepiekrocila poZzadované MTU. Tim z plivodniho datagramu vznikne néko-
lik fragmentti - novych datagrami. Jejich hlavicky jsou sestaveny takto:

e Pfevezme se nefragmentovatelna ¢ast pavodniho datagramu. Jedi-
nymi zménami, které se v ni pro jednotlivé fragmenty provedou, je
uprava velikosti v zakladni hlavicce, aby odpovidala skutecné veli-
kosti fragmentu, a zména hodnoty posledni Dalsi hlavicky na 44.

e Zani se pridarozsirujici hlavicka Fragmentace, jejiz hodnoty se naplni
nasledovné:

- vygeneruje se novy Identifikdtor paketu a tato hodnota se pridéli
vSem jeho fragmentiim

- hodnota Dalsi hlavicky se prevezme z posledni Dalsi hlavicky
nefragmentovatelné ¢asti pivodniho datagramu

— Posun kazdého fragmentu se urci jako pocet osmic bajtd, o které
je jeho zacatek vzdalen od zacatku fragmentovatelné Casti pa-
vodniho datagramu; jelikoz vSechny fragmenty (kromé posled-
niho) budou mit stejnou délku x, bude mit prvni fragment Posun
nulovy, druhy fragment ponese Posun=x, tfeti Posun=2x atd.
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— poslednimu fragmentu se pfiznak M nastavi na 0, ostatnim na 1

e Na konec se pripoji doty¢ny fragment (Gsek fragmentovatelné casti
puvodniho datagramu).

Vzniklé fragmenty jsou jako samostatné datagramy odeslany adresatovi.
Ten je posbira a z udaji ve fragmentac¢ni hlaviéce dokaze slozit pavodni
datagram: podle Identifikdtoru pozna, které fragmenty patfi k sobé, pomoci
Posunuti ur¢i spravné poradi a zjisti pfipadné chybé€jici ¢asti a kone¢né
priznak M mu prozradi, zda ma k dispozici vSechny kousky.

Na zakladé téchto udajl pfijemce posklada pavodni datagram do podoby,
kterou mél pred fragmentaci (tim zaniknou hlavi¢ky Fragmentace jednotli-
vych Casti) a ten pak dale zpracovava bez ohledu na to, Ze mu p¥isel po
kouskach.

2.6 Velikost datagrama

objevovani MTU

30

cesty

IP verze 6

Fragmentace tésné souvisi s velikosti odesilanych datagrami. Kazdy da-
tagram navic pfinasi urcitou (byf malou) zatéz — musi mit své hlavicky,
smérovace po cesté se musi rozhodovat, kudy jej poslat, a podobné. Ide-
alem je, aby datagramy byly pokud moZno co nejvétsi, aby jich bylo co
nejméné a snizovala se tak nadbytec¢na zatéz. Na druhé strané vSak da-
tagramy musi byt natolik malé, aby nikde po své cesté neptekrocily MTU a
nedochazelo tudiz k fragmentaci.

O dosazeni tohoto kompromisu se snaZi algoritmus nazvany objevovani
MTU cesty. Definuje jej RFC 1981: Path MTU Discovery for IP version 6.

Z pohledu teoretika nema viibec smysl mluvit o néjakych cestach v sou-
vislosti s protokolem IP. Nabizi sluZzbu bez spojeni, kdy je kazdy datagram
smérovan samostatné a nezavisle na ostatnich. To znamena, Ze kazdy ze
skupiny datagramu tvoficich jeden soubor mtZze dorazit k cili jinou ces-
tou. V praxi se vSak smérovaci tabulky neméni prili§ rychle a je vysoce
pravdépodobné, Ze datagramy odeslané v kratkém Casovém intervalu ke
stejnému cili budou putovat stejnou trasou. Na tomto pozorovani ostatné
stoji jiZ letity program traceroute.

Objevovani MTU cesty ma za cil najit maximalni velikost paketu, ktery lze
poslat danému cili. Postupuje jednoduse: nejprve posle datagram, jehoz
velikost je rovna MTU rozhrani, kterym datagram odesila. Celkové MTU
jisté nemaze byt vétsi. Pokud datagram tspésné dojde, mame nalezeno
MTU cesty.

Jestlize nékde narazi na isek s mens§im MTU, smérovac¢ na jeho zacatku
datagram zahodi a posle odesilateli ICMP zpravu ,,p¥ilis velky datagram“.
Jeji soucasti je i hodnota MTU doty¢né trasy. Odesilatel si prislusné zmensi



sviij odhad MTU cesty a zkusi §tésti znovu s datagramem této velikosti. Cely
proces se opakuje tak dlouho, dokud se datagramy nedostanou az k cili.

Pokud komunikace trva delsi dobu, s vysokou pravdépodobnosti dojde ke
zméné cesty, pripadné i nékolikanasobné. Hledani MTU se snazi s touto
skutecnosti vyrovnat. Pokud MTU cesty poklesne, odesilatel na to prijde
hned - obdrzi ICMP zpravu o pfilis velkém datagramu. O pFipadném zvét-
Seni se vSak touto cestou nedozvi. Proto by mél ¢as od ¢asu zopakovat cely
algoritmus hledani MTU, aby zjistil, zda aktudlni hodnota neni vyssi, nez
se domniva. V RFC se poZaduje, aby interval mezi t€émito zkouskami byl
minimalné 5 minut, doporu¢end hodnota je 10 minut.

Ostatné vzhledem k tomu, Ze MTU na linkadch podporujicich IPv6 ma byt
alespon 1280 B a doporucuje se pouzivat 1500 B nebo vice, lze ocekavat, ze
MTU cesty bude zpravidla 1500 B a prakticky se nebude ménit. Klient nesmi
zmenS$it MTU cesty pod 1280 B. Pokud mu nékdo ohlasi nizsi hodnotu, musi
datagramy fragmentovat.

Objevovani MTU cesty lze pouZzivat i pro skupinové adresy. V tomto pripadé
muZe dostat na jeden datagram celou fadu ICMP zprav. Bude se chovat
podle oc¢ekavani — pouZije nejmensi ohlasenou hodnotu.

Implementace popsaného algoritmu je autory IPv6 darazné doporucena,
neni v8ak povinna. Jedna-li se o minimalistickou implementaci [Pv6 (napft.
v ROM prenosného zafizeni), mize pouzivat hodnotu 1280 B, aniz by se
pokousela zjistit, zda skutecné MTU cesty neni vyssi.

2.7 Jumbogramy

JelikoZ je délka nesenych dat v IPv6 datagramu ukladana do 16bitové po-
lozky, je maximalni dosazitelnou hodnotou 65535 bajtt. Troufam si tvrdit,
Ze pripady, kdy by tento horni limit byl pocitovan jako omezeni, budou
opravdu velmi velmi vzacné. Nicméné i pro né nabizi IPv6 feSeni. Jedna se
o volbu Jumbo obsah, ktera umoziuje vytvaret datagramy o délce 65536 az
4294967 295 B. Patfi mezi Volby pro vSechny, takze se ji bude zabyvat kazdy
smeérovac po trase.

Pouziti je prosté: Délka dat v zakladni hlavi¢ce se vynuluje a prida se
rozSifujici hlavicka s volbami pro vsechny obsahujici Jumbo obsah. Nese
polozku Délka jumbo dat, ktera mé¥i 32 bitd a umoziuje proto vyse uvedeny
rozsah pripustnych hodnot. Takto velké datagramy jsou oznacovany jako
jumbogramy.

Pouziti jumbogramt ma pochopitelné smysl jen v pripad€, kdy linkova
technologie umoziuje prenos takto velkych paketd. Jinymi slovy pokud
MTU doty¢né linky presahuje 65575 (maximalni velikost nesenych dat
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Obrazek 2.10: Volba Jumbo obsah

plus IPv6 hlavicka). Uzly, které nemaji tak velké MTU, nemusi jumbogramy
podporovat a ani této volbé rozumét.

Prilis velké datagramy ale vadi i protokoltim vyssi vrstvy. Napfiklad UDP ma
svou vlastni polozku pro délku dat, ktera je také 16bitova. RFC 2675, které
definuje jumbogramy, proto doporucuje, aby na strojich s jejich podporou
byl pozménén kdd i ve vyssich vrstvach. Konkrétné pro UDP doporucuje,
aby se u jumbogramu uvadéla na irovni UDP nulova délka a aby si kéd pro
UDP nechal sdélit skutecnou délku od IP vrstvy.

TCP sice nema ve svych hlavickach délku, ale definuje volbu Maximdlni
délka segmentu (Maximum Segment Size, MSS), ktera - jak jinak - pouziva
16bitovou hodnotu. Doporucenou strategii je prohlasit 65 535 za nekonecno.
Pokud jeden z partner dostane MSS s touto hodnotou, urci si skute¢nou
maximalni délku segmentu z nalezeného MTU cesty (odec¢tenim 60 B na
[Pv6 a TCP hlavicky).

Druhym délkovym tudajem v TCP je délka urgentnich dat. Autofi RFC 2675
povaZzuji za nepravdépodobné, Ze by se urgentni data pouZzivala v kombi-
naci s jumbogramy. Kdyby k tomu vSak pfece jen doslo, doporucuji i zde
prohlasit 65535 za nekonec¢no. Tato hodnota v polozce Urgent pointer TCP
hlavicky znamena ,vSechna data v tomto datagramu jsou urgentni“. P¥i
odesilani TCP paketu s dlouhou urgentni ¢asti je tireba jej rozdélit na dva
tak, aby ve druhém byla délka urgentni ¢asti mensi nez 65 535.

UpFfimné feCeno povaZuji jumbogramy spiSe za zajimavou teoretickou kon-
strukci nez za prakticky pouzitelny nastroj. MTU tak velka, aby ji umozio-
vala pouZit, se v souc¢asném Internetu nevyskytuji.

Jednim z novych prvki IPv6 je koncepce toku. Idea je jasna: tok je proud
datagramti, které spolu ,né&jak souvisi“. Casto tok odpovida transportnimu
spojeni (napfiklad TCP spojeni mezi WWW klientem a serverem muze byt
dobrym kandidatem pro tok), ale nemusi tomu tak nutné byt.

Ohledné toku je zatim definitivni jen délka pfislusné polozky v IPv6 hla-
vicce. V3e ostatni se dosud vyviji a zatim jsou popsany jen zakladni principy.
Obsahuje je navrh draft-ietf-ipv6-flow-label-01, ze kterého budu vychazet.



Hlavnim cilem toku je usnadnit a urychlit zpracovani datagram v prvcich,
kterymi prochazeji. V nich je uloZena informace, ktera slouZzi jednak k roz-
poznani toku, jednak obsahuje instrukce pro zachazeni s datagramy tohoto
toku. V navrhu se pro tuto informaci pouziva nazev stav toku.

Konkrétni postupy, jak vznikne a je spravovan stav toku, byste v navrhu
hledali marné. Naznacuje vSak mozné pristupy k feSeni tohoto problému:

e dynamicky - stav toku si spravuje odesilatel (nap¥. pomoci RSVP)
e kvazidynamicky - fidi sprava sité
e staticky - je konfigurovan ru¢né

e algoritmicky - vychazi z nezavislych algoritma (napf¥. pro rozkladani
zatéze)

Naproti tomu je jasné stanovena klasifikace. Datagram je p¥ifazen k ur-
Citému toku na zakladé tfi adaja: IP adresy odesilatele, cilové IP adresy
a znacky toku. Tato trojice tvofi jednoznac¢ny identifikator, podle kterého
prijemce i kazdy po cesté k nému rozpozna tok.

Pridéleni znacky toku ma na starosti vyluc¢né odesilatel datagramu. Po cesté
se znaCka nesmi ménit. Odesilatel by mél souvisejici datagramy sméfujici
ke stejnému cili opatfovat stejnou znackou toku. Je také povinen vést si
prehled o znackach, které momentalné pouziva, aby jeho chovani bylo
konzistentni.

Hodnota znac¢ky nema definovanu Zadnou vnitfni strukturu a je v podstaté
libovolna. Doporucuje se, aby je odesilatel pridéloval ndhodné. Jedinou
zakazanou hodnotou je nula, ktera znamen4, Ze doty¢ny datagram nepatfi
k Zddnému toku.

Podpora toka neni povinna. Priichozi zafizeni mize brat na tok zietel, nebo
nemusi. V tom pfipadé v3ak musi informace souvisejici s tokem ignorovat
a nijak do nich nezasahovat. Tim je zajist€no, Ze nic nepokazi tém strojiim,
které jsou za nim a véci rozuméji.
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