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Predmluva

Sitové protokoly se déli na dvé kategorie: ty, které byly za standard oficialné
prohlaseny, a ty, které se jim doopravdy staly. IP, nosny protokol Internetu,
nepochybné patfi do druhé skupiny. Jednoznac¢né ovladl pole a predstavuje
dnes standardni cestu ke vzajemné komunikaci pocitact.

Své popularité vSak vdéci i za urcité problémy, které se objevily pfi ma-
predevsim novi uZivatelé (stafi mazaci maji nahrabano). Proto se od prvni
poloviny devadesatych let vyviji jeho nastupce - IP verze 6.

Novy protokol si klade za cil nejen zvétsit adresni prostor, ale i pridat
nékteré pokrocilé vlastnosti, které posunou moznosti Internetu zase o kus
dal. Ovsem nelze zamlCovat, Ze se rodi pomalu a bolestné. Firmam se
prilis nechce investovat do vyvoje, protoZe navratnost je nejista, zatimco
na soucasném IPv4 se da vydélat hned. TakZe vSichni chodi opatrné kolem
rybnika, trousi optimistické fraze a ¢ekaji, kdo prvni skoci.

Cilem této knihy je popsat, jak rybnik vypada a co se v ném déje. Snazil
jsem se velmi zevrubné vysvétlit principy a mechanismy, na kterych IPv6
stoji. Najdete zde format datagramu, adresovani, automatickou konfiguraci,
smérovani i pokrocilé prvky, jako je IPsec ¢i mobilita. Nemaly prostor jsem
vénoval také metodam, které maji umoznit hladky pfechod od staré verze
protokolu k nové.

Tyto teoretické pasaze jsou shromazdény v prvni ¢asti knihy. Druha se pak
vénuje praxi - jak nakonfigurovat IPv6 ve vybranych operacnich systémech
¢i smérovacich a jak pouzivat nékteré programy s jeho podporou.

Ne vSechny prvky protokolu byly ustadleny do podoby RFC. Nékteré se
dosud nachazeji ve stddiu pracovnich navrhia (Internet draft). Rozhodl
jsem se zaradit do knihy i je, prestoze se mohou jeSt€ zménit, a to dost
podstatné, jak predvedlo napfiklad mobilni IPv6. Pfipada mi vSak cennéjsi
popsat aktualni stav protokolu a navrhy nékterych mechanismi, nez si
uSetfit praci a prohlasit ,Tohle zatim neni definitivni, takze nema smysl
o tom psat.“ V textu vZdy najdete upozornéni, pokud je popisovany prvek
ve fazi navrhu.

(jako je OSPFv3) by takovy pfistup vydal na samostatnou knihu. V téchto
pripadech jsem dal prednost popisu zdkladnich prvka a principd, na kte-
rych dany mechanismus stoji, abyste pochopili jeho funkci. Zajimaji-li vas
detaily, jako jsou pfesné formaty zprav, podminky pro jejich odesilani,
presna definice chovani icastnikti komunikace a podobné, budete se muset
obratit na RFC a dalsi dokumenty.

Presto si troufam tvrdit, Zze zejména u komplikovanéjsich témat, jako je IPsec,
mobilita ¢i nékteré smérovaci protokoly, jde kniha do vyrazné vétsi hloubky,
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nez je v kraji zvykem. Dostupné publikace o IPv6 tyto oblasti zpravidla jen
naznacuji. Nevim o tom, Ze by byl (a to v celosvétovém méritku) k dispozici
text s takto ucelenym a aktualnim popisem problematiky IPv6.

Kniha predpoklada, ze ¢tenar ma jisté zakladni znalosti o IPv4 a fungo-
vani Internetu. Pravdépodobné byste se obesli i bez nich, ale pochopeni
nékterych pasazi by se tak o poznani ztiZilo.

Dékuji vSem, ktefi prispéli ke vzniku tohoto textu. V prvni fadé své zené
Marcele a celé rodiné, ktera mi jako vzdy poskytla zazemi pro praci a méla
se mnou trpélivost. Dale si specidlni podékovani zaslouzi kolegové z IPv6
skupiny sdruzeni CESNET, jejichZ poznamky a rady pomohly dovést text do
konec¢né podoby. Predevsim Andrea Kropacova pomohla odstranit nejednu
pihu krasy z tvare knihy.

Pavel Satrapa

Liberec, duben 2002



Obsah

Uvod

1.1
1.2
1.3
14

Vlastnostia vyvoj . ... ..
Zakladni principy . . .. ..

Implementace . .. ... ..

Jak funguje IPv6

Format datagramu

21 Datagram . ..........
2.2 Zretézeni hlavicek . . . . . .
23 Volby . ............
24 Smérovani . .........
25 Fragmentace . ........
2.6 Velikost datagrama . . . . .
2.7 Jumbogramy . .. ......
28 Toky . ............
Adresy v IPv6

3.1 Jakseadresuje. .. .....
3.2 Podoba a zapis adresy . . .
3.3 Rozdéleni aneb typy adres .
3.4 Globalni individudlni adresy

11
11
13
14
15

17

19
19
22
24
26
28
30
31
32

35
35
36
38
39



6

IP verze 6

3.5 Skupinovéadresy . ... ..... ... ... ... ...

3.6 Vybérovéadresy. .. ... ... ... ... .. ... .....
3.7 Identifikatory rozhrani - modifikované EUI-64 . . . . . . ..
3.8 Povinnéadresyuzlu. .. ....................
39 Dosahyadres . .......... .. ... ... . ... ...
3.10 Vybéradresy . . . . . .. . . . ... ... ..
3.11 Vicedomovci ¢ili multihoming . . . . . ... ... ... ...
3.12 Pridélovaniadres . . ... ... ... ... .. ...
ICMPv6

4.1 Chybovézpravy . . . . . ... . . i
42 Informacnizpravy . . .. ... ... ... ... ...
4.3 Bezpecnostni aspekty ICMP . . . ... ... .........

Objevovani sousedu (Neighbor Discovery)

5.1 Hledanilinkovychadres . ... ................
5.2 Detekce dosazZitelnosti souseda . . . .. ...........
5.3 Inverzniobjevovanisousedd . . . ... ... .........

Automaticka konfigurace

6.1 OhlaSenismérovace . . . . . . . ... ... ...
6.2 UrCenivlastniadresy .. ... ... ..............
6.3 Konfigurace smérovani . . .. .............. ...
64 DHCPv6. . .. .. .. ... ..
6.5 Konfigurace DNS. . . ... ... ... .. ... .. ... ...

Smérovani a smérovaci protokoly

7.1 Elementarnismérovani . . ... ... ... ... ... ...,
7.2 Smérovaciprotokoly . ... ... ... ... ... ... ...
73 RIPng . . . .. ..
74 OSPF . . ...
75 BGP4+. . ..

65
67
68
68

71
72
74
76

79
79
82
83
85
90



8 Skupinové radovanky ¢€ili multicast
8.1 DopravapoEthernetu. .. ... ... .............
8.2 Multicast Listener Discovery (MLD) . . . ... ... .....

9 Domain Name System
9.1 Pavodniverze-RFC1886 .. .................
9.2 Novaverze-doprednédotazy . . . ... ...........
93 Reverznidotazy . ........ ... ... ... . ....
94 Rozsahlejsipriklad . ... ... ... .. ...........

9.5 Jaktonakonecbude? . ... .. ... .. ... .. .. .. ..

10 IPsec ¢ili bezpecné IP
10.1 Zakladniprincipy . . ... ... ... ... ... . ...
10.2 Authentication Header, AH . . . . . . . .. ... ... ....
10.3 Encapsulating Security Payload (ESP) . . . . . ... ... ..
10.4 Sprava bezpecnostnich asociaci . . . . ... ... ... ...
105 ISAKMP . . . . . oo
10.6 Vyménaklica .. ...... ... ... ... ... .....

11 Mobilita
11.1 Zakladniprincip . . . .. ... ... ... .. ...
11.2 Hlavickyavolby . . . ... ... ... ... .. ........
11.3 Ziskani domacihoagenta . . ... .. ... ..........
114 Optimalizacecesty . . ... ... ... ... ... ......
115 Pfenosydat . .. ... ..... .. .. ...... . .....
11.6 Zmény anavratdomt . . . . . . . ... .. ... ... ....

11.7 Hierarchickamobilita . . . ... ... ... ... .......

12 Kudy tam
12.1 Dvojizasobnik . . . . .. ... ... ... ... . ... ...
12.2 Obecnéotunelovani . .. ... ................

123 6tod . . . . .

113
113
114

121
121
124
128
131
136

139
139
142
143
145
146
148

151
151
153
157
160
162
164
165

169
170
171
174



8

IP verze 6

124 6overd . . . . ... 176

125 ISATAP . . . . . . . 177
12.6 Dual Stack Transition Mechanism (DSTM) . . ... ... .. 178
127 Teredo . . . . .. .. .. 180
12.8 Stateless IP/ICMP Translation (SIIT) . . . . ... ... .... 182
12.9 Network Address Translation - Protocol Translation (NAT-PT) 183
12.10 Transport Relay Translator (TRT) . . . ... ... .. .... 186
12.11Bump inthe Stack (BIS) . . . . . . .. ... ... ... .... 187
12121IPv64 . . . . oL 189
II IPv6 v praxi 191
13 BSD rulez 193
131 IPvbvijadie . .. .. ... ... ... .. ... ... .. ... 193
13.2 Konfiguracerozhrani . . . ... ... ... .. ........ 194
13.3 Konfigurace smérovani . .. ... ... ............ 195
13.4 Prechodové mechanismy . . ... .. ... .......... 196
14 Linux 197
14.1 Prekladjadra . . . . . . ... ... ... ... .. .. ... 197
14.2 Konfigurace rozhrania smérovani . . . . ... ... ... .. 199
143 Daldiinformace . .. ... ... ... ... . ... .. ... 199
15 Microsoft Windows 201
15.1 Instalace . . ... ... ... ... .. 201
15.2 Konfiguracerozhrani . .. ... ... ... .......... 201
153 Smérovani . . . ... ... ... 203
154 6t04alSATAP . . .. ... ... ... .. ... ... ... 204
15,5 Daldiinformace . .. ... ... ... ... . ... ... 205



16 Cisco 207

16.1 Konfiguracerozhrani . . . ... ... ... .. ........ 208
162 Smérovani . . ... ... ... 209
16.3 Objevovanisousedi. . . . ... ... ... .......... 210
164 6104 . . . . . . 210
16.5 Dalsiinformace . ... ... ... ... ... ......... 211
17 Zebra 213
17.1 Zaklady konfigurace . . . . . . .. ... ... ... ...... 213
172 zebra . . . . . ... 216
173 ripngd . . . . . . . e 217
174 ospfed. . . . . . . . .. 218
18 Ohlasovani smérovaée - radvd 219
19 BIND 223
III Prilohy 225
A Rezervované skupinové adresy 227
B Specifikace IPv6 229
B.1 Jadroprotokolu . ... ... ... ... ... ... .. 229
B.2 Pienos po linkovych technologiich . . ... ...... ... 229
B3 Adresy . .. . ... ... 230
B4 Smérovani . .. ... .. ... 230
B5 DNS . . . 230
B.6 Automaticka konfigurace . . ... ... ... ... ... ... 231
B.7 IPsec . . .. . . . . e 231
B8 Mobilita. ... ... ... ... ... 232
B.9 Piechodové mechanismy . . . .. ... ............ 232



Literatura 233

Rejstiik 234

10 IP verze 6



