25.

HyperText Transfer Protocol

25.1

V knize najdete lecjakd témata, ale protokol jsme tu jesté neméli. K ¢emu
je dobry? Protokol obecné stanovi pravidla komunikace mezi dvéma part-
nery — jak jsou prenasené informace usporadany, co vsechno lze protéjsku
sdélit a jaké mohou byt jeho reakce. Konkrétné v pripadé HTTP se definuji
zakonitosti dialogu mezi WWW klientem a serverem.

Zakladni vlastnosti

Jiz v ivodnim seznameni s WWW jsem prozradil, ze HT'TP je protokol bez-
stavovy. Vychézi striktné z modelu dotaz—odpovéd. Tato dvojice tvori ucele-
nou jednotku komunikace. Jakmile server obdrzi dotaz, odpovi na néj a tim
pro néj dialog konéi. Pfipadné uchovavani stavovych informaci (typu nacha-
zime se pravé na dokumentu X a z néj jsme vybrali odkaz na Y, kdykoli
se vSak mizeme vratit k predchozimu dokumentu @) je plné ponechéno na
klientovi.

HTTP patii mezi protokoly aplika¢ni vrstvy. To znamena, Ze se zaobira vy-
luc¢né otazkami, spojenymi s WWW, a neresi napriklad transport dat mezi
partnery. Pfedpokladé, Ze pro tento ti¢el ma k dispozici spolehlivy! trans-
portni protokol. Standardné je pouzivano TCP, avsak teoreticky miize po-
slouzit libovolny protokol s odpovidajicimi vlastnostmi. Server typicky bydli
na TCP portu cislo 80.

Situaci lehce komplikuje existence dvou verzi HT'TP. V dobach jeho zacatkt
se pouzival protokol verze 0.9. Jeho charakteristickymi znaky jsou velmi ome-
zené vyjadrovaci moznosti — napriklad server nema moznost idenitifkovat typ
odesilanych dat; musi jej hadat klient podle pripony nebo obsahu. Soucasné
HTTP nese verzi 1.0 a mize se pochlubit podstatné kosatéjsimi vyjadro-
vacimi schopnostmi. V definici je pamatovano i na zpétnou kompatibilitu.
Zjednodusené teceno zni prislusna pravidla takto:

e Server musi odpovidat stejnou verzi protokolu, ve které byl formulovan
dotaz. Pokud to umi, samoziejmeé.

e Klient musi byt schopen vyrovnat se s odpovédi v obou formatech.

'To znamena, 7e se prenos chova jako ,bitova roura® — data, ktera do ni na jednom konci
vkladate, na druhém vytékaji ven v nezménéné podobé. Rudi se za to, Ze se nic neztrati,
nic nezprehazi, nic neduplikuje a podobné.
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25.2 Dotaz

jednoduchy dotaz

kompletni dotaz

Servery, podporujici jen HTTP 0.9, lze povazovat za zastaralé a viele do-
porucuji nahradit je novéjSimi verzemi. Nastésti téchto staromilct zbyva v
soucasné dobé jiz jen hrstka.

Dotaz i odpovéd maji shodnou strukturu, ktera do znaéné miry pfipomina do-
pisy elektronické posty. Zac¢ina specialnim dotazovym nebo stavovym radkem,
za nim nasleduji hlavicky s podrobnéjsimi informacemi a nakonec, oddéleno
od hlavicek prazdnym radkem, télo zpravy. Délka zpravy nema predepsany
zadné pevné meze a zmizelo i téch par omezeni, které RFC 822 pro E-dopisy
zavadi — predevsim omezeni na znaky standardniho ASCII kédu a omezena
délka Tadkt. Télo HTTP zpravy se obecné chova jako binarni data. Radu
prvka prevzal protokol od nového postovniho standardu MIME, napriklad
jeho typologii.

Dotazem vsechno zacina. Typicka HTTP transakce vypada nasledovné:
1. Kdesi v Internetu sedi server a ¢eka, az jej nékdo zavola.
2. Klient navaze TCP spojeni s programem, realizujicim server.
3. Zasle dotaz.
4. Server jej zpracuje, zasle odpovéd a ukonc¢i TCP spojeni.
Diky predchozi verzi protokolu existuji dva pripistné tvary dotazu.

Jednoduchy dotaz je podporovan vyluéné pro zachovani zpétné kompatibility
s HTTP 0.9. Moderni klienti by jej neméli pouzivat. Ma tvar

GET <URL»
a vyjadruje touhu klienta ziskat dokument s uvedenym URL.

Kompletni dotaz dava podstatné vétsi moznosti. Vypada nasledovneé:

ametoda> <URL> <verze HTTPr
shlavickyv

atelor

Pritomnost prvku <werze HTTPv odlisuje kompletni dotaz od jednoduchého.
V soucasné dobé na jejim misté stoji HTTP/1.0. <metoda> urcuje druh sluzby,
kterou klient od serveru pozaduje. Standardni nabidku metod shrnuje ta-
bulka 25.1 na protéjsi strané.

Sortiment metod obecné neni uzavien a muze se postupem casu dynamicky
meénit. Jestlize klient projevi zajem o metodu, kterou server neumi, odpovi
chybovym kédem 501 not implemented. Na pouzitou metodu se tésné vaze
atélo> dotazu. Je obsazeno jen pokud metoda pozaduje jeho pritomnost (ze
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GET  Klient chce ziskat informaci, ur¢enou <URLp.

HEAD Ma vyznam podobny, jako GET. Server vsak méa poslat jen stavovy
radek a hlavicky, nikoli télo dokumentu.

POST Server ma predat <télo> dotazu jako data pro prvek, identifikovany
AURL> dotazu. Metodu POST lze pouzivat napriklad pro vytvareni
novych souborti v adresafi nebo (nej¢astéji) pro predani dat ke zpra-
covani CGI skriptem.

Tabulka 25.1: Metody HTTP

standardni trojice klade tento pozadavek pouze POST). Drtiva vétSina sou-
casnych dotazi pouziva metodu GET. Dotaz s télem proto uvidite jen velmi
Vzacne.

<URL> dotazu musi byt bud absolutni. Nanejvys je pripustné vynechat v
ném identifikaci serveru — pak se predpoklada, ze serverem je ten, komu byl
dotaz dopraven. Cesta v <URL> vsak musi byt v kazdém pripadé absolutni.
Pokud je dotaz predavan zprostredkujicimu (proxy) serveru, musi obsahovat
kompletni absolutni <URL».

Nejslozitéjsi ¢asti dotazu jsou nepochybné <hlavicky>. Budu se jim vénovat o
néco pozdéji v ¢asti 25.4 na strané 319. Vsimnéte si pradného radku, kterym
jsou <hlavicky> oddéleny od téla.

25.3 Odpoved

jednoduchd odpovéd

kompletni odpovéd

Takmé odpovéd existuje ve dvou odriadéach. Jednoduchd odpovéd mé své ko-
reny v HT'TP verze 0.9 a obsahuje pouhé <télo>. Server ji pouziva jen ve
dvou pripadech: Jako odpovéd na jednoduchy dotaz nebo pokud nepodpo-
ruje HT'TP verze 1.0.

Ve viech ostatnich pripadech je povinen poskytnout kompletni odpovéd ve
tvaru

wwerze HTTPv> <kod> <vysvéetleni>
<shlavicky>

atelor

Prvni radek je nazyvan stavovy a oznamuje klientovi vysledek zpracovani
jeho dotazu. Opét zacina identifikaci <verze HTTP>, tedy HTTP/1.0. Za nim
nasleduje <kod> a <vysvétleni>. Tyto dva tidaje jsou stranami téze mince. Oba
rikaji totéz, ale kazdy je urcen pro jiného ¢tenare. <kodr> slouzi WWW klien-
tovi (tedy programu). Jedna se o ¢iselny kéd, informujici klienta o Gspésnosti
¢1 neuspésnosti zpracovani jeho dotazu. Nejcastéjsim kodem je 200, vyjadiu-
jici stastny konec. <wysvétleni> obsahuje stejnou informaci jako kod, ale v
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prirozeném jazyce. Je urcen pro lidského ¢tenare. Napriklad ke zminénému
<akodur 200 se vaze <wysvetleni> OK.

Kody jsou rozdéleny do péti tématickych skupin podle své prvni cislice.

1xx — informacni Tato skupina je rezervovana pro budouci pouziti. Zatim zadny kon-
krétni kod nebyl definovan.

2xx — uspéch Koéd zacinajici dvojkou signalizuje, ze dotaz byl serverem pochopen a
akceptovan. Patri sem

200 OK Vsechno v poradku, server posila odpovéd.

201 Created Vysedkem zpracovani dotazu bylo vytvoreni nového objektu, ktery
lze identifikovat pomoci URL. Prislusné URL je télem odpovédi.

202 Accepted Dotaz byl prijat, jeho zpracovani vsak dosud neskoncilo. Tento kod
se pouziva zejména pri davkovém zpracovani — napriklad si pred-
stavte, ze vysledkem dotazu je zarazeni tlohy do tiskové fronty.
Klient nemusi ¢ekat na jeho kompletni zpracovani (v naSem pri-
padé dokonceni tisku), které se mize protahnout.

204 No Content Dotaz byl akceptovan a v poradku obslouzen, nevznikla vsak zadna
data, ktera by server klientovi poslal.

3xx — presmérovani Tato skupina odpovédi signalizuje klientovi, ze jeho prace neskoncila.
Bude muset podniknout dalsi kroky, chce-li dostat odpovéd.

301 Moved Permanently Objekt byl trvale prestéhovan na nové URL (server je oznami
v hlavi¢ce Location). Klient se musi zeptat na novém misté.

302 Moved Temporarily Objekt byl doc¢asné presunut jinam. Klient se musi obratit na
nové misto, nemél by si vsak napriklad prepisovat URL objektu
ve svych zalozkach, protoze premisténi je jen docasné.

304 Not Modified Tuto odpovéd dava server na podminény dotaz, o kterém budu
mluvit pozdéji.

4xx — klientova chyba Kod z této kategorie oznamuje, ze klient polozil chybny dotaz nebo
nema opravneéni, vyzadované k jeho zodpovézeni.

400 Bad Request Chybna syntax dotazu. Server nerozumét.

401 Unauthorized Obslouzeni dotazu je vazano na urcité identifikacni pozadavky,
které klient nesplnil.

403 Forbidden Server by rad odpovédél, ale doktor mu to zakazal.

404 Not Found Objekt s pozadovanym URL neexistuje. Tento chybovy kod je nej-
Castéjsi. Pri¢inou mize byt bud ptreklep v URL nebo zanik objektu.

5xx — chyba serveru Dotaz byl v poradku, server vSak neni z néjakého divodu schopen jej
obslouzit.
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500 Internal Server Error Béhem zpracovani dotazu doslo v programu realizujicicm

server k jakési bliZze neurcené chybé.

501 Not Implemented Takto reaguje server, pokud po ném chcete metodu, kterou neo-

vlada.

502 Bad Gateway Chybu 502 posle zprostredkujici server, pokud na vas dotaz dostal

od ptvodniho serveru Spatnou odpovéd.

503 Service Unavailable Server momentalné nedokaze vas dotaz obslouzit — napriklad

je pretizen nebo pravé probiha jeho tudrzba. Chyba je docasna a
pokud pozdéji sviij dotaz zopakujete, mate sanci, ze budete vysly-
seni.

25.4 Hlavicky

Format, ve kterém jsou hlavicky zapisovany, si HT'TP vyptjcil od elektro-
nické posty, presnéji z RFC 822. Kazda polozka hlavicky je zapisovana na
samostatny radek. Zacina vzdy jménem, identifikujicim hlavicku. Za nim na-
sleduje dvojtecka, mezera a vlastni hodnota hlavicky — napriklad

Pragma: no-cache

Hlavicky jsou rozdéleny do t¥i tematickych skupin. Obecné poskytuji uni-
verzalni informace o zpravé. Hlavicky dotazu/odpovédi poskytuji informace,
specifické pro dotaz nebo odpovéd. V jejich sortimentu se odlisuje dotaz od
odpovédi, zbyvajici dvé skupiny se shoduji pro oba druhy zprav. Hlavicky téla
popisuji télo zpravy. Na poradi samoziejmé nezalezi, nicméné ve standardu se
doporucuje, aby hlavicky zpravy byly usporadany podle svych tematickych
kategorii v uvedeném poradi.

25.4.1 Obecné hlavicky

Date

MIME-Version

Pragma

informuje o okamziku vytvoreni zpravy. Doporucuje se pouzivat pro
zapis casu format, definovany v RFC 822:

Sun, 06 Nov 1994 08:49:37 GMT

ktera verze MIME byla pouzita k vytvoreni zpravy. Implicitni hodnotou
je 1.0.

umoznuje pridavat ke zpravé instrukce, jejichz zpracovani je implemen-
tacné zavislé. Napriklad zminéné

Pragma: no-cache

zakazuje umistit zpravu ve vyrovnavaci paméti.

25.4.2 Hlavicky dotazu

Authorization

slouzi pro autentifikaci uzivatele.
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From

If-Modified-Since

Referer

User-Agent

elektronicka adresa uzivatele, ridiciho ¢innost klienta. Lze ji pouzit na-
priklad pro zaznamenavani transakci.

se pouziva predevsim pro aktualizaci obsahu vyrovnavaci paméti. Je-li
pritomna tato hlavicka, je dotaz povazovan za podminény. Hodnotou
hlavicky je ¢asovy tudaj a dotaz znamena ,,dokument mne zajima jen
pokud se zménil od tohoto okamziku“. Jestlize v dokumentu neni nic
nového, server odpovi 304 Not Modified. V takovém pripadé lze pou-
zit verzi z vyrovnavaci paméti. Doslo-li ke zméné dokumentu, chova se
server stejné, jako pri normalnim nepodminéném dotazu.

oznamuje URL zdroje, ze kterého pochazi URL pravé kladené¢ho do-
tazu. Pokud napriklad ze stranky http://www.kdesi.cz/home.html
uzivatel vybere znacku <A HREF="top.html">, vznikne dotaz

GET http://www.kdesi.cz/top.html HTTP/1.0
Referer: http://www.kdesi.cz/home.html

Tato informace muze byt uzite¢na napriklad pri chybnych odkazech.
Jestlize se zménilo URL nékterého dokumentu, muzete diky hlavicce
Referer identifikovat stranky, které se odkazuji na ptvodni (nyni jiz
neplatné) URL. Kromé toho vyuzivaji idaj z Referer néktera pocitadla
pristupi, aby se chranila proti ¢itacovému piratstvi (viz strana 162).

umoznuje klientovi predstavit se. Pokud zalistujete zpét na stranu 155,
kde byla ukazka proménnych prostredi, predavanych CGI skriptu, na-
jdete obsah této hlavicky v proménné HTTP_USER_AGENT. Z ni vidite, ze
server obdrzel

User-Agent: Mozilla/2.0b3 (X11; I; Linux 1.2.11 i586)

Dotaz byl vznesen klientem Netscape (v HTTP se predstavuje jako Mo-
zilla, v dobéach jeho pocatku autori doporucovali, aby se tak vyslovovalo
i jméno ,Netscape“) verze 2.0 beta 3. Jak vidite, Netscape podal také
informace o opera¢nim systému, ve kterém pracuje.

25.4.3 Hlavicky odpovédi

Location

Server

spravné umisténi odpovédi. Tvori doplnék kodu ze skupiny 3xx, ozna-
mujicich premisténi dokumentu. Pokud doslo k prestéhovani napr. na
adresu http://www. jinde.cz/text.html, odpovi server pri dotazu na

ptivodni URL?

HTTP/1.0 301 Moved Permanently
Location: http://www.jinde.cz/text.html

identifikuje programové vybaveni serveru. Pokud klient zjisti, ze server
pouziva ,ten pravy® program, muze pak pozadovat néjaké nestandardni
sluzby.

2Pfesnéji fe¢eno spravce miize zpravidla server konfigurovat tak, aby odpovédél. ..
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WWW-Authenticate

25.4.4 Hlavicky téla

Allow

Expires

Last-Modified

Content-Encoding

Content-Length

Content-Type

stanovi zpusob provérky opravnéni pro dany cil. Tato hlavicka je po-
vinnym doplikem néavratového kédu 401 Unauthorized.

seznam metod, které lze pouzit pro ziskani dokumentu — napft.
Allow: GET, HEAD

¢ili ,spotrebujte do“. Hodnotou této hlavicky je casovy udaj, udavajici
okamzik vyprseni platnosti dokumentu. Po jeho uplynuti je dokument
povazovan za neplatny a je zakazano ukladat jej do vyrovnavacich pa-
méti.

okamzik posledni zmény v datech.

je jednou z hlavicek, prevzatych od postovniho MIME standardu. Ozna-
muje, jakym zptisobem je kodovano télo dokumentu. Hodnotou je nazev
nékterého z MIME kodovani, reknéme

Content-Encoding: x-gzip
udava délku téla v bajtech (presnéji oktetech).
Content-Length: 5216

je velmi dilezitd pro zpracovani dokumentu. Ohlacuje klientovi, ja-
kého druhu jsou zasilané informace a jak s nimi jest zachéazeti. Hodno-
tou je oblibend MIME dvojice <typ>/<podtyp>. Odesila-li server WWW
stranku, ponese hlavicku

Content-Type: text/html

25.5 Staj! Kdo tam?

V zavérecné casti se podivame, jak HTTP fesi otazky prokazovani totoznosti
a autorizace pristupu k dokument. Pouziva celkem jednoduchy model, za-
loZeny na principu vyzva—odpovéd. Pokud se klient pokusi ziskat dokument,
pristupny jen autorizovanym uzivatelim, reaguje server znamym zvolanim,
které jsem pouzil pro nadpis kapitoly. Presnéji Feceno posle odpovéd, ktera
vypada asi takto:

HTTP/1.0 401 Unauthorized
WWW-Authenticate: Basic realm='"zamestnanci"

Zakladem odpovédi je navratovy kod 401, ozanujici, Ze klient neni opravnén
ziskat dokument. Jeho povinnym doplikem je hlavicka WWW-Authenticate,
poskytujici klientovi tidaje, potiebné k prokazani totoznosti. Obecny tvar
této hlavicky je

aschéma> realm="<oblast>"
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aschéma> definuje zpusob prokazovani totoznosti — predevsim informace,
které si mezi sebou vyménuji server s klientem. Jedinym schématem, pod-
porovanym v soucasné verzi HT'TP, je Basic.

Definice <oblasti> umoznuje klientovi odpovidat na pristi autentifikacni do-
tazy automaticky. Dokumenty uvnitt serveru jsou totiz rozlozeny do tak zva-
nych chranénych prostoriu. Kazdy z nich ma spole¢nou databazi uzivatela a
pro vsechny dokumenty z jednoho prostoru pouziva klient stejné autentifi-
kac¢ni informace. Uzivatel by jisté prilis nejasal, kdyby se na né klient ptal
pokazdé znovu. Proto si klient zapamatuje, ze pro dany chranény prostor uzi-
vatel zadal urcité jméno a heslo a pro pristi dokumenty z téhoz chranéného
prostoru pouzije automaticky stejné udaje. K jednoznac¢né identifikaci chra-
néného prostoru slouzi dvojice: kanonické kofenové URL serveru (obsahuje
jen jméno/adresu serveru a ¢islo portu, chybi cesta a vSe za ni) a <oblast>,
definovana v hlavicce WWW-Authenticate.

Tim jsme se propracovali k reakci klienta. Ten zopakuje sviij predchozi do-
taz, ovsem prida k nému hlavicku Authorization. Jeji obsah zcela zavisi na
pouzitém <schématuv.

Jediné v soucasnosti dostupné schéma Basic pouziva pro autorizaci klasické
udaje — jméno uzivatele a jemu prislusejici heslo. Klient je ohlasuje v hlavicce
Authorization takto:

Basic <wuzivatel>:<heslo>

Zaveérecna dvojice QuzZivatel>:<heslo> je prepravovana v kédovani BASEG6G4,
co7 je jedno ze standardnich MIME kédovani, pouzivanych pro prenos binar-
nich dat. Ve skutecnosti vypada ptislusna hlavicka treba nasledovné:

Authorization: Basic QWxhZGRpbjpvcGVuIHN1c2FtZQ==

BASEG64 je kdédovani prepravni, nikoli kryptografické! Ackoli text vy-
pada na prvni pohled zcela nesrozumitelné, algoritmy a programy pro jeho
dekodovani do ptivodni podoby jsou verejné pristupné. Rozhodné nepropa-
dejte nadéji, Zze prenasené jméno a heslo je bezpecéné. Pro zajisténi zabez-
peceného prenosu informaci je tfeba pouZit jiny mechanismus (napf. Secure
HTTP nebo Secure Socket Interface).

Kdy7 server ziska autorizaéni informace (v nasem piipadé jméno a heslo),
nahlédne do databazi, prislusejicich danému chranénému prostoru. Pokud v
nich najde uzivatele a zjisti, Ze heslo je spravné zadano, a pokud zjisti, Ze
doty¢ny uzivatel je opravnén ziskat pozadovany dokument, posle standardni
odpovéd. V opacném pripadé odpovi 403 Forbidden a dava tak na védomi,
ze poskytnuta autentifikace k ziskani dokumentu nestaci.
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