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Predmluva ke tietimu vydani

Sitové protokoly se déli na dvé kategorie: ty, které byly za standard ofi-
cialné prohlaseny, a ty, které se jim doopravdy staly. IP, nosny protokol
Internetu, nepochybné patii do druhé skupiny. Jednoznacné ovladl pole
a predstavuje dnes standardni cestu ke vzajemné komunikaci poc¢itacua.
Své popularité vSak vdéci i za urcité problémy, které se objevily pfi maso-
devsim novi uzivatelé (stafi mazaci maji nahrabano). Proto se od prvni po-
loviny devadesatych let vyviji jeho nastupce - IP verze 6.

Novy protokol si klade za cil nejen zvétsit adresni prostor, ale i pfidat né-
které pokrocilé vlastnosti, které posunou moznosti Internetu zase o kus dal.
Ovsem nelze zamlCovat, Ze se prosazuje pomalu a bolestné. Firmam se pf¥i-
lis nechce investovat do vyvoje, protoZe navratnost je nejista, zatimco na
soucasném [IPv4 se da vydélat hned. Takze vSichni chodi opatrné kolem
rybnika, trousi optimistické fraze, tu a tam se nékdo osméli, ale do vody se
stale pfilis nehrnou.

Cilem této knihy je popsat, jak rybnik vypada a co se v ném déje. Snazil
jsem se velmi zevrubné vysvétlit principy a mechanismy, na kterych IPv6
stoji. Najdete zde format datagramu, adresovani, automatickou konfiguraci,
smérovani i pokrocilé prvky, jako je IPsec ¢i podpora mobilnich zafizeni.
Nemaly prostor jsem vénoval také metodam, které maji umoznit hladky
prechod od staré verze protokolu k nové a které tak nepékné drhnou.

Tyto teoretické pasaze jsou shromazdény v prvni ¢asti knihy. Druha se vé-
nuje praxi - jak nakonfigurovat IPv6 ve vybranych opera¢nich systémech
Ci smérovacich a jak pouZivat nékteré programy s jeho podporou.

Prestoze byl zaklad IPv6 polozen v poloviné 90. let, protokol se stile vy-
viji. Pfesnéji feCeno jeho jadro je stabilni, ale vaZe se k nému cela fada
doprovodnych mechanismu vytvarejicich koSaty strom vzajemné souvise-
jicich protokol(, na némz stale rasi nové listy a nahrazuji své predchadce.
V poslednich letech uz se spiSe piluji detaily, odstranuji objevené problémy
a upresnuji nejasna mista, nicméné obcas je prijata i zasadnéjsi specifikace,
jako naptiklad NAT64 z jara letosniho roku.

(jako je OSPFv3) by takovy pfistup vydal na samostatnou knihu. V téchto
pripadech jsem dal pfednost popisu zdkladnich prvka a principd, na kte-
rych dany mechanismus stoji, abyste pochopili jeho funkci. Zajimaji-li vas
detaily, jako jsou presné formaty zprav, podminky pro jejich odesilani,
presna definice chovani acastnik komunikace a podobné, budete se muset
obratit na RFC a dal$i dokumenty.
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Presto si troufam tvrdit, Ze zejména u komplikovanéjsich témat, jako je IP-
sec, mobilita ¢i n€které smérovaci protokoly, jde kniha do vyrazné vétsi
hloubky, nez je v kraji zvykem. Dostupné publikace o IPv6 tyto oblasti zpra-
vidla jen naznacuji. Nevim o tom, Ze by byl (a to v celosvétovém méritku)
k dispozici text s takto ucelenym a aktualnim popisem problematiky IPv6.

Prvni vydani této knihy vyslo v roce 2002 u spole¢nosti Neocortex, s. r. 0.,
druhé vydal o Sest let pozdéji CZ.NIC jako prvni publikaci své nové za-
hajené Edice CZ.NIC. Nyni, bezmala deset let od prvniho vydani, vychazi
vydani treti, jeZ je opét aktualizovano podle souc¢asného stavu svéta IPv6.
Zmeény proti jeho pfedchidci nejsou dramatické, ve vétsiné kapitol se jedna
spiSe o udrzbu.

Nicméné nékolik vyznamnych udalosti a zmén se do obsahu promitlo. Nej-
vyznamnéjsi je nepochybné vycerpani IPv4 adres, k némuz po létech vice
¢i méné uspésnych prognoz skutecné doslo a od letosniho dnora zeje je-
jich centralni zadsoba prazdnotou. Dalsi vyznamnou novinkou byla - opét
letodni - standardizace prekladace NAT64, ktery zacelil Macochu v pfecho-
dovych mechanismech vzniklou likvidaci NAT-PT. Treti zména, jez stoji za
zminku, je zafazeni softwarového smérovace BIRD, ktery se ma v posled-
nich letech c¢ile k svétu. Spole¢né s desitkami drobnych aktualizaci a do-
pliakl navysily tyto Gpravy pocet stranek pribliZzné o padesat.

Text predpoklada, Ze Ctenafr ma jisté zakladni znalosti o [IPv4 a fungovani
Internetu. Pravdépodobné byste se obesli i bez nich, ale pochopeni nékte-
rych pasazi by se tak o poznani ztiZilo.

Dékuji vSem, ktefi pfispéli ke vzniku tohoto textu. V prvni fadé své Zené
Marcele a celé rodiné, ktera mi jako vzdy poskytla zdzemi pro praci a méla
se mnou trpélivost. Dale si specialni podékovani zaslouzi kolegové, jejichz
poznamky a rady pomohly dovést text do kone¢né podoby, zejména Petr
Adamec, Lubos Pavli¢ek, Stanislav Petr a Emanuel Petr.

Pavel Satrapa

Liberec, fijen 2011
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cile a viastnosti

vyvoj

Uvod

Internet Protocol verze 6 (IPv6) se ma stat naslednikem nosného protokolu
soucasného Internetu, kterym je Internet Protocol verze 4 (IPv4). Ve starsi
literatufe byva oznacovan téz jako IP Next Generation (IPng).

Viastnosti a vyvoj

Jeho kofeny sahaji do zacatku devadesatych let, kdy zacalo byt zfejmé, zZe
se adresni prostor dostupny v ramci IPv4 rychle tenci. Tehdy vypracované
studie ukazovaly, Ze s perspektivou pfiblizné deseti let dojde k jeho upl-
nému vycerpani. JelikoZ na feSeni problému bylo k dispozici pomérné dost
Casu, rozhodlo se IETF navrhnout zdsadnéjsi zménu, ktera by kromé rozsi-
feného adresniho prostoru pfinesla i dalsi nové vlastnosti.

U kolébky IPv6 proto staly nasledujici pozadavky:
m rozsahly adresni prostor, ktery vystaci pokud mozno navzdy

m tfi druhy adres: individualni (unicast), skupinové (multicast) a vybé-
rové (anycast)

m jednotné adresni schéma pro Internet i vnitfni sité
m hierarchické smérovani v souladu s hierarchickou adresaci

m zvySeni bezpecnosti (zahrnout do IPv6 mechanismy pro sifrovani, au-
tentizaci a sledovani cesty k odesilateli)

m podpora pro sluzby se zajisténou kvalitou

m optimalizace pro vysokorychlostni smérovani

m automaticka konfigurace (pokud mozno plug and play)
m podpora mobility (pfenosné pocitace apod.)

m hladky a plynuly pfechod z IPv4 na IPv6

Jak je vidét, cile nebyly skromné. Chopili se jich predevsim Steven Dee-
ring a Robert Hinden, ktefi maji nejvétsi podil na vzniku nového protokolu.
Jejich snaha vyustila koncem roku 1995 ve vydani sady RFC definujicich
zéaklad IPv6. Jedna se o RFC 1883: Internet Protocol, Version 6 (IPv6) Specifi-
cation a jeho p¥ibuzné.

Oficialni specifikace protokolu tedy byla na stole a mohlo se zacit s imple-
mentovanim a uvadénim do Zivota. JenZe nezacalo. IPv6 bylo pfili§ oZzeha-
vou a nejistou padou, zatimco na poli [Pv4 ¢ekaly zisky ted’ hned. VétSina
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http://tools.ietf.org/html/rfc1883

firem se proto vénovala rad€ji snaze o rozvoj IPv4, nez aby se angaZovala
v IPv6, protoZe navratnost investic byla v prvnim pfripadé rychlejsi.

Mimo jiné se podafilo otupit ostfi nejvétsiho noze na krku IPv4 - nedostatku
adres. Zacalo se pouzivat beztfidni adresovani CIDR, zpfisnila se kritéria
pro pridélovani sitovych adres a byly zavedeny mechanismy pro preklad
adres (NAT, viz nize).

Tim I[Pv6 pfislo o svou hlavni hnaci silu a jeho nasazeni se zacalo odkladat.
Aby se dokazalo prosadit do praxe, musi nabidnout né€jaké zasadni vyhody.
Ovsem vSechny jeho lakavé vlastnosti byly mezitim implementovany i pro
[Pv4. Pravda, ne vZdy tak elegantné a zdaleka ne kazda implementace je
podporuje, ale principidlné jsou k dispozici. A jak jiz bylo feceno, vétsina
hrac¢a na tomto poli preferuje rychlé a velké zisky pred vzdalenymi a nejis-
tymi.

To neznamend, ze by se vyvoj IPv6 zastavil. Koncem roku 1998 vysla revi-
dovand sada RFC dokumentu s definici zakladnich protokoli a sluzeb a po-
stupné jsou aktualizovany ¢i dopliiovany dalsi kousky této velké mozaiky.
Posledni verze adresni architektury pochazi z roku 2006, podpora mobility
byla dokoncena v roce 2004 (a revidovana v roce 2011), o rok pozdéji doslo
mnoZit a zlepSovat implementace v nejriznéjsich operacnich systémech.
Také rada aplikaci dnes jiZ podporuje novy protokol.

uzaviené

ipv6 (puvodné ipng) vytvorila vétsSinu zakladnich
specifikaci

mip6 mobilita

multi6 multihoming

shim6 multihoming

6bone vytvoreni sité 6bone

aktivni

6man udrzba a aktualizace specifikaci

vbops provoz IPv6 siti

6renum preadresovani IPv6 siti

mext rozSifeni mobility

6LoWPAN IPv6 v nizkonapétovych osobnich sitich
Tabulka 1.1: Pracovni skupiny IETF zapojené do vyvoje IPv6

Na vyvoiji IPv6 a jeho komponent se podilela a podili cela fada pracovnich
skupin IETF. Pfehled téch nejvyznamnéjsich uvadi tabulka 1.1. Veskeré je-
jich dokumenty najdete na adrese

http.//wwuw.ietf.org/html.charters/wg-dir. html

pracovini verze

»
N
T
(-1
-
=
=
S
()
()
S
=

pracovni verze



http://www.ietf.org/html.charters/wg-dir.html

250 T

Priority pro nasazeni se Casem ménily. Tlak nedostatku adres sice polevil,
zato se do popiedi zacaly drat jiné prednosti [Pv6, zejména podpora mo-
bility. P#i rychle rostoucim zajmu o nejriznéjsi prenosna zafizeni a jejich
zapojeni do Internetu by se pravé jejich podpora, ktera je v IPv6 vyrazné
lepsi nez u jeho predchidce, mohla stat rozhodujicim argumentem.

Ovsem nelze nepfiznat, Ze trvalo bezmala deset let, nez se podafilo dokon-
Cit specifikaci mobilniho IPv6 - RFC 3775: Mobility Support in IPv6 vyslo
v roce 2004. Po celou tu dobu byla podpora mobility vSude vyhlasovana
za povinnou soucast IPv6 a jeden z diivodq, pro¢ prejit na novy protokol.
Pravé rozpor mezi slibnymi vlastnostmi na papire a tristnim stavem imple-
mentaci, v nichZ pokrocilé prvky zpravidla chybély, odved] IPv6 medvédi
sluzbu.

Time Series of IAMA Allocations

Address Count (/8s)

1
1985

adresy jsou zpét

1990 1995 2000 2005 2010
Date

Obrazek 1.1: Spotieba IPv4 adres (zdroj: ipv4.potaroo.net)

JenZe rok se s rokem seSel a adresni prostor vratil ader, a to rovnou KO.
Internet si sice nasel zptsob, jak zpomalit jeho konzumaci, ale i ten ma
své meze. Obrazek 1.1 ukazuje historicky vyvoj po¢tu osmibitovych prefixt
pridélenych jejich centralnim spravcem [ANA. Je v ném pékné vidét, jak
opatieni z poloviny 90. let razantné snizila tempo spotfeby, pro¢ prognozy
kolem roku 2000 ukazovaly dostatek adres na 20 let a jak pozd€ji zacCala
krivka zase osklivé stoupat.

Aktudlné se nachazime v situaci, kdy je vyCerpana centralni zasoba IANA
a jednotlivé regiondlni registry (RIR) postupné spotiebovavaji své zasoby.
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NAT

Nejrychleji rostouci APNIC skoncil s adresami velmi brzy po IANA, vycer-
pani ostatnich registr(i je ocekavano béhem nékolika let - evropsky RIPE
NCC na prelomu let 2011/2012, zbyvajici tfi zhruba o rok pozdéji.

vycerpano

[ANA 3. tnora 2011
APNIC 19. dubna 2011
prognoza

RIPE NCC 1nor 2012

LACNIC bfezen 2014
ARIN duben 2014
AFRINIC duben 2014

Tabulka 1.2: Vyc¢erpani IPv4 adres

Vyc€erpani registru neznamena, Ze v dané oblasti nelze ziskat IPv4 adresu.
Ale mistni poskytovatelé Internetu (v roli lokalnich registr(i, LIR) uz nedo-
stanou Zadny vétsi blok. V reZimu po vyCerpani regiondlni registry pridéluji
jen velmi omezené mnozstvi adres - kazdy lokalni registr maze ziskat jen
jeden maly blok. Oficialné jsou tyto adresy urceny pro prechodové mecha-
nismy.

Jak rychle lokalni registry vycerpaji své zasoby IPv4 adres zavisi na tom,
kolik si jich stacily nashromazdit, jakym tempem roste jejich zakaznictvo
a ktera Gsporna opatieni nasadi. Zaroven se vSeobecné ocekava rostouci
obchodovani s adresami, jehoZ né€které pripady jiZ probéhly s nemalou me-
dialni pozornostil. IPv4 adresy z pohledu provozovatel siti a zdkaznika
nejsou a hned tak nebudou zcela nedostupné, ale pristup k nim se postupné
komplikuje a prodrazuje.

Opatfeni k ispore adres navic porusuji nejzdkladnéjsi principy Internetu -
moznost pfimé komunikace libovolnych dvou zafizeni. Zacaly se totiZ
Funguiji tak, Ze pristupovy smérovac sité méni [P adresy paketti, které jim
prochazeji ze sité do Internetu a naopak. Diky tomu cela sit vystaci s jednou
jedinou vefejnou IP adresou, ale pocitace uvnitf nejsou z vnéjsiho Inter-
netu adresovatelné. To znamend, Ze komunikace se da zahajit jen smérem
zevnitr sité ven.

Zavedenim NAT se ztraci pfimocarost komunikace. Vstupuje do ni novy
prostfednik, ktery predstavuje citelnou prekazku. Zcela protichidnou ten-
denci je rostouci popularita sluZzeb pro pfimou komunikaci mezi uZivateli
(ICQ a podobné komunikatory, IP telefonie, videokonference a dalsi). Po-
tfebuji vytvaret pfima spojeni mezi komunikujicimi zafizenimi. LeZi-li kazdy

! Na jafe 2011 koupil Microsoft od bankrotujiciho Nortelu blok pfesahujici 600 tisic IPv4 adres
za 7,5 milionu USD.
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v jiné NATované siti, neni jak je navazat. Vymysleji se tedy razné berlicky,
kontaktni servery s vefejnymi adresami, na nichZ se mohou neverejné adre-
sovani klienti spojit, komunikace pres prostfedniky a podobné. Tunelovaci
mechanismus Teredo popsany na strané 270 je p€knou ukazkou, jakou la-
htdkou je Zivot v siti protkané NATYy.

Jako 1ék nabizi IPv6 sviij olbfimi adresni prostor. Jiz nikdy nedostatek adres,
jiz nikdy vice NAT. Kazdy pocita¢, hodinky, lednicka ¢i dalsi zafizeni bude
mit svou vlastni, celosvétové jednoznacnou IP adresu.

V predchozim textu jsem opakované naznacil, Ze IPv6 nepfinasi jen sama
pozitiva a socidlni jistoty. Podivejme se na nejvyznamnéjsi pihy jeho krasy.
Tou nejvétsi nepochybné je, Ze je prilis jiny a predevsim zpétné nekom-
patibilni s IPv4. To podstatnym zplisobem komplikuje jeho nasazeni - uzi-
vatelé s pocitaci hovoricimi pouze novym protokolem se nedostanou ke
sluzbam poskytovanym pouze po IPv4. Byla sice vymyslena cela fada pro-
tokol a mechanismu pro pfechod od starého protokolu k novému, vcetné
prekladu datagramt mezi nimi, v praxi ale toto Gsili vyzniva do prazdna.

[Pv6 se potaci v bludném kruhu slepice versus vejce. Uzivatelé o n€j nemaji
zajem, protoZze v ném nejsou dostupné sluzby. A kdo by prevadél sluzby
pod IPv6, kdyZ tam nejsou zadni uZzivatelé? Existuji sice snahy postrcit po-
skytovatele sluzeb i pfipojeni smérem k novému protokoluy, jako byl napfi-
klad Svétovy den IPv6 v ¢ervnu 2011, ale statistiky stale ukazuji objem IPv6
provozu v desetinach procenta vici IPv4.

V posledni dobé je zietelna snaha prispét k rozetnuti tohoto kruhu politicky.
Vlady vydavaji prohlaSeni a vyzvy podporujici pfechod na IPv6, financuji
se projekty rozvijejici infrastrukturu a sluzby. Podafilo se dosahnout mir-
ného pokroku v mezich zakona, ale nastup IPv6 je stile velmi pomaly.

Své nepochybné vykonal i pomaly vyvoj nékterych specifikaci. O nejkfikla-
véjsim pripadu mobility jsem se jiz zminil. BohuZel neni sama, DHCPv6 bylo
definovano jen o rok dfive, prestoze se jedna o protokol ve svété [Pv4 dobie
znamy a hojné pouzivany. Standardizace jednotlivych soucasti svéta [Pv6
stale probih4, i kdyZ nyni uz se spiSe jen doladuji detaily. Nejisté vynosy?
v kombinaci s nestabilnimi specifikacemi jsou silné odrazujici pro viechny,
ktefi by chtéli novy protokol implementovat. Proto jim to Slo jako psovi pas-
tva, pocate¢ni implementace byly zna¢né nedokonalé a zlepSovaly se jen
velmi zvolna.

Soucasny stav

Secteno a podtrzeno: IPv6 je zajimavy a nadéjny protokol, ktery je mnohymi
povaZovan za jedinou moznost pro budoucnost Internetu. Pfesto mira jeho
nasazeni dlouhodobé pokulhava za vizemi a plany. Jesté porad se neda

2 respektive spide jisté nevynosy
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vyloucit, Ze se stane stejné slepou vyvojovou vétvi, jako svého ¢asu ISO
OS], ale pravdépodobnost takového vyvoje klesa. IETF nevyviji Zadnou al-
ternativu a nejvétsim konkurentem nového protokolu je stavajici [Pv4, od
néjz se nikomu moc nechce ustupovat. Jenze Internet s NATem na kazdém
rohu ¢i obchodovani s adresami, cozZ jsou nejcastéji citované scénare dal-
Siho vyvoje IPv4 pii vycCerpani adresniho prostoru, prodrazi provozovani
siti a bude motivovat k pfechodu na novy protokol.

Geoff Huston, autor grafti spotfeby IPv4 adres a matematickych modeld je-
jich vy€erpani, vytvoril nékolik pé€knych prezentaci na téma soucasného
i budouciho nasazeni IPv6.

http.//www.potaroo.net/presentations/

Jeho Measuring IPv6 Day ze zafi 2011 odhaduje pocet strojii pouzivajicich
IPv6 na 0,4 %. Cislo nikterak osliiujici, které ale zahrnuje jen ty poéitace,
které pii pristupu otevieném obéma protokoly davaji prednost IPv6. K ob-
sahu, ktery je vystaven jen protokolem IPv6 se dostane zhruba desetina-
sobek strojii. A pokud neni tfeba pouzit DNS, je takovy obsah dostupny
bezmala 30 % uzivatelskych stroji. Situace se pozvolna zlepsuje, ale tempo
je stdle mnohem mensi, nez by bylo potfeba.

Jednim z velmi viditelnych subjektd na poli IPv6 je Google. Protokolu se
soustavné vénuje od roku 2008 a fesi dilema, zda své servery zpfistupnit
nativné po IPv6 za cenu ztraty malého poctu zdkaznikl. JenZe i desetina
procenta je v pripadé svétové vyhledavaci jednicky obrovsky pocet uzi-
vateld. Vysledkem je Salamounské feSeni, kdy se k serverim Google sice
da dostat nativnim IPv6, oviem uzivatel musi aktivné chtit. Nejjednodussi
variantou je pouZzit doménové jméno

http;//ipv6.google.com/

nohodnotny IPv6 pFistup ke sluzbam Google. Je postaven na proménlivém
chovani DNS. Pokud se pramérny stroj dotaZze DNS, zda existuje [Pv6 adresa
pro www.google.com, skonc¢i neuspésné. Jestlize se vSak zepta ze sité, jiz Go-
ogle povolil IPv6 p¥istup, dostane kladnou odpovéd (a pravdépodobné se
pripoji novéjsim protokolem, protoZe operacni systémy mu obvykle davaji
prednost).

Google tedy eviduje seznam siti, jimZ ma poskytovat IPv6 sluzby, a pro né
se jeho DNS servery chovaji jinak. Chcete-li se mezi né zaradit, je treba o to
pozadat a mimo jiné se zavazat, Ze budete fesit pfipadné problémy v IPv6
komunikaci, které by se vyskytly. Seznam siti zapojenych do IPv6 programu
neni vefejny, v Ceské republice vim o nékolik univerzitach, jez jsou do néj

zapojeny. Podrobnéjsi informace najdete na adrese

http.//www.google.com/ipv6/
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svétovy den IPv6

1.3

Jednou z novéjsich aktivit byl Svétovy den IPv6, ktery se konal 8. Cervna
2011. Cilem bylo vyzkouset si IPv6 v ostrém provozu, protoZe fada vyznam-
nych zdroji® béhem tohoto dne poskytovala své sluzby nativné obéma
protokoly. Ve se peclivé sledovalo a mérilo. Pokud je mi znamo, nedoslo
k Zddnym dramatickym problémtim na strané uzivateld, ale kupodivu ani
k dramatickému nartstu IPv6 provozu. Nékteré ze ztucastnénych servert
uz své servery ponechaly pristupné nativnim IPv6. Celkové lze den IPv6
povaZovat za aspésny a pravdépodobné se bude drive ¢i pozdé€ji v ramci
vSeobecného osmélovani opakovat.

Internetova komunita rozhodné netrpi nezdjmem o novy protokol. Konfe-
rence na toto téma se té€si notoricky dobré ucasti, Cile se diskutuje a v sou-
Casnosti i experimentuje a trochu nasazuje. Jen tém provoznim grafim se
porad nechce odlepit se vyraznéji ode dna.

Zakladni principy

Na zacatku kapitoly jsem popsal Gikoly, které mélo IPv6 vyresit. Zde se budu
ve stru¢nosti zabyvat nékterymi nosnymi principy, na kterych je postaveno.

Pozadavek na vétsi rozsah adresniho prostoru vedl k nemalym debatam
o optimalni délce adresy. Nakonec byla stanovena na 128 bitd, tedy ¢tyt-
nasobek délky pouZité v IPv4. To znamena, Ze k dispozici je 3,4 - 1038 adres.
To je jen tézko predstavitelné Cislo, zkusme je uvést do souvislosti. Povrch
zemékoule ¢ini pfiblizné pll miliardy kilometr(i ¢tverecnich. To znamena,
Ze na jeden ¢tvere¢ni milimetr zemského povrchu pFipada 667 - 10 adres.
Ano, fe€ je o milionech miliard. V kapitole o adresovani uvidite, ze IPv6
velmi plytva. Celych 64 bitd vénuje na identifikator rozhrani, coz znamena,
Ze v jedné podsiti lze rozlisit miliardy miliard pocitac¢ht. Kazda sit ma pro-
stor na adresaci 65 tisic podsiti. A takovychto siti je k dispozici bezmala
30 tisic na kazdého obyvatele zemékoule?. IPv6 adres je v kazdém ohledu
dost a dost, jak se presvédcite v kapitole 3 na strané 53.

Formadt datagramu byl podroben zasadni revizi. Stru¢né feceno: pocet polo-
Zek byl minimalizovan a jejich sloZeni upraveno tak, aby zakladni hlavicka
datagramu méla konstantni délku. Drivéjsi volitelné polozky byly presu-
nuty do samostatnych hlavicek, které mohou byt pfidavany k pevnému
zakladu. Poradi pridavanych hlavicek je zvoleno tak, aby smérovac co nej-
rychleji mohl zpracovat ty, které jsou urCeny pro néj, a zbyvajici ignorovat.

Popsané zmény v zdhlavi datagramu maji za cil usnadnit jeho zpracovani
a umoznit tak smérovani paketli vysokou rychlosti. Dal§im aspektem z téze
oblasti je zavedeni koncepce toku (proud souvisejicich datagrama se spo-

3 Mezi jinymi servery Google, Facebook, Yahoo! a distribucni sité Akamai a Limelight Ne-
tworks.
4 Pocitano pro deset miliard pozematanti.
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14

leCnymi parametry), ktery ma opét usnadnit vysokorychlostni smérovani.
Format datagramu popisuje kapitola 2 na strané 35.

Z hlediska automatické konfigurace se autori IPv6 snazili, aby byla pokud
mozno zcela bezpracna. Zavedli dvé alternativy: Stavova konfigurace je
staré znamé DHCP, ovSem upravené pro IPv6. Jeho podpora je nyni po-
vinna. Bezstavova konfigurace piedstavuje novy princip, kdy si po¢itac¢ do-
kaze sam stanovit svou adresu a nauci se smérovat, aniz by jeho spravce
kdekoli cokoli konfiguroval. Automatickou konfiguraci se zabyva kapitola 6
na strané 119.

S bezstavovou konfiguraci je pomérné t€sné svazano i objevovdni sousedii.
kych adres sousednich pocitacli. Oviem objevovani sousedd ma ponékud
§irsi zabér a zahrnuje i mechanismy pro automatickou konfiguraci (objevo-
vani smérovacl a parametra sit€) ¢i testovani jednoznacnosti adresy. Vse
se doctete v kapitole 5 na strané 103.

Pozadavek na sluzby se zarucenou kvalitou se projevil zavedenim priorit.
Ovsem jejich vyznam zatim nebyl pfesné definovan, takze zde ztistava jesté
pole oteviené.

Pro zajisténi bezpecnosti slouzi dvé rozsirujici hlavicky: autentizacni a Sif-
rovaci. Autentiza¢ni umoziuje ovérit, zda odesilatelem dat je skute¢né ten,
kdo to o sobé tvrdi, a zda béhem pfepravy nedoslo ke zméné dat. Hlavicka
pro Sifrovani dokaze totéZ a navic lze jeji pomoci zasifrovat cely obsah da-
tagramu. Zpusob zabezpeceni IPv6 popisuje kapitola 10 na strané 201.

Podpora mobilnich uzlii stavi na domacich agentech. Jedna se o smérovac,
ktery je umistén v domaci siti mobilniho uzlu a ,,zastupuje jej* v dobé ne-
pritomnosti. Mobilni uzel svému agentovi hlasi aktualni polohu a pokud
mu do domadci sité dorazi néjaka data, domaci agent je preposle. Nasledné
mobilni uzel oznami odesilateli, Ze do¢asné zménil svou IP adresu a dalsi
komunikace s nim jiz bude probihat pfimo. Vice najdete v kapitole 11 na
strané 223.

Pro usnadnéni spolecné existence IPv6 a IPv4 byla vymyslena fada nastroju.
Nejjednodussi moznosti je klasické tunelovani, které ponechava oba svéty
viceméné oddélené a pouze vyuziva infrastrukturu jednoho k prenosu dat
druhého. Kromé néj jsou vSak k dispozici i rafinovanéjsi metody nabizejici
preklad datagramti a podobné véci. Zabyva se jimi kapitola 12 na strané 255.

Implementace

Podpora IPv6 ve smérovacich, operacnich systémech a aplikacich se zacala
objevovat pomérné zahy po vydani prvni sady RFC. V listopadu 1996 se
objevilo IPv6 jako experimentalni vlastnost jadra Linuxu verze 2.1.8, dalsi
systémy na sebe nenechaly dlouho cekat.
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Druhou polovinu 90. let 1ze oznacit jako experimentalni obdobi plné vel-
kych nadéji, vétsSinou nenaplnénych. Zavedeni producenti operacnich sys-
tém a sifovych krabic pozorovali novinku s odstupem, jen tu a tam lehce
ochutnali. Nékolik mladych firem a startupt zkusilo rychlou implementaci
nového protokolu ziskat dobrou pozici na trhu ,Internetu budoucnosti®.
Podobné se asijské firmy snazily touto cestou prosadit proti tradi¢nim vy-
robctim.

Ztejmé i v reakci na tyto snahy zacala kolem roku 2000 implementaéni vina,
kterou bych oznacil jako marketingovou. Bylo tfeba mit v produktovém le-
taku zaskrtnutou kolonku ,,podpora IPv6“, na kvalit€ skute¢né podpory pfti-
lis nezaleZelo. Typicka implementace IPv6 z pocatku nového tisicileti méla
jen ty nejzakladnéjsi schopnosti a také vykonem cCasto zaostavala za svym
predchtidcem®.

Postupem casu se ale situace lepsila. Pozitivni roli rozhodné sehralo IPv6
Forum a jeho program IPv6 Ready, k nimzZ se co nevidét dostanu podrob-
néji. Prestalo stacit napsat ,,podporujeme IPv6“. Bylo tfeba opatfit si cer-
tifikat, Cili projit pfislusSnymi testy. Vysledkem je, Ze nejvyznamnéjsi plat-
formy - operacni systémy i hardwarové smérovace - se v soucasnosti mo-
hou pochlubit podporou IPv6 na velmi slusné Grovni. Chcete-li experimen-
tovat ¢i uvaZovat o seriéznim nasazeni nového protokolu, nemélo by vam
z této strany nic zasadniho stat v cesté.

Pravda, nékteré pokrocilé prvky - jako je mobilita ¢i zabezpeceni - jesté
maji své mouchy, obecné ale implementace za poslednich nékolik let udé-
laly velky krok dopfedu a ddle se zlepSuji. Testy kompatibility a schopnosti
vzajemné spoluprace prispivaji k tomu, aby vznikalo redlné pouzitelné pro-
stiedi.

Naopak prili§ nedrzi krok weby vénované této problematice. Obvykle
vzniknou ve velkém nadS$eni, ale nasledné nebyvaji aktualizovany a jejich
obsah se postupné rozchazi s realitou. Vétsina vyrobcli programt a zafizeni
ale dodrZuje konvenci vytvofit na svém webu stranku vénovanou IPv6. Ob-
vykle miva adresu

http.//web_vyrobce/ipv6/
a najdete na ni informace o podpore protokolu v produktech dané spolec-

nosti a ¢asto i vize dal§iho vyvoje.

IPv6 Forum a program IPv6 Ready

Stalo se jiz zvykem, Ze na podporu novych sitovych technologii vznikaji
spolecCenstvi organizaci a osob usilujicich o prosazeni novinky do realného

5V pocatecni fazi hadwarové smérovace Casto implementovaly IPv6 softwarové, tedy s vy-
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IPv6 Forum

IPv6 Ready

Zivota. Jisté nejznaméjsim prikladem je Wi-Fi Alliance, jejiz pozice na poli
bezdratovych lokalnich siti je takova, Ze oficialni nazev téchto technologii
[EEE 802.11 znaji jen lidé zasvéceni, zatimco pojem Wi-Fi zlidovél.

Analogickym sdruZenim pro podporu nové verze IP je IPv6 Forum zalo-
Zené v roce 1999. Jeho cile sahaji od propagace nového protokolu pres sdi-
leni a Sifeni znalosti a zkuSenosti aZ po vyvoj technickych specifikaci a fe-
Seni problému pfi praktickém nasazeni. /Pv6 Forum ptivodné vzniklo jako
centralisticka organizace, pozdé&ji ovSem zacalo zakladat své narodni a re-
gionalni pobocky. Na podzim roku 2011 jich existuje kolem Sedesati, jejich
seznam najdete na webu

http.//www.ipv6forum.com/

Ten se bohuzZel nachazi ve velmi neutéSeném stavu a s vyjimkou titulni
stranky nestoji za navstévu. Jednotlivé sekce jsou bud prazdné (doku-
menty), nebo nebyly nékolik let aktualizovany. Na titulni strance ovsem
najdete odkazy na vyznamné konference s tématikou IPv6 a dalsi zajimavé
odkazy.

Nejvyznamné;jsi aktivitou féra jsou rozhodné certifikacni programy, mezi
nimiZ ma prominentni roli nejstarsi /Pv6 Ready. Motivaci jeho vzniku byly
rané implementace IPv6, jez vykazovaly celou fadu vice ¢i méné zavaznych
problém1.

Jiz v roce 1998 vznikl japonsky program TAHI, ktery testoval dodrzovani
specifikaci v implementacich IPv6 a jejich vziajemnou interoperabilitu.
Rychle ziskal technické znalosti a zkuSenosti i dobré jméno mezi implemen-
tatory, nemél vSak zZadny oficialni statut. Po zaloZeni IPv6 Fora se nabizelo
spojit sily a vytvofrit certifikacni program, za nimz budou stat jak odborné
kompetence, tak oficidlné respektované jméno. Vysledkem je IPv6 Ready:

http.,//www.ipvbready.org/

V jeho ramci si kazdy autor programu ¢i zafizeni podporujiciho IPv6 mtze
nechat otestovat jeho kompatibilitu se standardy. Pokud uspéje, ziska ofici-
alni certifikat a mZe pouzivat stiibrné ¢i zlaté logo IPv6 Ready. Mira kom-
patibility ma totiz rzné Grovné, v oficialni terminologii nazyvané faze.

Faze 1 (stfibrné logo) ovéfuje nejzakladnéjsi kompatibilitu se specifika-
cemi IPv6. Konkrétné se testuje, zda zafizeni podporuje

m [Pv6 adresy

= ICMPv6

m objevovani sousedl

m bezstavovou automatickou konfiguraci
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Obrazek 1.2: Logo IPv6 Ready: vlevo faze 1, vpravo faze 2

Testuje se pouze povinné chovani (v RFC oznacené jako ,,must“). Od roku
2003 bylo vydano bezmala 500 certifikata. V soucasné dobé je faze 1 pova-
Zovana za prekonanou a /Pv6 Forum doporucuje zaméfit se na pokrocilejsi
fazi 2.

Faze 2 (zlaté logo) je vieobecné komplikovanéjsi. Kromeé povinnych ové-
fuje i prvky dtrazné doporucené (v RFC oznacené jako ,.should”). Pfede-
vSim se ale rozpada do riznych kategorii. Povinny je zakladni test, ktery
predstavuje rozvinutou fazi 1 doplnénou navic o objevovani MTU cesty.
Pri testech se zaroven rozliSuje, zda je produkt certifikovan jako koncovy
stroj (hostitel) nebo jako smérovac¢. K povinné zakladni certifikaci maze
ziskat jesté specializovany certifikat v nékteré z nasledujicich kategorii:

m bezpecnost (IPsec)

m [KEv2

= mobilni [Pv6

m mobilni sit€ (NEMO)
= DHCPv6

= SIP

= SNMP

= multicast aneb MLDv2

m uzivatelsky agent IMS pro mobilni sité (testovano)
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m pfechodové mechanismy (pfipravovano)

Na podzim 2011 piekrocil pocet udélenych certifikata faze 2 cCislo 600.
Vybrané nejvyznamnéjsi drzitele shrnuje v chronologickém poradi ta-
bulka 1.3. Jejich aktualni pfehled i podrobné informace o testovacich pro-
cedurach najdete samozfejmé na strankach programu /Pv6 Ready.

platforma kategorie ziskano
FreeBSD (KAME) hostitel 3/2006
smérovac 3/2006
Cisco I0S 12.4(9)T smérovac 4/2006
Linux 2.6.15 hostitel 5/2006
[Psec konec  5/2006
Linux 2.6.20 smérovac 9/2007
[Psec brana  10/2007
MS Windows Vista hostitel 10/2007
[Psec konec 1/2008
MS Windows Server 2008 hostitel 1/2008
[Psec konec  3/2008
MS Windows 7 hostitel 10/2010

Tabulka 1.3: Vybrani drzitelé certifikatt /Pv6 Ready faze 2

Postupem casu zacalo IPv6 Forum svij certifikacni program rozsifovat.
Vzhledem k tomu, Ze v poslednich letech jizZ neni pes nejhloubéji zakopan
v technice, ale spiSe v ochoté novy protokol nasadit, nabizi se myslenka
certifikovat sluzby. Jejim ztélesnénim je program [Pv6 Enabled zahrnujici
dva podprogramy: pro WWW servery a poskytovatele Internetu.

Webovy certifikat IPv6 Enabled WWW je dost jednoduchy. Garantuje, Ze
doty¢ny web server ma v DNS registrovanu IPv6 adresu a je timto protoko-
lem dosazitelny. Cili klientovi pouzivajicimu IPv6 nebude stit nic v cesté
k jeho vyuZzivani. Ve vefejné dostupné databazi drzitelt certifikatu najdete
vice nez 1300 polozek. Do domény cz patfi 19 z nich, za nejvyznamnéjsi 1ze
povazovat www.nic.cz a Www.regzone.cz.

Poskytovatel Internetu ziska certifikat IPv6 Enabled ISP, jestlize disponuje
[Pv6 adresami a pridéluje je svym zdkaznik(im, je dosazitelny z hlediska
smérovani a trvale nabizi IPv6 sluzby zdkazniktiim. V za¥i 2011 pocet certifi-
kovanych subjektil pfevysoval stovku. Z Ceské republiky mezi nimi najdete
Sest regionalnich poskytovatelt Internetu a jednu housingovou firmu. Velka

jména byste mezi nimi hledali marné&®.

Vedle techniky a nabidky sluzeb jsou dullezité také znalosti. I[Pv6 Forum se
proto pustilo i do této oblasti a zahajilo certifika¢ni program IPv6 Education.

6 Jedno je ale zastoupeno nepfimo, protoZe jednim z drzitelt je Losan internet, ktery dnes
patii pod Telefénica O2 Business Solutions.
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Opét se ¢leni do nékolika vétvi, v nichz lze ovéfit vzdélavaci kursy nebo
osoby, a to jak pro pozici IPv6 odbornikt (Engineer), tak jeho Sititela (Tra-
iner). Asi nejkuri6znéjsi slozkou programu jsou metacertifikaty, kdy /Pv6
Forum certifikuje jiné certifikacni programy, jimiZ vydavané certifikaty tak
ziskavaji na vaze.

Kdy?z se zacalo experimentovat s prvnimi implementacemi, vznikla potfeba
rozlehlé IPv6 sité, ktera by poslouZila k testovani a ziskavani praktickych
zkudenosti. Tak v roce 1996 vznikla sit 6bone. Piivodné propojila jen ti
instituce - G6 ve Francii, UNI-C v Dansku a WIDE v Japonsku. Svého ma-
xima dosahla v roce 2003, kdy bylo do 6bone zapojeno kolem tisice instituci
z 50 zemi.

6bone byla takzvanou virtudlni siti. To znamenad, Ze neméla vlastni vyhraze-
nou infrastrukturu, ale vyuZivala existujici sité. Skladala se z lokalnich IPv6
siti, navzajem propojenych tunely. To znamenad, Ze IPv6 datagramy se ba-
lily jako data do bézného IPv4 a pfenaSely se standardnim Internetem az
do cilové sité. Bylo to jednoduché, levné a dala se vytvofrit topologie, jaka
byla potreba.

Hlavnim cilem 6bone bylo ,hrat si na opravdicky IPv6 Internet* a ziskat tak
praktické zkuSenosti s jeho provozem. Proto byla v ramci sité definovana
smérovaci politika, vypracovany procedury na pridélovani adres a dalsi
potiebné operace. Radu let byla jedinou IPv6 siti s globalnim dosahem.

Sit méla vyhrazeny vlastni adresy, jeZ zaCinaly ¢tveftici 3ffe (Cili prefixem
3ffe::/16, jak se doctete pozdé€ji). Organizace, které poskytovaly pfipojeni
k 6bone, dostaly k dispozici urcity rozsah adres, vyjadieny jejich spolec-
nym prefixem (oznacovanym jako pTLA). Z néj pak poskytovatel pridélo-
val ¢asti pfipojenym sitim. Smérovace poskytovateld disponujicich pTLA
zaroven tvorily pater sité 6bone.

KdyZ po roce 2000 zacaly byt IPv6 adresy pridélovany standardni cestou
a IPv6 zacalo postupné pronikat do Internetu, zacal klesat i zajem o 6bone.
Sviij ucel sit splnila, pomohla ziskat praktické zkusenosti s provozem IPv6
a doladit fadu jeho prvka. Od samotného pocatku byla deklarovana jako
sit doCasna, coz se naplnilo po deseti letech existence.

Sit 6bone skoncila styloveé 6. 6. 06 a jeji prefix 3ffe se vratil k pozdéjsimu
vyuziti pro béZné adresy. Odvedla cenné sluzby a ma zajisténo Cestné misto
v historii IPv6.
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1.7 Politicka podpora a projekty

[Pv6 se béhem své existence dockalo oficidlni podpory z fady mist, vCetné
téch nejvyssich. Velmi aktivni je Asie, ktera do kolotoce IPv4 Internetu
vstoupila pozdé. V dlsledku toho zdejsi vyrobci hraji spiSe druhé housle
a nékteré zemé (v prvni fadé Cina) maji citelny nedostatek IPv4 adres.

pracovini verze

Neprekvapi, Ze japonska vlada jiz v roce 2000 vyhlasila oficialni podporu
[Pv6 a nasledné ji uplatiiovala v podobé riznych projektq, ale i danovych
dlev. V roce 2005 vyhlasila smér IPv6 vlada USA - nejprve ministerstvo
obrany, pozdéji se pridala cela federalni administrativa. V roce 2008 mély
vSechny vladni sité€ v USA podporovat IPv6, nasledovat mél postupny pre-
chod aplikaci.

Nepodarilo se, nicméné vlada USA to nevzdava. V zari 2010 vydala memo-
randum, které pozaduje po vedoucich IT oddéleni vSech organu vlady:

m Do konce zafi 2012 zp¥istupnit viechny sluzby po IPv6’.
m Do konce zafi 2014 plosné nasadit nativni [Pv6 ve svych sitich.
m Jmenovat vSude manaZery pro prechod k IPv6.

m Porizovat pouze IT vybaveni s kvalitni podporou IPv6.

Ke splnéni posledniho bodu vytvoril NIST testovaci program oznacovany
jako USGv6, ktery definuje pozadavky a zpusoby jejich ovéfovani. Jeho web
rozhodneé stoji za navstévu:
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Aktivni je také Evropska komise. Z inora 2002 pochazi jeji Next Generation
Internet - priorities for action in migrating to the new Internet protocol IPv6.
Tento dokument stal v pozadi financovani nékolika velkych projektt orien-
tovanych na IPv6 z prostfedkt evropskych ramcovych programi. Vyzvy
ke Clenskym statim v ném obsaZené vSak na prili§ irodnou ptidu nepadly.

Z kvétna 2008 pochazi ak¢éni plan Evropské komise k nasazeni IPv6 - Action
Plan for the deployment of Internet Protocol version 6 (IPv6) in Europe. Jedna
se o dokument misty rozumny, misty bezzuby a misty zcela neuvéfitelny®.
Mimo jiné poZaduje, aby projekty financované ze 7. ramcového projektu
pouzivaly ke komunikaci IPv6, pokud to je mozné. Také ohlaSuje, Ze pfi

7 Aktualné vyuziva fada vladnich webt distribucni sit Akamai, ktera s IPv6 sice experimen-
tuje, ale zatim je nepodporuje. Bude zajimavé pozorovat, jestli se podafi Akamai dotlacit
k podpote IPv6, nebo zda vladni weby zméni dodavatele.

8 Obavam se, Ze zpFistupnéni webti ,,Europa“ a ,,CORDIS* po IPv6 v roce 2010 (které se navic
podafilo jen naptl, codis.europa.eu neni ani v roce 2011 dostupny po IPv6!) nebyla takova
bomba, jak se domnivaji autofi dokumentu, kdyZ tento bod zaradili jako prvni akci stimulu-
jici dostupnost obsahu a sluzeb po IPv6.
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inovaci technického vybaveni evropskych struktur bude poZzadovana pod-
pora IPv6 a k podobnému kroku vyzyva i vlady ¢lenskych stata.

Evropska komise uz v ramci 6. ramcového programu podpoftila nékolik vy-
znamnych projektl rozvijejicich novou verzi IP. Nékteré z nich byly zamé-
feny na vytvoreni redlnych IPv6 siti, ziskani a dokumentaci zkuSenosti s je-
jich provozem. Sem patfi napftiklad 6NVET ¢i Euro6IX. Dalsi mifily do ob-
lasti vzdélavani a Sifeni informaci, jako napftiklad 6DISS a jeho nastupce
6DEPLOY. Mezi podporovanymi projekty najdete i tématicky tzce zamé-
fené vyzkumy dil¢ich oblasti souvisejicich s IPv6, treba projekt ENABLE
zabyvajici se mobilitou ve velkych heterogennich IP sitich.

Ani Vlada Ceské republiky neztistala k IPv6 Ihostejna. 8. Gervna 2009 pfijala
usneseni ¢islo 727, ve kterém ulozila ministriim a vedoucim ustfednich or-
ganu statni spravy, aby od poloviny roku 2009 pfi obnové sifovych prvki
pozadovali podporu IPv6 a do konce roku 2010 zajistili pFistup ke sluzbam
eGovernmentu novym protokolem. Usneseni zaroven doporucuje hejtma-
nam a prazskému primatorovi postupovat obdobné.

Jak uz to s usnesenimi byva, v plnéni jsou zna¢né rezervy. Na podzim 2011
je dostupna po IPv6 necela polovina ministerskych webti. Nejsmutnéjsi je
jeho absence na ministerstvu vnitra, které ma v gesci informatiku. eGover-

nment a jeho Portal vefejné spravy jsou k mani stale jen po IPv4.

Mnohé staty se zkratka snazi riznymi metodami posouvat rozvoj IPv6
vpred, protoze vnimaji blizici se vycerpani IPv4 adres a dalsi problémy sta-
vajiciho protokolu jako ohroZeni svého dalsiho rozvoje. Bohuzel zatim [Pv6
porad neni v pozici, kdy by se prosazoval ,,samospadem® a kdy by se do
néj hrnuli uzivatelé i poskytovatelé z toho prostého daivodu, Ze se jim to
okamzité vyplati. Snad k jeho prosazeni alespon ¢aste¢né prispé&je i tato
kniha.

Wehové zdroje

Na webu pochopitelné najdete nepreberné mnozstvi stranek vénovanych
[Pv6. Podivejme se na ty, které stoji za pozornost. ,,Oficidlnim* webem od-
kazovanym ze stranek IPv6 Fora je gogoNET

http;//gogonet.gogob.net/

Je prezentovan jako socialni sit a sluzby, jez maji profesionalim usnadnit
cestu k IPv6. Jedna se o smés informaci (dovedné skrytych pod polozku In-
teract) a praktickych nastroja, protoze pod hlavicku gogo6 se prestéhovala
sluzba Freenet6 nabizejici volné tunelované pripojeni k [Pv6. Podrobnéji se
ji budu vénovat v kapitole 13 na strané 295. Z informa¢niho obsahu stoji
urcité za pozornost instruktazni videa, prezentace a obcCas se objevi cenny
text v blogu.
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Vyznamnym a Casto odkazovanym zdrojem je také The IPv6 Portal na ad-
rese

http;//www.ipv6tf.org/

Obsahuje fadu informaci, orientovanych zejména na evropské aktivity.
Jeho jednoznac¢nym kladem, Ze zdejsi novinky ze svéta IPv6 jsou udrzo-
vany v aktudlnim stavu jiz fadu let. Jeho autofi bohuzel pravdépodobné
nikdy neslyseli o pouzitelnosti. Nékteré stranky se jevi jako prazdné, nez si
vSimnete, Ze vpravo nahore sidli decentni podmenu, které vam zpristupni
jednotlivé zdejsi sekce.

Trudnomyslnym mohu doporucit web specializovany na vycerpani IPv4
adres

http.//www.ipv4depletion.com/

Radu materialt (véetné multimedialnich) najdete ve vystupech projektu
6DISS. Postupné zastaravaji, protoZe projekt skoncil v zari 2007, stale vSak
predstavuji pouzitelny a uceleny zdroj informaci.

http;//www.6diss.org/

Na domaci pudeé to s relevantnimi informacemi také neni nijak osliujici.
Pravdépodobné nejlepsim informac¢nim zdrojem je web

http.//www.ipvb.cz/

o jehoz obsah se stara nékolik autord, pochazejicich zejména z pracovni
skupiny IPv6 p¥i sdruzeni CESNET. Pokud mate k dané problematice co
Fici, radi Vas uvitame mezi autory.
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2.1

Format datagramu

Zakladnim kamenem IPv6 je dokument RFC 2460: Internet Protocol, Ver-
sion 6 (IPv6) Specification, ktery obsahuje predevsim format datagramu.
Ostatnim mechanismim a datovym formattim, které souviseji s IPv6, jsou
vénovany dalsi RFC specifikace.

Datagram

Datagram ma v IPv6 obvykly zakladni tvar: za¢ina hlavickami, za kterymi
pak nasleduji nesena data. V porovnani s IPv4 v8ak doslo v hlavickach ke
koncepc¢ni zméné. Drive byla jejich délka proménliva a jednotlivi GcCast-
nici komunikace mohli pfipojovat dalsi nepovinné volby podle potieby.
Hlavicka obsahovala kontrolni soucet, ktery bylo tfeba znovu vypocitat na
kazdém smérovaci, jimz datagram prosel (protoZe se zménila pfinejmensim
polozka TTL).

[Pv6 naproti tomu standardni hlavicku minimalizovalo a omezilo jeji prvky
jen na ty nejnutnéjsi. Tato zakladni hlavicka ma konstantni velikost. VeSkeré
doplnujici, nepovinné ¢i prilezitostné uzivané udaje byly presunuty do roz-
Sifujicich hlavicek, které v datagramu mohou a nemusi byt pritomny. Jejich
podobu a zpracovani popisi v nasledujici casti.

Tvar zakladni hlavicky vidite na obrazku 2.1. PfestoZe se adresy odesila-
tele a prijemce prodlouzily Ctyfikrat, celkova délka zakladni hlavicky da-
tagramu vzrostla ve srovnani s IPv4 jen dvojnasobné (z 20 B na 40 B, z toho
32 B zabiraji adresy). Minimalismus je patrny na prvni pohled.

8 | 8 | 8 | 8 biti
Verze | Trida provozu | Znacka toku
Délka dat | DalSi hlavicka |  Max. skokii

Zdrojova adresa

Cilova adresa

Obrazek 2.1: Zakladni hlavicka datagramu
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verze

trida provozu

znacka toku

délka dat

dalSi hlavicka

dosah

adresy

Polozka Verze (Version) je obvyklym zahajenim IP datagramu, které identi-
fikuje verzi protokolu. Zde obsahuje hodnotu 6.

Za ni nasleduje osmibitova T7ida provozu (Traffic class), ktera vyjadruje pri-
oritu datagramu ¢i jeho zarazeni do urcité prepravni tfidy. Cilem je, aby tato
polozka umoznila IP poskytovat sluzby se zarucenou kvalitou. V praxi ale
tak daleko nejsme a v nejbliz§i dobé ani nebudeme. IP, a to ani ve verzi 6,
neumi zarucit dopravni parametry, jako jsou pfenosova rychlost, zpozdéni
¢ijeho rozptyl. Dovede vsak poskytovat tak zvané diferencované sluzby (di-
fferentiated services, diffserv). Jejich prostfednictvim mohou mit datagramy
rizné priority a odlisné zptisoby zachazeni, které vedou k jejich prednost-
nimu zpracovani ¢i naopak odkladani az po ostatnich. Pravé diferencované
sluzby vyuzivaji pro pfenos svych informaci polozku Trida provozu. Ve
vlastni definici IPv6 neni nijak bliZe upfesnéna, pouze se zde pozaduje, aby
implicitni hodnotou byla nula.

Dalsich 20 bitt je vénovano Znacce toku (Flow label). Koncepce toku je no-
vinkou v IPv6 a stejné jako tfida provozu zatim neni presné definovana.
V zasadé by jako tok mél byt oznaCovan proud datagrami se spole¢nymi
vlastnostmi (odesilatel, adresat, pozadavky na vlastnosti spojeni). Prostfed-
nictvim identifikatoru (znacky) smérovac rychle rozpozna, ze datagram je
soucasti urcitého toku, coz mu usnadni rozhodovani o jeho dalsim osudu
(bude s nim nalozeno stejné, jako s predchozimi ¢leny téhoz toku). Jak jiz
bylo feceno, jedna se stdle o experimentalni piidu a nic moc konkrétniho
zatim nebylo stanoveno. K tématu se vratim v ¢asti 2.9 na strané 50.

Délka dat (Payload length) nese Uidaj o délce datagramu. Pfesné feceno po-
Cet bajt nasledujicich za standardni hlavickou. Z toho plyne, Ze zakladni
hlavicka se do této délky nepocita, zatimco pfipadné rozsirujici hlavicky
ano. JelikozZ je polozka dvoubajtova, je maximalni délkou 64 KB. Pokud je
tfreba vytvorit delsi datagram, l1ze pouzit rozsifujici hlavicku Jumbo obsah
popsanou v ¢asti 2.7 na strané 49.

Dalsi hlavicka (Next header) obsahuje identifikaci, jaka hlavicka ¢i jaky druh
dat nasleduje za standardni hlavi¢kou. Podrobnéji se ji budu vénovat zane-
dlouho v ¢asti 2.2.

Maximdlni pocet skokt (Hop limit) je nahradnikem drivéjsi Zivotnosti da-
tagramu (TTL). Priichod datagramu jednim smérovacem je povazovan za
jeden skok. Odesilatel v této poloZce uvede, kolik takovych skokt smi da-
tagram maximalné absolvovat. Kazdy smérovac po cesté pak sniZi hodnotu
o jednicku. Dojde-li tim k vynulovani polozky, datagram bude zlikvidovan
a odesilateli se posle ICMP zprava o vyprSeni maximalniho poc¢tu skoki.
Smyslem omezeni je ochrana proti cyklim p#i smérovani (zacykleny da-
tagram nebude v siti strasit do nekonec¢na).

Zavérecnymi dvéma polozkami je dvojice IPv6 adres: Zdrojovd adresa
(Source address) a Cilovd adresa (Destination address). Vzhledem k délce
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IPv4

adresy v IPv6 zabiraji tyto dvé polozky 80 % rozsahu celé hlavic¢ky. Podrob-
nosti o adresovani se doctete v kapitole 3 na strané 53.

8 | 8 | 8 | 8 bitii
Verze Délka hl.|  Typsluzhy © Celkova délka ®
| detifikace Volby | Posun fragmentu
Zivotnost (TTL) @) Protokel © Kontrolni soucet
Zdrojové adresa ®
Cilové adresa )
Volby
IPv6
Verze®  Trida provozu @| Znacka toku @
Délka dat ®| Dalsi hlavicka 3|  Max. skoki @
Zdrojové adresa
®
Cilové adresa
@

Obrazek 2.2: Porovnani hlavicek IPv4 a IPv6

P¥i srovnani s IPv4 je nejnapadnéjsi absence tfi informaci: rozsifujicich vo-
leb, kontrolniho souctu a fragmentace. Rozsifujici volby byly nahrazeny
obecnéjSim principem zretézeni doplikovych hlavicek. Obdobné udaje
souvisejici s fragmentaci byly pfesunuty do téchto rozsifujicich hlavicek.
Zdaleka ne kazdy paket je totiZ fragmentovan a lze ocekavat, Ze v IPv6 bude
fragmentace jesté vzacnéjsi nez v soucasnosti. IPv6 totiz pozaduje, aby in-
frastruktura pro jeho prenos dovedla pfenaset pakety minimalné o délce
1280 B (MTU). Vzhledem k tomu, Ze drtiva vétSina koncovych zafizeni je
dnes pfipojena prostfednictvim rtiznych variant Ethernetu s MTU 1500 B,
lze ocekavat, Ze tato maximalni velikost paket( se usidli t¢éméf vSude a frag-
mentace prakticky zmizi ze svéta.

Kontrolni soucet zmizel bez nahrady. Tuto sluzbu typicky vykonava nizsi
vrstva sitové architektury (napf. zminovany Ethernet), takZe na tarovni IP
by se jen opakovalo jeji snazeni. Vzhledem k tomu, Ze hlavicka se méni
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v kazdém smérovaci (klesa dosah datagramu), znamenalo by to zbyte¢né
zpomalovani.

Porovnani hlavicek IPv4 a IPv6 nazorné predstavuje obrazek 2.2. V IPv4
datagramu jsou vybarveny polozky, které byly (zpravidla v ponékud po-
zménéné podobé€) pievzaty do IPv6. Stejna ¢isla oznacuji polozky, které si
navzajem odpovidaji.

pracovini verze

2.2 Zretezeni hlavicek

[P verze 6 pouziva odlisny zptisob reprezentace rozsifujicich hlavi¢ek nez
jeho predchidce. Kazda hlavicka je nyni samostatnym blokem a k jejich
vzajemnému propojeni slouZi polozka Dalsi hlavicka (Next header). Kod
v ni obsaZeny identifikuje, jakého typu je hlavicka, ktera nasleduje za tou
stavajici. Kazda rozsirujici hlavicka zacina polozkou Dalsi hlavicka. Pro-
strednictvim téchto hodnot lze za sebe zretézit hlavic¢ek, co hrdlo raci.

Posledni z nich obsahuje v poloZce Dalsi hlavicka typ dat, ktera da-
polozku Protokol. Nejvyznamnéjsi hodnoty shrnuje tabulka 2.1. Aktudlni
a kompletni specifikaci hodnot pro typy pfenaSenych dat najdete na adrese

http;//www.iana.org/assignments/protocol-numbers

Rozsirujici hlaviéky

0 volby pro vSechny (hop-by-hop options)
43  smérovani (routing)

44  fragmentace (fragment)

50 sifrovani obsahu (ESP)

51  autentizace (AH)

59  posledni hlavicka (no next header)

60  volby pro cil (destination options)

135 mobilita (mobility)

»
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Typ nesenych dat
6 TCP

8 EGP

9 IGP

17 UDP

46  RSVP

47  GRE

58 ICMP

Tabulka 2.1: Vybrané hodnoty polozky Dalsi hlavicka
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poradi hlavicek

Pokud tedy datagram neobsahuje Zadné rozsifené hlavicky, bude pfimo
jeho zakladni IPv6 hlavicka obsahovat jako Dalsi hlavicku identifikator
typu nesenych dat. Tuto situaci ilustruje obrazek 2.3a. Na obrazcich 2.3b
a 2.3c muZete sledovat, jak se zméni obsah polozek Dalsi hlavicka, kdyz
datagramu pfidame rozsirujici hlavicky Smérovdni a Fragmentace.

hlavicka
IPv6 TCP segment
dalSi=6(TCP)

a) bez rozsitujicich hlavicek

hlavicka hlavicka
IPv6 smeérovani TCP segment
dalsi=43(smérovani) dalsi=6(TCP)

b) s hlavickou Smérovdni

hlavicka hlavi¢ka hlavi¢ka
IPv6 Smeérovani fragmentace TCP segment
dalSi=43(smérovani) | dalSi=44(fragment.) |  dalSi=6(TCP)

¢) s hlavickami Smérovdni a Fragmentace
Obrazek 2.3: Zietézeni hlavicek datagramu

Hlavnimi devizami koncepce hlavi¢ek v IPv6 je pruznost a ispornost. Sou-
Casti datagramu jsou jen ty priivodni informace, které skutec¢né potrebuje.
Rubem mince je, Ze zpracovani kompletnich hlavicek muze predstavovat
prichod relativné dlouhym fetézcem. Pokud by se mélo odehravat v kaz-
dém smérovaci na cesté mezi odesilatelem a pfijemcem, mohlo by to vést
k nezanedbatelné degradaci vykonu.

Tento problém fesi IPv6 velmi jednoduse - rozsifujici hlavicky maji prede-
psano nasledujici poradi:

1. zakladni hlavicka IPv6
2. volby pro vsechny (hop-by-hop opions)

3. volby pro cil (destination options) - pro prvni cilovou adresu da-
tagramu a pfripadné dalsi uvedené v hlavi¢ce Smérovadni

4. smérovani (routing)

5. fragmentace (fragment)

6. autentizace (authentication)

7. sifrovani obsahu (encapsulating security payload)
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23

8. volby pro cil (destination options) - pro kone¢ného pfijemce da-
tagramu

9. mobilita (mobility)

Jeho cilem je, aby se informace zajimavé pro uzly, kterymi datagram pro-
chazi, ocitly vpredu a hlavicky urcené az pro koncového pfijemce nasledo-
valy teprve za nimi. Pro priichozi smérovac jsou potencialné zajimavé jen
Volby pro vSechny, které se smi vyskytnout jen bezprostfedné za zakladni
hlavickou. Nic¢eho jiného si nemusi v§imat. Jakmile vidi v Dal$i hlavic¢ce jiny
kéd nez 0 (Volby pro vsechny), vi, Ze maze s analyzou datagramu skoncit.

Ostatni rozsitujici hlavicky jsou zajimavé jen pro adresata datagramu - at
uz pribézného (pochazejiciho z hlavicky Smérovdni) ¢i koncového. Pri-
bézZného adresata zajimaji jen prvni tii (volby pro vSechny, volby pro cil
a smérovani), zatimco koncového se tykaji vSechny. Podle RFC 2460 adre-
sat musi byt schopen se vyrovnat s libovolnym pofadim hlavicek, nicméné
dirazné se doporucuje dodrZovat vyse uvedené.

Kazda z rozsifujicich hlavicek by se méla objevit nanejvys jednou. Vyjim-
kou jsou volby pro cil, které se mohou vyskytnout dvakrat - jednou pred
Smérovdnim a podruhé pred Mobilitou.

Specialni vyznam ma, pokud polozka Dalsi hlavicka obsahuje hodnotu 59
(no next header). Ta signalizuje, Ze se jednd o posledni hlavicku, za kterou
jiz nenasleduje viibec nic. Pokud datagram podle své délky obsahuje jesté
néjaka data, musi byt ignorovana. Je-li datagram preposilan dale, musi do
néj predavajici tato data zkopirovat beze zmény.

Podivejme se nyni podrobnéji na tvar a vyznam jednotlivych rozsifujicich
hlavicek.

Volby

Stavajici IPv6 zavadi dvé hlavicky obsahujici volby: Volby pro v§echny (hop-
by-hop options, Dalsi hlavicka pred nimi ma hodnotu 0) a Volby pro cil (desti-
nation options, ptredchazejici Dalsi hlavicka ma hodnotu 60).

Obé hlavicky maji spolec¢ny tvar, ktery najdete na obrazku 2.4. Vyznam po-
lozky Dalsi hlavicka jsem jiz vysvétlil. Délka dat obsahuje délku hlavicky
v osmicich bajtl. Do délky se nepocitad prvnich 8 bajta, takze pokud ma
hodnotu 1, znamena to, Ze cela hlavicka s volbami méfi 16 B.

Polozka Volby pak obsahuje vlastni volby. Ty mohou byt zavedeny jako
soucast jednotlivych konkrétnich mechanismu. Napftiklad v rdmci podpory
mobilnich po¢itacti se objevila volba (Domdci adresa). Samotna definice
IPv6 obsahuje jen dvé: Padl a PadN. Slouzi ke vkladani ,vaty*“ - volného
mista, které ma slouZit k lepsimu zarovnani ostatnich prvkl s prihlédnutim
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8 | 8 | 8 8 biti

Dalsi hlavicka |  Délkadat |

Pad1

PadN

format voleh

Volby

Obrazek 2.4: Rozsitujici hlavicky volby pro vsechny a volby pro cil

k hranicim ¢tyfbajtovych slov. Jedna se o vycpavky, které nenesou zad-
nou aktivni informaci. Pfehled doposud definovanych voleb najdete v ta-
bulkach 2.2 a 2.3.

Typ Vyznam Strana
Padl 41
1 PadN 41
Upozornéni smérovace 42
38 Rychly start 50
194 Jumbo obsah 49

Tabulka 2.2: Volby pro viechny

Typ Vyznam Strana
0 Padl 41
1 PadN 41

201 Domaci adresa 239

Tabulka 2.3: Volby pro pfijemce

Padl vynechava 1 bajt. Tvar této volby je trivialni: jednd se o jeden bajt
s hodnotou 0, ktera identifikuje typ volby a zaroven fika, Ze to je vSe.

PadN umoziuje vynechat dva a vice bajta. Prvni bajt opét urcuje typ volby
ama hodnotu 1. Za nim nasleduje jeden bajt obsahujici délku volby, do nizZ
se prvni dva bajty nepocitaji. Nasleduji data uvedené délky, jejichz hodnoty
jsou nulové. Chcete-li tedy vynechat celkem 6 bajtd, bude mit Délka dat
hodnotu 4 a za ni budou nasledovat ¢tyti nulové bajty ,dat”.

Vsechny volby musi dodrZovat jednotny tvar. Odpovida tomu, ktery jste
vidéli u volby PadN. Prvni bajt identifikuje, o jakou volbu se jedna. Za nim
pak nasleduje Délka dat (do nizZ se nepocitaji prvni dva bajty) a po ni data.
Jejich strukturu musi definovat dokument, ktery zavede danou volbu.

V ramci Typu volby byl pevné predepsan vyznam nejvyssich tfi bit. Prvni
dva urcuji, co se stane s datagramem, pokud zpracovavajici uzel doty¢nou
volbu nezna. Za nimi nasleduje bit, ktery indikuje, zda se volba miize ménit
béhem prichodu siti. Konkrétni hodnoty najdete v obrazku 2.5.

n4]
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méni se po cestd?
0 neméni se
1 mize se ménit
| | bittl

8 8
Typvolhy |  Délkadat | Data volby

upozornéni
smeérovace

co délat, kdyZ uzel nezna tuto volbu?
00 preskocit a pokradovat dalSimi volbami
01 zahodit datagram
10 zahodit datagram a poslat ICMP odesilateli
11 zahodit datagram, ICMP poslat jen pokud cilova adresa nebyla skupinova

Obrazek 2.5: Tvar voleb pro rozsifujici hlavicky

Jednou z ,,opravdovych® voleb je tak zvané Upozornéni smérovace (router
alert) definované v RFC 2711. Jedna se o volbu pro vSechny, ktera ma za cil
upozornit kazdy smérovac po cesté, Ze tento paket nese data, ktera by jej
mohla zajimat.

Volba najde uplatnéni napfiklad v rezervaénim protokolu RSVP, ktery po-
sila fidici pakety pro alokaci kapacit po cesté. Tyto pakety jsou uréeny viem
smérovacum. Pravé Upozornéni smérovace mize napovédét, Ze paket nese
zajimavou informaci. Bez néj by smérova¢ musel prohlizet vSechny da-
tagramy a zkoumat, jakému protokolu vyssi vrstvy patfi. KdyZ by narazil
na RSVP paket, zabyval by se jim podrobnéji. V opaéném ptipadé by jej
poslal dale po cesté k cili.

Diky Upozornéni smérovace lze rychle odlisit datagramy potencialné zaji-
mavé od téch, které se maji prosté predavat dal. Format volby najdete na
obrazku 2.6. Obsahuje vlastné jedinou polozku, ktera slouzi k identifikaci
protokolu, jehoZ data nese. Dosud definované hodnoty shrnuje tabulka 2.4.

8 | | 8 8 bitd

8 |
Typ=5 | Délka=2 | Hodnota (protokol)

24

Obrazek 2.6: Volba Upozornéni smérovace

Aby tato volba pfinasela néjaky efekt, musi odpovidajici protokol nafizovat
jeji pouziti. Smérova¢ ma pravo ignorovat obsah vsech datagramu, které
nejsou adresovany jemu a neobsahuji Upozornéni smérovace. Chce-li urcity
protokol ziskat jeho pozornost, musi k datagramu p¥ihodit tuto volbu.

Smeérovani

Standardné je datagram smérovan podle své cilové adresy. Hlavicka Smé-
rovdni (Routing) umoziuje do tohoto procesu zasahnout a predepsat jeden
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smeérovani typu 0

Hodnota Vyznam

0 obsahuje MLD zpravu

1 obsahuje RSVP zpravu

2 obsahuje zpravu Aktivni sité
3 rezervovano

4-35 droven vnoreni agregovanych rezervaci (RFC 3175)
36-67 aroven agregaci QoS NSLP (RFC 5974)
68 NSIS NATFW NSLP (RFC 5973)

Tabulka 2.4: Definované Hodnoty pro volbu Upozornéni smérovace

¢i nékolik bodu (IPv6 adres), jimiZ musi datagram projit pfed doruc¢enim
adresatovi. Motivace pro takové chovani jsou rtzné, jak zanedlouho uvi-
dite.

[Pv6 ponechava prostor pro zavedeni raznych typli smérovacich hlavicek.
K jejich rozliSeni slouzi hodnota polozky Typ smérovdni. Zatim byly defino-
vany dva pfesné popsané typy (0 a 2) a dva volné typy (hodnoty 253 a 254)
urcené pro experimentovani se smérovacimi mechanismy. Dalsi informace
o experimentalnich typech najdete v RFC 4727, zde si jimi nebudu zabyvat.

Typ 0 je starsi, byl zaveden pfimo v RFC 2460 jako soucast definice jadra
[Pv6. Umoziuje pfedepsat datagramu urcité body, kterymi musi v daném
poradi projit. Zaroven slouzi jako zaznam, kterymi z nich jiZ prosel. Tyto
»prachozi body* nemusi nasledovat bezprostredné za sebou, mezi kazdymi
dvéma muze datagram projit libovolnym poc¢tem smérovac¢d. Podobnou
roz§ifujici volbu nabizi i [Pv4.

Format hlavicky Smérovdni typu 0 predstavuje obrazek 2.7. Pokud chce
odesilatel, aby jeho datagram po cesté k cili proSel ur¢itymi uzly, uvede
jako jeho cilovou adresu IP adresu prvniho z té€chto prachozich uzla. Do
hlavi¢ky Smérovdni pak zapiSe postupné adresy zbyvajicich a na zavér ko-
necny cil datagramu. V polozce Zbyvd segmentu uvede jejich pocet.

Kdyz datagram dorazi na cilovou adresu uvedenou v zakladni IPv6 hla-
viCce a obsahuje hlavicku Smérovdni s nenulovym poc¢tem zbyvajicich seg-
mentl, vezme pocet zbyvajicich segmentt jako index do tabulky priicho-
zich adres. Urcuje, kolikatd od konce je adresa nasledujiciho prichoziho
bodu. Tuto adresu zapiSe jako cilovou do zakladni hlavicky a dosavadni ci-
lovou (tedy svoji) uloZi misto ni do smérovaci hlavicky. Nasledné zmensi
pocet zbyvajicich segmentt o jednicku a posle datagram novému cili (dal-
S§imu na vytycené cesté).

Polozka Zbyvd segmenti tedy oddéluje, které z uvedenych adres jiz byly
navstiveny a kterymi datagram jesté musi projit. Je-li nulova, znamena to,
Ze datagram dorazil do svého cile.
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8 8 8 8 biti ]
DalSi hlavicka Délka dat Typ smérovani=0 | Zbyva segmenti E;a
rezerva=0 —
| —
=
e
Adresa[1] S
[—X
Adresa[n]

Obrazek 2.7: Rozsitujici hlavicka Smérovdni typu 0

Obrazek 2.8 ilustruje vyvoj hodnot zajimavych polozek p¥i priachodu da-
tagramu siti. Jeho odesilatelem je O a koncovym adresatem C. Odesilatel
predepsal, Ze datagram ma projit uzly X, Y a Z.

I
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zdroj: 0 zdroj: 0 zdroj: 0 zdroj: 0

cil: X cil:Y cil: 2 cil:C

= zbyva seg: 3 E zbyva seg: 2 = zbyva seg: 1 = zbyva seg: 0
B adresa[1]:Y ey adresa[1]:X By adresa[1]:X By adresa[1]:X
E adresa[2]:Z E adresa[2]:Z aE‘S adresa[2]:Y E adresa[2]: Y
7 adresal3]: 0 7 adresal3]: 0 7] adresal3]: 0 4 adresal3]:Z

Obrazek 2.8: Zmény v hlavickach datagramu

Smérovaci hlavicka typu 0 byla zavedena predevsim pro testovani dosa-
Zitelnosti mezi libovolnymi adresami. MtZete v ni pfedepsat, odkud kam
se maji datagramy dopravit a tedy ovérit funkénost spojeni. Mimo jiné ji to
dava schopnost projit NATem na nevefejnou adresu - jednoduse lze uvést
jako koncovy cil nevefejnou adresu uzlu a jako mezilehlou vefejnou adresu
jeho NATu. To maZe byt pfinosné pro nékteré aplikace, zaroven je vSak
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smeérovani typu 2

2.5

tato vlastnost vnimana jako nebezpe¢na!. Podobné mitize prispét k osizeni
firewallu a proniknuti jeho ochranou.

V roce 2007 byl Siroce diskutovan jiny problém, ktery nakonec vedl k od-
mitnuti smérovaci hlavicky typu 0. MazZe totiz poslouzit k atoktim usilujicim
o zahlceni pfenosovych tras. Utoénik diky ni miize nechat pfepravovat da-
tagramy siti sem a tam. A kdyZ navic pouzije nékolik smérovacich hlavicek
napéchovanych po okraj, miiZe se datagram potulovat siti velmi dlouho. Sé-
rie takovych datagrama dokaZze v siti vytvorit datové toky s objemem mno-
honasobné pfevysujicim kapacitu tGtoénikova pfipojeni?, navic i na velmi
dlouhé trase.

Disledkem bylo RFC 5095: Deprecation of Type 0 Routing Headers in IPv6.
Podle né€j je cilovy IPv6 uzel, ktery obdrzZel datagram s hlavickou Smérovdni
typu 0, povinen ji ignorovat, pokud je pocet zbyvajicich segmentt nulovy.
Je-li nenulovy, musi datagram zahodit a ohlasit jej odesilateli jako chybny.
Kromé toho se zde doporucuje datagramy s timto typem hlavicky Smeéro-
vdni filtrovat na aktivnich prvcich.

Typ 2 byl definovén specialné pro mobilitu. De facto se jedna o silné zjedno-
duseni obecnéjsiho typu 0. Kdyz je mobilni uzel na cestach, ma kromé své
puvodni pevné adresy i adresu do¢asnou, jez se méni podle sit€, ve které
se pravé nachazi. Pokud prechdazi mezi buiikkami, miZe se doCasna adresa
béhem komunikace ménit. Aby nebyla naru$ena komunikace bézicich pro-
gramu, pouziva pro ni svou trvalou, tak zvanou domaci adresu.

Jeho partner pomoci smérovaci hlavicky typu 2 stanovi, ze koncovou ad-
resou je pevnd adresa mobilniho uzly, ale ma se nejprve dopravit na jeho
doc¢asnou adresu. Cili datagram je dopraven na aktualni do¢asnou adresu,
tam se postupem podobnym smérovani typu 0 nahradi cilova adresa hod-
notou ze smérovaci hlavicky a vyssim komunikac¢nim vrstvam se data do-
ruci, jako by pf¥isla na trvalou adresu.

Smérovaci hlavicka typu 2 proto umoziuje ulozit jen jedinou adresu (do-
maci adresu mobilniho uzlu, jemuz je datagram urcen). To vyrazné omezuje
jeji zneuzitelnost. Format této smérovaci hlavicky najdete na obrazku 11.16

na strané 239 v kapitole o mobilité, kde se doctete i podrobnéjsi informace
o jejim fungovani.

Fragmentace

Kazda z podfizenych technologii, které IPv6 pouziva pro prepravu svych
datagrami, ma jistou maximalni velikost paket(, které dokaze prendset.
Tato konstanta se oznacuje zkratkou MTU (Maximum Transmission Unit).
Napftiklad nejpopuléarnéjsi Ethernet ma MTU = 1500 B.

1 Stale se sice zdtraziuje, Ze NAT neni bezpe¢nostni prvek, ale stejné je tak ¢aste¢né vniman.
2 Prakticky byl pfedveden 88nasobek.
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odliSnosti IPv4

format hlavicky

Cilem fragmentace je umoznit [Pv6 pfepravovat datagramy vétsi, nez je
MTU pouzivanych technologii. Zakladni mySlenka je prosta: odesilatel roz-
lozi datagram do nékolika dostate¢né malych Casti a pfijemce z nich po-
sklada ptivodni datagram.

Analogickou techniku pouzival i protokol IPv4, lisil se vSak v nékolika di-
lezitych detailech. Zatimco v IPv4 mohl datagram fragmentovat libovolny
smeérovac po cesté (kdykoli mél byt odeslan linkou, jejiz MTU bylo mensi
nez velikost datagramu), v IPv6 fragmentuje vylucné odesilatel. Pokud ma
néktery ze smérovacu odeslat datagram linkou s nedostacujicim MTU, za-
hodi jej a posle odesilateli ICMP zpravu ,,prili§ velky paket“, jejiz soucasti
je i MTU, které tento stav zpusobilo. Druhou odlisnosti je, Ze zatimco IPv4
ma vSechny podklady pro fragmentaci zafazeny jiz do standardni hlavicky,
[Pv6 pro ni pouziva hlavi¢ku rozsifujici a spiSe se snazi, aby k fragmentaci
vibec nedochazelo.

Rozsitujici hlavicka Fragmentace (Fragment) je identifikovana kédem 44
v poloZce Dalsi hlavicka svého bezprostfedniho predchutdce. Jeji tvar vi-

dite na obrazku 2.9. Velikost je konstantni a kromé obvyklé Dalsi hlavicky
obsahuje tfi informac¢ni polozky.

8 | 8 | 13 | biti

DalSi hlavicka |  rezerva=0 | Posun fragmentu [ rez.[M

Identifikace

fragmentovatelna
a nefragmentovatelna
cast

postup fragmentace

46=

Obrazek 2.9: Rozsifujici hlavicka Fragmentace

Identifikace (Identification) slouzi k rozpoznani, které fragmenty patii
k sobé. Jedna se o 32bitové celé cCislo, které je v ramci dané dvojice odesi-
latel-pfijemce pokud moZzno jednoznacné (kazdy dalsi fragmentovany da-
tagram ma cislo o jednicku vy$si nez predchozi, po naplnéni kapacity ¢i-
tace se za¢ne znovu od nuly). Posun fragmentu (Fragment offset) ¥ika, kam
tento fragment patfi. Jednotkou jsou osmice bajti od zacatku fragmentova-
telné Casti pavodniho datagramu (viz niZe). A kone¢né piiznak M (More
fragments) signalizuje, zda je tento fragment posledni (hodnota 0) nebo za
nim nasleduje dalsi (hodnota 1).

Ma-li dojit k fragmentaci, vymezi se v pivodnim datagramu dveé casti: na
zacatku je tak zvana nefragmentouvatelnd édst, kterou tvoii standardni IPv6
hlavicka a vSechny po ni nasledujici rozsitfujici hlavicky az po Smérovdni
(vCetné). Tedy vSe, co v poradi rozsitujicich hlavicek pfedchazi pred frag-
mentaci. Zbytek datagramu je povaZovan za fragmentovatelnou ¢dst a pouze
on je predmétem fragmentace.

Tato fragmentovatelna ¢ast se rozdéli na Gseky, jejichz velikost je nasob-
kem osmi bajtt a je dostatecné mala na to, aby celkova velikost vyslednych
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2.6

datagramt nepfekrocila pozadované MTU. Tim z pivodniho datagramu
vznikne nékolik fragmenti - novych datagramu. Jejich hlavi¢ky jsou se-
staveny takto:

m Prevezme se nefragmentovatelna ¢ast ptivodniho datagramu. Jedi-
nymi zménami, které se v ni pro jednotlivé fragmenty provedou, je
uprava velikosti v zdkladni hlavicce, aby odpovidala skutecné veli-
kosti fragmentu, a zména hodnoty posledni Dalsi hlavicky na 44.

m Zani se pfida rozsifujici hlavicka Fragmentace, jejiz hodnoty se naplni
nasledovné:

- vygeneruje se novy Identifikdtor paketu a tato hodnota se pridéli
vSem jeho fragmentiim

— hodnota Dalsi hlavicky se ptevezme z posledni Dalsi hlavicky
nefragmentovatelné ¢asti pivodniho datagramu

— Posun kazdého fragmentu se urci jako pocet osmic bajtd, o které
je jeho zacatek vzdalen od zacatku fragmentovatelné casti pu-
vodniho datagramu; jelikoz vSechny fragmenty (kromé posled-
niho) budou mit stejnou délku x, bude mit prvni fragment Posun
nulovy, druhy fragment ponese Posun=x, treti Posun=2x atd.

- poslednimu fragmentu se pfiznak M nastavi na 0, ostatnim na 1

= Na konec se pfipoji doty¢ny fragment (tisek fragmentovatelné ¢asti
pavodniho datagramu).

Vzniklé fragmenty jsou jako samostatné datagramy odeslany adresatovi.
Ten je posbira a z adaji ve fragmentacni hlaviéce dokaze slozit puvodni
datagram: podle Identifikdtoru pozna, které fragmenty patfi k sobé, pomoci
Posunuti ur¢i spravné poradi a v kombinaci s Délkou dat zjisti pfipadné chy-
béjici Casti a konec¢né pfiznak M mu prozradi, zda ma k dispozici vSechny
kousky.

Na zakladé téchto udajt prijemce posklada ptivodni datagram do podoby,
kterou mél pfed fragmentaci (tim zaniknou hlavi¢ky Fragmentace jednotli-
vych ¢asti) a ten pak déle zpracovava bez ohledu na to, Ze mu pfisel po
kouskach.

Velikost datagramii

Fragmentace tésné souvisi s velikosti odesilanych datagramui. Kazdy da-
tagram navic pfinasi urcitou (byt malou) zat€z — musi mit své hlavicky, smé-
rovace po cesté se musi rozhodovat, kudy jej poslat, a podobné. Idedlem
je, aby datagramy byly pokud moZno co nejvétsi, aby jich bylo co nejméné
a sniZovala se tak nadbyte¢na zatéz. Na druhé strané vsak datagramy musi
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byt natolik malé, aby nikde po své cesté neprekrocily MTU a nedochézelo
tudiz k fragmentaci.

O dosazeni tohoto kompromisu se snazi algoritmus nazvany objevovani
MTU cesty. Definuje jej RFC 1981: Path MTU Discovery for IP version 6.

Z pohledu teoretika nema vibec smysl mluvit o néjakych cestach v sou-
vislosti s protokolem IP. Nabizi sluzbu bez spojeni, kdy je kazdy datagram
smérovan samostatné a nezavisle na ostatnich. To znamena, Ze kazdy ze
skupiny datagramu tvoficich jeden soubor miiZe dorazit k cili jinou cestou.
V praxi se v§ak smérovaci tabulky neméni p¥ilis§ rychle a je vysoce pravdé-
podobné, Ze datagramy odeslané v kratkém casovém intervalu ke stejnému

tity program traceroute.

Objevovani MTU cesty ma za cil najit maximalni velikost paketu, ktery lze
poslat danému cili. Postupuje jednoduse: nejprve posle datagram, jehoz ve-
likost je rovna MTU rozhrani, kterym datagram odesila. Celkové MTU jisté
nemuze byt vétsi. Pokud datagram uspésné dojde, mame nalezeno MTU
cesty.

JestliZze nékde narazi na usek s mensim MTU, smérovac¢ na jeho zacatku
datagram zahodi a posle odesilateli ICMP zpravu ,,prilis velky datagram®.
Jeji soucasti je i hodnota MTU doty¢né linky. Odesilatel si pfislusné zmensi
sviij odhad MTU cesty a zkusi §tésti znovu s datagramem této velikosti. Cely
proces se opakuje tak dlouho, dokud se datagramy nedostanou az k cili.

Pokud komunikace trva delsi dobu, s vysokou pravdépodobnosti dojde ke
zméné cesty, pfipadné i nékolikanasobné. Hledani MTU se snaZi s touto
skutecnosti vyrovnat. Pokud MTU cesty poklesne, odesilatel na to prijde
hned - obdrzi ICMP zpravu o pfili§ velkém datagramu. O pFipadném zvét-
Seni se vSak touto cestou nedozvi. Proto by mél ¢as od ¢asu zopakovat cely
algoritmus hledani MTU, aby zjistil, zda aktualni hodnota neni vyssi, nez
se domniva. V RFC se pozaduje, aby interval mezi témito zkouskami byl
minimalné 5 minut, doporuc¢ena hodnota je 10 minut.

Ostatné vzhledem k tomu, Ze MTU na linkach podporujicich IPv6 ma byt
alespon 1280 B a doporucuje se pouzivat 1500 B nebo vice, l1ze o¢ekavat, ze
MTU cesty bude zpravidla 1500 B a prakticky se nebude ménit. Klient nesmi
zmenSit MTU cesty pod 1280 B. Pokud mu né€kdo ohlasi nizsi hodnotu, musi
datagramy fragmentovat.

Objevovani MTU cesty lze pouzivati pro skupinové adresy. V tomto pfipadé
muze dostat na jeden datagram celou fadu ICMP zprav. Bude se chovat
podle oc¢ekavani — pouzije nejmensi ohlaSenou hodnotu.

Implementace popsaného algoritmu je autory IPv6 dirazné doporucena,
neni v8ak povinna. Jedna-li se o minimalistickou implementaci [Pv6 (napf.
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v ROM prenosného zafizeni), miize pouzivat hodnotu 1280 B, aniz by se
pokousela zjistit, zda skute¢né MTU cesty neni vyssi.

Jumbogramy

JelikoZ je délka nesenych dat v IPv6 datagramu ukladana do 16bitové po-
lozky, je maximalni dosazitelnou hodnotou 65 535 bajt. Troufam si tvrdit,
Ze pripady, kdy by tento horni limit byl pocitovan jako omezeni, budou
opravdu velmi velmi vzacné. Nicméné i pro né nabizi IPv6 feSeni. Jedna se
o volbu Jumbo obsah (Jumbo payload), ktera umoziuje vytvaret datagramy
o délce 65536 az 4294967 295 B. Patfi mezi Volby pro vsechny, takze se ji
bude zabyvat kazdy smérovac po trase.

Pouziti je prosté: Délka dat v zakladni hlavicce se vynuluje a pfida se roz-
Sifujici hlavicka s volbami pro vSechny obsahujici Jumbo obsah. Nese po-
lozku Délka jumbo dat (Jumbo payload length), ktera mé¥i 32 bitli a umoz-
nuje proto vySe uvedeny rozsah pripustnych hodnot. Takto velké da-
tagramy jsou oznacovany jako jumbogramy.

8 | 8 | 8 | 8 it
[ Typvolby=194 | Délka volby=4

Délka jumbo dat

upp

TGP

Obrazek 2.10: Volba Jumbo obsah

PouZiti jumbogramii ma pochopitelné smysl jen v pripad€, kdy linkova tech-
nologie umozZziuje prenos takto velkych paketd. Jinymi slovy pokud MTU
doty¢né linky pfesahuje 65575 (maximalni velikost nesenych dat plus IPv6
hlavicka). Uzly, které nemaji tak velké MTU, nemusi jumbogramy podporo-
vat a ani této volbé rozumét.

P¥ilis velké datagramy ale vadi i protokoltim vy3$si vrstvy. Naptiklad UDP ma
svou vlastni polozku pro délku dat, ktera je také 16bitova. RFC 2675, které
definuje jumbogramy, proto doporucuje, aby na strojich s jejich podporou
byl pozménén kod i ve vyssich vrstvach. Konkrétné pro UDP doporucuje,
aby se u jumbogrami uvadéla na irovni UDP nulova délka a aby si kod pro
UDP nechal sdélit skute¢nou délku od IP vrstvy.

TCP sice nema ve svych hlavickach délku, ale definuje volbu Maximdini
délka segmentu (Maximum Segment Size, MSS), ktera - jak jinak — pouziva
16bitovou hodnotu. Doporuéenou strategii je prohlasit 65 535 za nekonecno.
Pokud jeden z partnerd dostane MSS s touto hodnotou, uréi si skuteénou
maximalni délku segmentu z nalezeného MTU cesty (odec¢tenim 60 B na
IPv6 a TCP hlavicky).

Druhym délkovym tdajem v TCP je délka urgentnich dat. Autofi RFC 2675
povazuji za nepravdépodobné, Ze by se urgentni data pouzivala v kombi-
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2.9

naci s jumbogramy. Kdyby k tomu vSak prece jen doslo, doporucuji i zde
prohlasit 65535 za nekonec¢no. Tato hodnota v polozce Urgent pointer TCP
hlavicky znamena ,,vSechna data v tomto datagramu jsou urgentni“. P¥i ode-
silani TCP paketu s dlouhou urgentni ¢asti je tfeba jej rozdélit na dva tak,
aby ve druhém byla délka urgentni ¢asti mensi nez 65 535.

Uprimné fec¢eno povaZzuji jumbogramy spiSe za zajimavou teoretickou kon-
strukci nez za prakticky pouzitelny nastroj. MTU tak velka, aby ji umozio-
vala pouZit, se v soucasném Internetu nevyskytuji.

Rychly start

Rozsitujici hlavicka Rychly start (Quickstart) byla pfidana experimentalnim
RFC 4782: Quick-Start for TCP and IP. Jeho cilem je zvysit propustnost trans-
portnich protokold, predevsim TCP. Stroj zahajujici komunikaci pfida do
zadosti o navazani TCP spojeni tuto hlavi¢ku, v niZ vyznaci pfenosovou
rychlost, jakou by rad pouzival.

Jedna se o volbu pro vSechny, hlavickou se tedy zabyvaji vSechny smé-
rovace po cesté a pokud néktery z nich povazuje navrZzenou pfenosovou
rychlost za pfili§ vysokou, snizi hodnotu na akceptovatelnou troven. Pri
prichodu do cilového stroje tedy hlavicka obsahuje rychlost pfijatelnou pro
vSechna zafizeni na cesté mezi odesilatelem a pfijemcem. BEhem komuni-
kace je pochopitelné tato informace Cas od ¢asu aktualizovana.

Vzhledem k tomu, Ze doty¢ny protokol je experimentalni a s vlastnim IPv6
souvisi jen volné, nebudu mu zde vénovat vétsi pozornost.

Toky

Jednim z novych prvku IPv6 je koncepce toku. Idea je jasna: tok je proud
datagramti, které spolu ,né&jak souvisi“. Casto tok odpovida transportnimu
spojeni (napfiklad TCP spojeni mezi WWW klientem a serverem ¢i IP tele-
fonni hovor mohou byt dobrymi kandidaty pro tok), ale nemusi tomu tak
nutné byt.

Prestoze se termin ve svété [Pv4 nepouZziva, analogie tokl zde existuje. Ob-
vykle byvaji identifikovany pétici idaja:

m zdrojova IP adresa
m zdrojovy port

m cilova IP adresa

m cilovy port

m transportni protokol
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Pokud jste nékdy konfigurovali firewall, jisté vam tahle pétka je divérné
znama. Typickym pfikladem uplatnéni de facto toku je stavovy firewall,
ktery povoli otevfit TCP spojeni jen v jednom sméru. Jakmile se tak stane,
ulozi si pétici uvedenych udaji do paméti a po urcitou dobu propousti da-
tagramy s témito hodnotami, protoze je povazuje za soucast otevieného
spojeni (¢€ili toku).

Problém je, Ze tfi z péti udaji patii do transportni vrstvy a nemusi byt
snadno dostupné. Dojde-li k fragmentaci datagramu, jsou transportni idaje
obsazZeny jen v prvnim fragmentu. Pfi utajeni pomoci hlavicky ESP se k nim
smérovace po cesté nedostanou vibec, protoZe jsou zaSifrovany a z prin-
cipu véci je desifrovat umi jen pfijemce. Nebo sice jsou dostupné, ale cesta
k nim vede dlouhou sekvenci rozsifujicich hlavicek a zbyte¢né zpracujici
zatizeni zdrZuje.

Proto se objevil koncept tokt, ktery ma pomoci identifikovat souvisejici da-
tagramy snadno a rychle, jen pomoci idaji ze zadkladni IP hlavicky. VySe
zminénou pétici ma nahradit trojice:

m zdrojova IPv6 adresa
m cilova [Pv6 adresa

m znacka toku

Problematika tokt je dosud Ziva. Pivodni RFC 2460 ji nefesi viibec, odklada
definici na pozdéji. Prvni krok na cesté k funkénim tok@im ucinilo RFC 3697:
IPv6 Flow Label Specification, které definovalo pravidla pro zachazeni se
znaCkami toka v datagramech. V dobé vzniku tohoto textu jiZ stoji ve fronté
na standardizaci RFC, které by je mélo nahradit a postr¢it specifikaci tokt
zase o néco dal. Text vychazi z jeho navrhu (draftietf-6man-flow-3697bis-
07), ktery uz se pravdépodobné ménit nebude.

Pridé€leni znacky toku ma na starosti vylu¢né odesilatel datagramu, po cesté
se zna¢ka nesmi ménit®. Svou vlastni znacku typicky dostane kazdy datovy
tok se stejnou pétici zakladnich identifikacnich Gdajq, jiz jsem zminil vyse.
Nicméné neni to pfedepsano pevné, rozhodnuti je na odesilateli.

Hodnota znacky nema Zadnou strukturu ani vyznam. Slouzi Cisté jako iden-
tifikator. Pokud odesilatel nechce své datagramy znackovat, vlozi do po-
lozky Znacka toku nulu, ktera signalizuje, Ze paket neni znackovan.

Specifikace poZaduje, aby hodnoty znacek byly rovhomérné rozdéleny
v celém dostupném prostoru a aby se nedaly pfedem odhadnout. Davo-
dem téchto pozadavki je snaha o jejich snadnou pouzitelnost pfi hashovani
a omezeni bezpecnostnich rizik. Jako vhodné generatory znac¢ek dokument

3 Jedinou vyjimkou jsou bezpe¢nostni ditvody. Pokud by néktery ze smérujicich stroji dospél
k zavéru, ze se nékdo snazi zneuzit znacky k vytvoreni tajného informacniho kanalu, smi
do nich zasahnout.
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zmifnuje hashovaci funkci nebo generator pseudonahodnych ¢isel. Naopak
vyslovné nedoporucuje sekvencni pfifazovani, kdy kazda dalsi znacka je
o jednicku vétsi, nez posledni pouzita.

Zptsob vyuziti pfi pfepravé neni pevné definovan. Existuji v zasadé dvé
cesty: mize byt bezstavovy, kdy si prepravujici prvky neukladaji Zadné in-
formace, jeZ by pii dorucovani znackovanych datagramu vyuzivaly, ¢i sta-
vovy, ktery se pravé o takové informace opira. Navrh dava prednost bez-
stavové varianté, zatimco o stavové se zmifnuje jen okrajové.

Podpora tokd neni povinna. Priichozi zafizeni miZe brat na tok zfetel, nebo
nemusi. V tom pfipadé vSak musi informace souvisejici s tokem ignorovat
anijak do nich nezasahovat. Tim je zajisténo, Ze nic nepokazi strojam, které
jsou za nim a véci rozuméji.

Navzdory ubihajicim létim stale nelze definici znacek prohlasit za dokon-
¢enou a jejich praktické vyuzivani zistava v nedohlednu.
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druhy adres

adresy rozhrani

Adresy v IPv6

Rychle se tencici adresni prostor byl jednim z hlavnich hnacich motora
vzniku IPv6. PfestoZe navrzeny protokol ma i fadu jinych zajimavych vlast-
nosti, dodnes je koSatost jeho adresniho prostoru povaZovana za klicovou
prednost a s kratici se zasobou IPv4 adres nabyva na naléhavosti. Podi-
vejme se na ni podrobnéji.

Zéakladnim dokumentem pro definici adres je RFC 4291: IP Version 6 Add-
ressing Architecture urcujici jejich délku a podobu, typy adres a dalsi kon-
cepcni prvky. Je doplnén nékolika dalSimi dokumenty popisujicimi po-
drobnéji vybrané casti adresniho prostoru.

Jak se adresuje

V IPv6 - stejné jako u jeho predchiidce - jsou adresy ptifazovany sitovym
rozhranim, nikoli pocitac¢im. Ma-li vas pocitac¢ dvé sifové karty, bude mit
kazda z nich svou adresu. Pfesnéji feceno své adresy. Pozdéji uvidite, Ze
[Pv6 s adresami pro rozhrani nikterak neskrbli.

Existuji tfi druhy adres s odliSnym chovanim:

Individualni (unicast) jsou staré znamé krotké adresy. Kazda z nich iden-
tifikuje jedno sitové rozhrani a data maji byt dopravena praveé jemu.

Skupinové (multicast) slouZi pro adresovani skupin pocitacu ¢i jinych za-
fizeni. Pokud nékdo odesle data na tuto adresu, musi byt dorucena
v§em Clentim skupiny.

Vybérové (anycast) predstavuji novinku a nejzajimaveéjsi prirtistek v IPv6.
Také vybérové adresy oznacuji skupinu, data se vSak doruci jen je-
dinému jejimu ¢lenovi - tomu, ktery je nejblize.

Porovnani s IPv4 ukazuje, Ze zmizely vSesmérové (broadcast) adresy.
Nejsou potfeba, protoZe jejich funkce prebiraji adresy skupinové. Jsou de-
finovany specidlni skupiny, napf. pro vSechny uzly na dané lince, které
umoZziuji plosnou distribuci zprav.

[Pv6 umoziiuje, aby rozhrani mélo libovolny pocet adres raznych druha.
Ba dokonce prikazuje nékolik povinnych adres, které musi byt pridéleny
(viz ¢ast 3.9 na strané 77). Stejné jako v IPv4 se pfedpoklada, ze vSechny
pocitace v jedné fyzické siti (napf. na jednom Ethernetu) budou néleZet do
stejné podsité a budou tudiz mit spole¢ny prefix podsité.
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3.2

zapis adres

zkracovani

Podoba a zapis adresy

Pfi rozhodovani o velikosti adresy pro IPv6 se autofri fidili heslem ,,aby nam
uz nikdy nedosly*“. Frustrace zptisobena nedostatkem IPv4 adres byla velmi
silna. Proto se rozhodli délku prodlouzit na ¢tyfnasobek, adresa v IPv6 tedy
méFi 128 bitd.

Standardnim zptisobem jejiho zapisu je osm skupin po ¢tyfech ¢islicich
Sestnactkové soustavy, které vyjadruji hodnoty 16 bitd dlouhych casti ad-
resy. Navzajem se oddéluji dvojteckami. Pfikladem IPv6 adresy je

fedc:ba98:7654:3210:fedc:ba98:7654:3210

Upfimné feCeno se ocekava, Ze uzivatelé budou striktné pouzivat DNS
a ruc¢niho psani uvedenych hriiz budou usetfeni. Cerny Petr zbude v ru-
kou spravcau siti, ktefi se jim pfi sebevétsim Gsili nevyhnou...

JelikoZ je pomérné Castou hodnotou nula, nabizi se dvé moznosti pro zkra-
ceni zapisu. Jednak v kazdé ¢tverici miizete vynechat pocatecni nuly. Misto
,0000“ tedy lze psat jen ,,0“. Nékdy se dokonce vyskytuje nékolik nulovych
skupin za sebou. Ty muazete nahradit zapisem ,,::“ (dvé dvojtecky). NapfFi-
klad adresu

0123:0000:0000:0000:fedc:ba98:7654:3210
muZete zkratit na
123:0:0:0:fedc:ba98:7654:3210
nebo dokonce jen na
123::fedc:ba98:7654:3210

Koncovou nulu (v posledni ¢tvefici) pochopitelné vynechat nelze. Kdy-
byste napsali jen ,,321“, znamenalo by to ,,0321“, nikoli ,,3210%. Uplny extrém
predstavuje nedefinovana adresa

0000:0000:0000:0000:0000:0000:0000:0000

kterou lze zkratit aZ na samotné

Konstrukci ,,::“ mGZete v kazdé adrese pouZzit jen jednou. Jinak by nebylo
jednoznacné, jak se ma adresa rozvinout do pivodni podoby. Napfiklad
adresu

0123:0000:0000:0000:4567:0000:0000:0000

muZete psat jako
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kanonicky zapis

adresy s viozenym
IPv4

123::4567:0:0:0 nebo 123:0:0:0:4567::
nikoli vSak
123::4567::

Velka variabilita v zapisu adres komplikuje jejich porovnavani. Vyse vidite
nékolik prikladli vyrazné odlisnych zapist stejné adresy, navic mohou si-
tuaci jeSté komplikovat mala/velka pismena a pro lidského Ctenare v nékte-
rych pismech potencidlné zaménitelné znaky ,B“ a ,,8“ ¢i ,,D“ a ,,0“.

RFC 5952: A Recommendation for IPv6 Address Text Representation proto de-
finovalo kanonicky zapis, jehoz cilem je ucinit psanou podobu adresy jed-
noznac¢nou. Dokument zdudraziuje, Ze aplikace musi podporovat vSechny
pripustné podoby adresy, ale ve svych vystupech, jako jsou vypisy ¢i hod-
noty v konfigura¢nich dialozich, by mély pouzivat kanonicky tvar. Pravidla
pro jeho vytvoreni jsou nasledujici:

» Sestnactkové éislice reprezentované pismeny se pisi vzdy malymi
znaky!.

m Vynechani pocatec¢nich nul ve ¢tvefrici je povinné.

m Konstrukce ,,::“ musi byt pouzita tak, aby méla nejvétsi mozny efekt.
Musi pohltit vSechny vziajemné sousedici nulové skupiny (neni po-
voleno ,,:0::“ ani ,,::0:) a musi byt pouzita pro nejdelsi sekvenci nulo-
vych skupin v adrese. Ma-li shodnou maximalni délku né€kolik skupin,
pouzije se ,,::“ pro prvni z nich. Neni povoleno ji pouzit pro jedinou
nulovou skupinu, ta vZdy zastane jako jednoducha nula.

Kanonicky tvar vyse uvedené adresy je 123::4567:0:0:0 a software by ji vzdy
meél vypisovat v této podobé.

Neékteré prechodové mechanismy potiebuji vyjadrit adresy, které pocha-
zeji ze svéta IPv4. Aktualné se k tomuto ucelu pouziva format zavedeny
v RFC 6052: IPv6 Addressing of IPv4/IPv6 Translators a nazvany adresy s vlo-
zZenym IPv4 (IPv4-embedded). Vyuzivaji skutecnosti, Ze adresni prostor IPv4
je mnohem mensi, proto lze vyclenit ¢ast IPv6 prostoru a pouzit ji pro re-
prezentaci IPv4. Tato ¢ast je identifikovana urcitym prefixem a mapovana
adresa vznikne jednoduse tak, Ze se za prefix pripoji IPv4 adresa.

Obecnou strukturu IPv6 adresy s vloZzenou IPv4 adresou znazoriuje obréa-
zek 3.1. Zac¢ina prefixem o délce nanejvys 96 bitli, za nimz nasleduje [Pv4
adresa a pripadné pripona. Pomoci pripony lze v ramci jedné mapované

1 Toto pravidlo bylo nahlaseno jako chybné, protoze se tradi¢né pouzivala velka pismena.
O osudu ,,chyby* dosud nebylo rozhodnuto, ale nedovedu si pfedstavit, ze by byla akcep-
tovana a pravidlo se zménilo. Argumentace je dost fundamentalistickd, opira se o literaturu
starsi nez 20 let a odporuje soucasné praxi.
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n | 32 | 128-n-32 _ biti

prefix | IPv4 adresa | pripona |

Obrazek 3.1: Obecna struktura IPv6 adresy s vloZzenou IPv4 adresou

adresy identifikovat jednotlivé ¢asti. RFC 6052 vSak zaroven doporucuje pfi-
pony vypustit a pouZivat jen prefixy délky 96 b.

Prefix mize byt dvou typa - bud se jednd o mistni prefix, ktery pridéli
spravce sité z lokalniho adresniho prostoru. MiZe napfiklad vyclenit pro
tento uCel ¢ast jedné z podsiti. Druhou, pravdépodobné c¢astéjsi variantou
bude pouziti univerzalniho prefixu (well known prefix)

64:££9b::/96

definovaného pro tyto acely pfimo v RFC 6052. Pouze pf¥i jeho pouziti ma-
Zete vloZzenou IPv4 adresu zapsat ve standardnim tvaru - v desitkové sou-
stavé s bajty oddélenymi teckami. Adresu s univerzalnim prefixem obsa-
hujici 10.1.2.3 Ize tedy zapsat ve tvaru 64:ff9b::10.1.2.3 nebo 64:ff9b::a01:203.
Zatimco pfi mapovani pomocilokélniho prefixu je pfipustny jen druhy tvar,
napiiklad 2001:db8:ff:ee::a01:203.

| 32 bitii

96
64:119h:: | IPvd adresa |

IPv4-mapované

adresy

IPv4-kompatibilni

adresy

Obrazek 3.2: IPv6 adresa s vloZzenou IPv4 s univerzalnim prefixem

Adresy s vlozenym IPv4 nahradily predchozi format, tak zvané IPv4-
mapované adresy, jejichZz pocatecnich 80 bith obsahuje samé nuly, nasle-
duje 16 bitt jednickovych a v poslednich 32 bitech je zapsana IPv4 adresa.
Napfriklad adresu 147.230.49.73 bychom timto zptisobem vyjadrili jako

:ffff:93e6:3149

Opét je pripustné psat IPv4 adresu v obvyklé podobé, takze tutéz adresu
lze psat i komfortnéji:

::ffff:147.230.49.73

Jesté starsi specifikace definovaly také IPv4-kompatibilni adresy, které mély
pocatecnich 96 bitt nulovych a za nimi nasledovalo 32 bita s [Pv4 adresou.
Uz v nich byl k dispozici pohodlny zapis, takZe adresa 147.230.49.73 zapsana
jako IPv4-kompatibilni IPv6 adresa ma podobu:

::147.230.49.73
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prefixy

3.3

Posledni dva formaty uvadim pouze proto, Ze na né ve starsich textech ma-
Zete jesté narazit. Nicméné oba uz jsou prekonany: IPv4-kompatibilni ad-
resy byly odmitnuty v RFC 4291 ve prospéch IPv4-mapovanych, jeZ pak
v RFC 6052 podlehly adresam s vloZenym IPv4.

Prislusnost k urcité siti nebo podsiti se vyjadfuje prefixem - vSechna roz-
hrani v jedné siti maji stejny prefix (zacatek adresy). Jeho délka maze byt
riznd. Zalezi na tom, s jakou podrobnosti se na adresy divate. Miize vas za-
jimat jen prefix poskytovatele Internetu (ktery bude pomérné kratky) nebo
o poznani delsi prefix urcité konkrétni podsité.

Tento pfistup se pouziva jiz v sou¢asném Internetu pod nazvem Classless
Inter-Domain Routing (CIDR). Z néj je také pfevzat zptisob, kterym se prefixy
zapisuji:

IPv6_adresa/délka_prefixu

Délkra_prefixu urcuje, kolik bitd od zacatku adresy je povaZovano za pre-
fix. Naptiklad 60 bitti dlouhy prefix 12ab 0000 0000 cd3 1ze zapsat nékolika
moznymi zptisoby:

12ab:0:0:¢d30:0:0:0:0/60
12ab::cd30:0:0:0:0/60
12ab:0:0:cd30::/60

Nejvhodnéjsi je posledni z nich, protoZe odpovida kanonickému tvaru a na-
vic konstrukci ,,::“ logicky nahrazuje zavérecnou cast adresy, ktera je z po-
hledu prefixu nezajimava. Pov§imnéte si, Ze do prefixu nepatfi ani zavé-
re¢na nula ve skupiné cd30, protoZe pti délce 60 biti do prefixu z této sku-
piny patfi jen 12 bitq, €ili prvni tfi Sestnactkové ¢islice. Tuto nulu vSak nelze
vynechat. Kdybychom to udé€lali, byla by pfislusna skupina interpretovana
jako Ocd3 a zapisem 12ab:0:0:cd3::/60 bychom ve skutecnosti vyjadrili prefix
12ab 0000 0000 Ocd, coz je krajné matouci.

Prefix pochopitelné nemusi koncit na hranici Sestnactkovych cislic. Napri-
klad prefix 2000::/3 pozaduje, aby prvni tii bity adresy obsahovaly hodnotu
001 (binarné). Tomu vyhovi viechny IPv6 adresy, jejichZ prvni Cislici je 2
nebo 3.

Ve zkratce lze pouzit i zapis, ktery soucasné oznamuje jak konkrétni adresu
rozhrani, tak délku prefixu (a tudiz adresu podsité):

12ab:0:0:cd30:123:4567:89ab:cdef/64

Rozdéleni aneb typy adres

Obrovsky adresni prostor, ktery ma IPv6 k dispozici, byl rozdélen do né-
kolika skupin - typa adres. Kazdy typ sdruzuje adresy se spolec¢nou cha-
rakteristikou. Prislusnost k jednotlivym typuim urcuje prefix adresy. Dfive
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se pro tyto urcujici po¢ate¢ni bity pouzival termin prefix formdtu (format
prefix, FP), novéjsi dokumenty vSak od tohoto pojmu upousti.

prexif vyznam

/128 nedefinovana adresa

:1/128 smycka (loopback)

fc00::/7  unikatni individualni lokalni
fe80::/10  individualni lokalni linkové
ff00::/8 skupinové adresy

ostatni individualni globalni

Tabulka 3.1: Zakladni rozvrZeni adres

Zakladni rozdéleni uvadi tabulka 3.1. Jak je vidét, drtivou vétSinu zabiraji
globalni (celosvétové jednoznacné) individualni adresy. Z jejich prostoru
je navic vétsina prefixi dosud nepfifazena, zatim se vyuziva pouze vyse
zminovany prefix 2000::/3. Ostatni se ponechavaji jako rezerva a ocekava
se, Ze budouci RFC jim pfifrknou urcity vyznam a vnitfni strukturu. Aktualni
stav jejich pridéleni najdete na adrese

http;//www.iana.org/assignments/ipv6-address-space

Skupinové adresy jsou snadno identifikovatelné, protoze jejich prvni bajt
ma v Sestnactkovém zapisu hodnotu ff. Naproti tomu vybérové adresy ne-
maji pfifazeno zadné specialni rozmezi a pridéluji se ze stejného prostoru,
jako adresy individualni.

Nékolika mensim oblastem adresniho prostoru byl pridélen specificky vy-
znam. Cely prefix ::/8 byl ptivodné rezervovan pro specialni icely. Nyni je
deklarovan jako nepfifazeny, né€které adresy v jeho ramci vSak pfifazeny
byly. Jedna se o individualni adresy ::0 a ::1. Prvni se pouziva pro nede-
finovanou adresu. Rika, ze dotyénému rozhrani dosud nebyla pfidélena
IPv6 adresa. ::1 je pak adresou lokalni smycky (loopback), kterou pocitac-
schizofrenik muZe komunikovat sdm se sebou. Spada sem také prefix pri-
déleny pro IPv4-mapované adresy (:ftff:0:0/96).

Skupinka prefixt identifikuje adresy s omezenym dosahem. NejCastéji se
setkate s lokalnimi linkovymi adresami, které jsou jednoznacné vzdy jen
v ramci jedné linky (jednoho Ethernetu, jedné Wi-Fi bunky,...). Poznate je
podle prefixu fe80::/10 a najdete je u kazdého rozhrani se zapnutym IPv6.
Vedle nich drive existovaly mistni individudlni lokalni adresy s prefixem
fec0::/10 jednozna¢né v mistni siti. Pozdéji vSak byly zruSeny, proto se je-
jich prefix v tabulce nevyskytuje. Nahradily je unikatni individualni lokalni
adresy s prefixem fc00::/7.

Podivejme se nyni podrobnéji na jednotlivé kategorie.
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3.4 Globalni individualni adresy

protip6l adres soucasného IPv4. Sltivko globalni naznacuje, ze identifikuji
svého nositele v ramci celého Internetu a musi tudiz byt celosvétoveé jed-
noznacné. Zatim byla definovana jen ¢ast z nich (prefix 001 binarné), jejiz
strukturu definuje RFC 3587: IPv6 Global Unicast Address Format.

pracovini verze

agregace Globalni adresy jsou pridélovany hierarchicky podle pravidel podobnych
CIDR ze svéta IPv4. To znamen4, Ze poskytovatel Internetu (neboli lokalni
registr, LIR) obdrzi urcity prefix, jehoz ¢asti v podobé delsich prefixa se
shodnym zac¢atkem pak pridéluje svym zdkaznikim. Cilem tohoto pFistupu
je agregace smérovacich udaji - aby bylo mozZné pfi pohledu zvenci ce-
lou poskytovatelovu sit i se vSemi zakazniky popsat jedinym zaznamem ve
smérovacich tabulkach, obsahujicim onen spole¢ny prefix.

Toto shlukovani je velmi dlilezité, protoZe vyznamnym zpuisobem zmensuje
velikost smérovacich tabulek. Jemnost ¢lenéni smérovacich informaci pfi-
rozené€ klesa se vzdalenosti od mista urceni. Pivodné se koncept agregace
promital i do struktury adresy, ktera byla sloZena z identifikatori né€kolika
arovni. K praktickému naplnéni této vize vSak nedoslo a realné pouzivané
adresy ptivodni koncept nedodrzovaly.

Proto byl opustén a RFC 3587 zavedlo maximalné zjednoduSeny model,
v podstaté odpovidajici struktufe adresy pro IPv4. Ta ma t¥i ¢asti: adresu
sité, podsité a rozhrani v podsiti. Analogické ¢asti ma i IPv6 adresa, jen ad-
resa sité byla pfejmenovana na globalni smérovaci prefix. Jejich délky jsou
definovany zcela obecné, podle soucasnych pravidel pfidélovani viak glo-
balni smérovaci prefix méri nejcastéji 48 bith, adresa podsité 16 bita a ad-
resa rozhrani v podsiti 64 bit. Strukturu globalni individudlni adresy zna-
zornuje obrazek 3.3.
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3 45 16 bitii
001 globalni smérovaci prefix identifikator podsité
verejna topologie mistni topologie
64 biti

identifikator rozhrani

Obrazek 3.3: Obvykla struktura globalni individuélni adresy

globélni smérovaci Globdini smérovaci prefix identifikuje koncovou sit. Je siti pridélen ,,zvenci“
prefix lokalnim internetovym registrem, ¢ili zpravidla poskytovatelem Internetu.
Proto byva tato ¢ast adresy oznacovana jako ,vefejna topologie“. Podrob-
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identifikator podsité

néji se k problematice pfidélovani globalniho smérovaciho prefixu vratim
v ¢asti 3.13 na strané 91.

Identifikdtor podsité slouZi k rozliSeni jednotlivych podsiti v ramci dané sité.
Tato Cast adresy je, spolecné s identifikatorem rozhrani, zaleZitosti spravy
koncové sit€ a pouZiva se pro ni oznaceni ,mistni topologie“. Dva bajty
umoziuji adresovat bajec¢nych 65536 podsiti, coz by mélo dosta¢ovat i pro
opravdu velké sité. Diky tomu neni nutné laborovat s po¢tem bitt vénova-
nych na adresu podsité a lze si dovolit konstantni délku této ¢asti adresy.

Pouze v ojedinélych p¥ipadech, jako jsou napfiklad propojovaci podsité
na linkach spojujicich pouha dveé zarizeni, ma smysl uvazovat o dlouhych
adresach podsité a ponechani jen minimalniho prostoru pro identifikator
rozhrani. Podrobnéji se této problematice vénuji na strané 308, kde jsou
rozebrany rtizné varianty adresovani dvoubodovych siti, jejich pfednosti
a nevyhody.

Spravce sit€ se musi rozhodnout, jakou strategii pfi pridélovani identifika-
tort podsiti zvoli. Obecné je tfeba najit rozumny kompromis mezi dvéma
protichildnymi tendencemi. Adresy lze pridélovat plosné systémem ,kdo
driv prijde, ten diiv mele“. Tedy Cislovat postupné od jednicky, tak jak se
objevuji pozadavky na nové podsité. Tento systém je velmi jednoduchy,
ale vede k vétSim smérovacim tabulkdch smérovacu v koncové siti, pro-
toZe podsité jsou rozloZzeny nahodné a kazda z nich musi mit v tabulce svtij
vlastni zdznam.

Alternativou je vytvofrit si vlastni hierarchii. Napfiklad prvnim bajtem ad-
resy podsité€ identifikovat aredl ¢i budovu a druhym pak rozlisit podsité v ni.
Da to vice prace a vyplytvate nékteré adresy, ovSem smérovaci tabulky bu-
dou mensi, protoze pro celé skupiny identifikatori postaci vzdy jen jedna
polozka.

Jakou strategii adresace podsiti zvolit zavisi pfedevsim na velikosti sité, a to
vCetné vyhledu na jeji rozvoj v nejblizSich letech. V malé siti nema smysl
usilovat o budovani hierarchie. Pokud vsak pocet vasich podsiti pijde do
desitek Ci stovek, vyplati se vazné€ uvaZovat o zavedeni hierarchie jejich
identifikatort.

Zvolite-li tento pFistup, je rozumné pouzivat protibézné identifikatory. Tedy
aby adresy hierarchicky vyssich celkli (budov) nartstaly od levého okraje
identifikatoru podsité, zatimco adresy hierarchicky nizsich celka (podsiti
v budovach) od pravého okraje. Naptiklad pro ¢tyfi budovy je rozumné,
aby se jejich identifikatory liSily v nejvyssich bitech - tedy 0000, 4000, 8000
a c0000. Podsité v posledni z budov pak budou mit identifikatory c000, c001,
c002, atd.

Hlavni vyhodou tohoto pfistupu je, Ze dava moznost v budoucnosti posu-
nout hranici mezi Grovnémi hierarchie doleva ¢i doprava podle toho, ve
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3.9

které ¢asti vam zacne dochazet misto. Podrobnéji je popsan v RFC 3531:
A Flexible Method for Managing the Assignment of Bits of an IPv6 Address
Block.

Cely tento mechanismus vychazi ze zdkladni myslenky, Ze smérovace se
o néjakou vnitfni strukturu adres viibec nestaraji. Ta slouzi pouze pro pfi-
délovani a spravu adres. Z hlediska smérovace je situace zcela prosta:
porovna adresu se svymi smérovacimi tabulkami a najde v nich polozku
s nejdelsim prefixem, ktery odpovida adrese. Tu pouzije.

Zavérecny identifikdtor rozhrani zabira celou polovinu adresy, coZz umoz-
fiuje v jedné podsiti rozlisit néco pres 18- 10 rtiznych rozhrani (tedy
miliardy miliard). Motivaci k takto velkorysému dimenzovani podsité
byla snaha o maximalni zjednoduSeni automatické konfigurace pocitaci.
Nicméné nelze prehliZet, Ze AppleTalk zvladal automatickou konfiguraci
s jedinym bajtem? a IPv4 staéi ¢étyfi bajty pro celosvétové jednoznaéné ad-
resy. Investovat osm bajtli na dosazeni jednoznacnosti v jediné podsiti je
zkratka plytvani.

Presto RFC 4291 jednoznac¢né stanovi, Ze pro vSechny individualni adresy
(s vyjimkou adres s prefixem 0::/3) je vyzadovana délka identifikatoru roz-
hrani 64 bitd a pouZivani identifikatord ve tvaru modifikovaného EUI-64.
Podivejme se na né podrobnéji.

Identifikatory rozhrani — modifikované EUI-64 a spol.

Zakladni podoba identifikatoru rozhrani v IPv6 je odvozena z IEEE EUI-64.
Jedna se o standard zaméfeny na pridélovani globalnich (celosvétoveé jed-
noznacnych) identifikatort pro rozhrani v pocitacovych sitich. Jejich délka
je 64 bitli a odpovida tedy délce mista vyhrazeného v IPv6 adrese.

Nejjednodussim pfipadem je, kdyZ dané rozhrani jiZ ma pridélen EUI-64
identifikator. Ten se do IPv6 adresy prosté prevezme, ale s jednou zmé-
nou. Pfedposledni (druhy nejméné vyznamny) bit v nejvyssim bajtu EUI-64
identifikatoru slouzi jako p¥iznak globality. Ve standardnim EUI-64 zde hod-
nota 0 signalizuje celosvétové jednoznac¢nou adresu, zatimco 1 oznacuje
adresu lokalni.

IPv6 pouziva modifikované EUI-64 a hodnotu tohoto bitu invertuje. Cili 0
zde predstavuje lokalni identifikator a hodnota 1 identifikator globalni. Tato
zména usnadiuje vytvareni identifikatora rozhrani ,,na kolené“ - napriklad
pro sériové linky. Zde miiZe spravce prifadit jednoduché lokalni identifika-
tory 1 a 2. Kdyby zlstaly zachovany pavodni vyznamy, kdy lokalni identi-
fikator nese v prislusném bitu jednicku, mély by analogické identifikatory
rozhrani podobu 200:0:0:1 a 200:0:0:2.

2 Pravda, omezovalo to pocet rozhrani v podsiti na 256, coz by pro IPv6 jisté bylo neakcepto-
vatelné.
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Asi nejcastéjsim pripadem budou sité zalozené na nékteré z variant Ether-
netu ¢i bezdratové sité IEEE 802.11. V takovém pfipadé maji jednotliva roz-
hrani vyrobcem pfidélené celosvétové jednoznacné MAC adresy o délce
48 bitd. Jejich transformace na EUI-64 je velmi snadna a standardni: mezi
treti a ¢tvrty bajt MAC adresy se vlozi 16 biti s hodnotou fffe. Kromé toho
se obrati pfiznak globality. TakZe z MAC adresy 00:8c:a0:c2:71:35 se v IPv6
adrese stane identifikator rozhrani 028c:a0ff:fec2:7135.

Ethernet 0 0:8 c¢c:a 0:¢c 2:7 1:3 5

/|0000|00/00|1 000[1100[101 0|OOOQ|1 10000010/01110001/0011j0101]

\

(0000 ORI 0001 100010000 RKER KK IRRREIRIEIS T 10000070011 100010007 0101

iP6 0 2 8 c:a 0 f f:f e ¢ 2:7 1 3 5

soukromi

Obrazek 3.4: Vytvoreni modifikovaného EUI-64 z ethernetové adresy

Pouzivani EUI-64 je velmi pfimocaré, ale ozyvaji se proti nému ochranci
soukromi uzivateld. Jelikoz je EUI-64 odvozeno z MAC adresy, ktera je celo-
svétové jednoznaéna a méni se jediné s vymeénou sitové karty?, vznika tak
jednoznac¢na identifikace uzivatelova pocitace.

Navic tato Cast adresy zlistava stejna, i kdyZ se pocita¢ pohybuje. Jak se
doctete v kapitolach o automatické konfiguraci a mobilité, pocitac si svou
adresu generuje stale stejné: zjisti prefix zdejsi podsité a pfipoji k nému
svij identifikator rozhrani. Pokud se nékomu poda#i odposlouchavat sitovy
provoz na strategickych mistech, miize krasné sledovat, s kym v8im vas
pocita¢ komunikuje a jak se pohybuje po svété. NepomiiZe ani Sifrovani,
protoZe se Sifruje jen obsah datagramu. Adresy musi ztstat oteviené.

Reakci na tyto problémy je RFC 4941: Privacy Extensions for Stateless Ad-
dress Autoconfiguration in IPv6. V podstaté navrhuje ndhodné generovani
identifikatora rozhrani, které budou mit Zivotnost nékolik hodin azZ dnti a po-
¢ita€ je bude neustdle ménit. Oviem je potfeba i néjaky pevny bod, aby se
s takovymto pocitacem dalo vibec navazat spojeni.

Proto RFC 4941 navrhuje, aby pocita¢ mél jeden pevny identifikator roz-
hrani (podle EUI-64), pod nimZ bude zaveden v DNS. Hlavnim smyslem
této adresy je slouzit jako cilovy bod pro komunikaci navazovanou zvenci.
Navic si bude pocitac¢ generovat nahodné docasné identifikatory. Adresam
z nich odvozenym bude davat prednost, kdyZ sam navazuje spojeni s né-
kym jinym. Tyto identifikatory nebudou zavedeny v DNS (jinak by se cely

3 tedy velmi zfidka

pracovini verze

»
N
T
(-1
-
=
=
S
()
()
S
=

pracovni verze



http://tools.ietf.org/html/rfc4941
http://tools.ietf.org/html/rfc4941

kryptograficky
generované
identifikatory

3.6

lokalni linkove

efekt znehodnotil - pocitac by sice stfidal adresy, ale dal by se poznat podle
shodného jména v DNS).

Diky tomu klienti na daném pocitac¢i pouZzivaji nahodné kratkodobé adresy
a nelze dlouhodobé sledovat jejich aktivity.

RFC 3972 zavedlo dalsi odriidu identifikatori rozhrani, jez umoziuji za-
bezpecit objevovani sousedt. Vychazeji z vefejného klice svého vlastnika
a znemoznuji nepratelské stanici vydavat se za nékoho jiného. Podrobnéji
se jim budu vénovat na strané 110 v souvislosti s mechanismy, pro jejichz
ochranu jsou urceny.

Lokalni adresy

Koncept adres, které neplati v celém Internetu, ale pouze v jeho malé casti,
zavedlo RFC 1918: Address Allocation for Private Internets. Malou ¢ast ad-
resniho prostoru IPv4 vyhradilo pro neverejné adresy, které lze pouZzivat
v koncovych sitich, ale nejsou podporovany za jejich hranicemi. Tyto ad-
resy nejsou celosvétové jednoznacné, kazda koncova sit si s nimi muaze
nakladat, jak se ji zlibi. Pivodné byly urceny predevSim pro experimenty
Ci pro sité, které nemély ambice pripojit se k Internetu. V soucasnosti se po-
uzivaji masové v kombinaci s NATem, ktery jim pfistup k Internetu dokaze
zprostredkovat, byt s Ffadou omezeni.

[Pv6 posouva tuto mySslenku jesté o krok dal. Zavadi koncept dosahu adres,
k némuz se dostaneme pozdéji (viz ¢ast 3.10 na strané 78). Ten je ale p¥i-
nosny predevsim pro skupinové adresy, jejichZ soucasti je pfimo informace
o dosahu. Pro individualni adresy jsou mozZnosti omezené, nicméné i zde
existuje né€kolik typu adres s omezenym dosahem. Jejich prehled uvadi
obrazek 3.5. Jsou na ném zobrazeny pouze prvni poloviny adres, protoze
druha polovina ve vSech trech pripadech obsahuje standardni identifikator
rozhrani.

Nejvétsi vyznam maji lokdini linkové adresy (link local). V adresni architek-
tufe maji svou vyhrazenou cast - zacinaji prefixem fe80::/10. Nasledujicich
54 bita je nulovych, za nimi najdete 64bitovy identifikator rozhrani podle
modifikovaného EUI-64.

Pocitac z prikladu v predchozi casti s ethernetovou adresou
00:8c:a0:¢2:71:35 by tomuto rozhrani pfidélil lokalni linkovou adresu:

fe80::28c:a0ff:fec2:7135

Vzhledem k jeji standardni podobé si tuto adresu vytvori sam a pomoci
nastroji automatické konfigurace ovéfi, Ze je pro danou linku skute¢né jed-
noznacna (podrobnosti se doctete v kapitole 6 na strané 119).
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Lokalni linkové (fe80::/10)

10

| 54 |

|1111111010|000000000000000000000000000000000000000000000000000000

Odmitnuté lokalni mistni (fec0::/10)

10

| 54 |

(111111011 identifikator podsité

Unikatni lokalni (fc::/7)

71l

40 | 16 |

IRERERE

globélni identifikator | identifikator podsité

L1 lokalné generovany

identifikator rozhrani

64w

0 jinak generovany

Obrazek 3.5: Typy lokalnich adres

Pocatecnich 64 bita je v ni oficidlné interpretovano jako adresa sité a pod-
sité, neslouzi vSak ke smérovani. Ani nemohou, protoZe hodnota téchto biti
je pevné dana a je u vSech stejna. Nijak to nevadi, protoZe dosah lokalnich
linkovych adres je omezen na jedinou linku. Tedy na skupinu pocitact vza-
jemné komunikujicich na linkové drovni, naptiklad propojenych Etherne-
tem ¢i bezdratovou siti Wi-Fi. Datagramy nesouci lokalni linkovou adresu
jako cil neprojdou Zadnym smérovacem, protoZe za nim jizZ leZi jiné linky.

Ze samotné lokalni linkové adresy se neda ani poznat, ke které lince se
vlastné vztahuje. Proto se pomérné Casto vyskytuji v kombinaci s identifi-
katorem rozhrani, diky némuz lze urcit, ktera konkrétni linka je obsahuje.
Od adresy se oddé€luje znakem procento, takze zapis

fe80::2a4:3bff:fee3:35e8%1

predstavuje lokalni linkovou adresu fe80::2a4:3bff:fee3:35e8 nachazejici se
na lince pfipojené k rozhrani 1. Podrobnéji se budu témto otazkam vénovat
v Casti 3.10 na strané 78.

Jejich hlavni vyhodou je, Ze pocitac si takovou adresu dokaze vygenero-
vat sdm a nepotfebuje k tomu Zadnou infrastrukturu. Diky tomu je lokalni
linkova adresa k dispozici vzdy. Staci propojit pocitace ethernetovym pre-
pinacem, nemusite mit Zddny smérovac ani server, a pfesto mohou rovnou
komunikovat prostrednictvim lokalnich linkovych adres, které si samy vy-
tvofi. V takovéto provizorni siti nebude DNS server, takze uzivatelé budou
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lokalni mistni

unikatni lokalni

muset zadavat neprilis pritulné adresy ru¢né, nicméné budou mit k dispo-
zici alespon néjaké spojeni.

Vsudypritomnost lokalnich linkovych adres vyuzivaji i nékteré interni me-
chanismy souvisejici s [Pv6. Napriklad automaticka konfigurace pomoci
DHCP pouziva pro vyménu zprav mezi klientem a serverem tyto adresy.

Roli velmi podobnou adresam z RFC 1918 hraly ve starSich definicich ad-
resniho prostoru pro IPv6 lokdlni mistni adresy (site local). Byl jim pfidélen
prefix fec0::/10 a jejich platnost byla omezena na jedno ,,misto“. Typickym
mistem je koncova sit organizace pfipojené k Internetu.

Jenze existuji také organizace pripojené k Internetu v nékolika lokalitach
téhoz mésta ¢i dokonce v riiznych méstech a statech. Maji byt arealy MFF
UK v na Karlové, v Karliné, v Tréji a na Malé Strané povazovany za Ctyfi
rizna mista nebo za jedno misto? Praxe ukazala, Ze definice mista je vagni
a jeji vyklad se velmi lisi. Navic se pfipojily problémy s konfiguracemi smé-
rovacu a dalsi obtiZe pfi pokusech o realné pouziti mistnich adres.

Vysledkem bylo RFC 3879: Deprecating Site Local Addresses, které mistni
lokalni adresy zamitlo a dokonce zakazuje novym implementacim podpo-
rovat specialni zpracovani adres s prefixem fec0::/10.

Jejich nastupcem se staly unikdtni lokdlni adresy (unique local, ULA) defino-
vané v RFC 4193: Unique Local IPv6 Unicast Addresses. Poznaji se podle pre-
fixu £c00::/7. Za nim nasleduje jednobitovy p¥iznak L, zda byl prefix adresy
pfifazen lokalné (L=1) nebo jinak?. Vzhledem k tomu, Ze v§echny v soucas-
nosti pouzivané adresy tohoto typu jsou generovany lokalné, maji nastaven
priznak L na jednicku a zacinaji proto prefixem fd00::/8.

Dalsich 40 bitti obsahuje globdalni identifikator, kterym je ndhodné vygene-
rované ¢islo®. RFC 4193 vyslovné zakazuje jeho sekvenéni ¢i jinak predvi-
datelné urceni a v ¢asti 3.2.2 doporucuje postup vychazejici z aktualniho
¢asu, adresy generujici stanice a algoritmu SHA-1. Ctyf¥icetibitova polozka
muZe nabyvat vice neZ bilionu riiznych hodnot. Pravdépodobnost, Ze dvo-
jice siti zvoli stejny globalni identifikator je tedy zhruba 107'2. P¥i milionu
koncovych siti je porad jeSté€ pravdépodobnost, Ze si alespon dvé vygene-
ruji stejny globalni identifikator, méné nez polovicni.

Prefix spolecné s globalnim identifikatorem dohromady vytvofi obvykly si-
tovy prefix délky 48 bitd. Za nim nasleduje v adrese v3e podle vyjezdénych
koleji: 16bitovy identifikator podsité a 64bitovy identifikator rozhrani podle
modifikovaného EUI-64.

4V RFC 4193 se pi3e o ,jiné“ metodé pfifazeni bez blizsiho uréeni. V pozadi zjevné éeka mys3-
lenka jakési centralni autority, kterd by u adres s L=0 rucila za celosvétovou jednoznac¢nost
jejich prefixu. Myslenka globalné koordinovanych lokalnich adres ma své urputné zastance
i kritiky.

5 Generator prefixt je k dispozici na adrese http.//www.sixxs. net/tools/grh/ula/
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3.7

priznak T

Proc¢ se globalni jednoznacnost téchto adres povazZuje za tak podstatnou,
kdyz se beztak predpoklada jejich lokalni vyuziti a stejné jako v pfi-
padé mistnich adres nejsou smérovany v internetové patefi? Vyjdéme
z vyse uvedeného piikladu se étyFmi prazskymi lokalitami MFF UK. Rek-
néme, Ze spravci sité je povazuji za jedno misto a kromé verejnych ad-
res chtéji pouZivat také lokalni adresy. Vygeneruiji si tedy prefix, feknéme
fdd6:c246:22a9::/48, ktery ponesou vSechny lokalni adresy ve spravované
siti. Adresami podsiti pak rozlisi jednotlivé podsité. To vSe by se snadno
dalo zajistit i mistnimi lokalnimi adresami.

Jednotlivé lokality jsou ale pomérné vzdaleny a k jejich propojeni bude
vyuZita néktera paterni sit, v daném pfipadé nepochybné PASNET. Po ni
budou zaroven smérovany analogické lokalni adresy ostatnich fakult a uni-
verzit. Unikatni lokalni adresy nezpusobi problém - rizné sité si vygenero-
valy odlisné prefixy a budou mit proto jiné adresy.

V pripadé€ mistnich lokalnich adres, které obsahuji jen konstantni prefix,
identifikator podsité a rozhrani je naproti tomu zna¢na pravdépodobnost
kolize. Napfiklad Ize oCekavat, Ze podsit 1 si vytvori vice instituci. Jejich
propojeni sdilenou paterni siti by vyzadovalo tunely, virtualni privatni sit ¢i
podobnou nadstandardni konfiguraci. Navic by pfipadné , prosaknuti“ smé-
rovacich informaci mohlo zpusobit zmatek v jinych ¢astech sit€, zatimco
unikatni lokalni adresy timto problémem netrpi.

Skupinové adresy

Princip skupin a skupinovych adres neni Zadnou vyjimkou jiZ v soucas-
ném Internetu. Slouzi pfedevsim k distribuci zvukového a obrazového sig-
nalu v redlném Case (videokonference, rozhlasové ¢i televizni vysilani a po-
dobné).

Ve skupinach podle IPv6 by nemélo dojit k zaddné zasadni revoluci. Struk-
turu adresy predstavuje obrazek 3.6. Jeji nejvétsi ¢ast slouzi k identifikaci
skupiny, které maji byt data dopravena. K tomu se p¥idruzuji dvé kratké
podpurné polozky: priznaky a dosah skupiny.

Prvni ze Ctyf priznaku je rezervovan pro pozdéjsi pouZiti a zatim musi byt
nulovy. Za nim nasleduje trojice pfiznakti R (rendezvous point), P (pre-
fix) a T (transient). Vlastni adresni architektura definuje pouze prinzak T.
Ostatni dva jsou zavedeny v samostatnych dokumentech a jejich popis
o chvilku odlozim, protoze vyuzivaji nékteré dalsi koncepty.

Ctvrty bit je oznac¢ovan pismenem 7 (transient) a signalizuje, zda je dany
identifikator skupiny pfidélen trvale a jedna se tedy o ,,dobie znamou“ ad-
resu (hodnota 0) nebo zda je pfidélen pouze do¢asné (T ma hodnotu 1).
Dobfe znamé adresy pridéluje IANA, zatimco docasné si mohou genero-
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1 rozhrani (interface)
2 linka (link)

4 sprava (admin)
5 misto (site)

pracovini verze

8 organizace (organisation)

E  globalni (global)

8 4 4 112 bitii
111111 11[volby|dosah] adresa skupiny
ORPT——0  dobfe zndma (trvald)
1 docasna

0 nevychazi ze sitového prefixu
1 vychazi ze sitového prefixu (musi byt T=1)

0 nezahrnuje Rendezvous Point
1 zahrnuje Rendezvous Point (musi byt P=1, T=1)

Obrazek 3.6: Struktura skupinové adresy

vat aplikace podle potfeby. Pravé jimi se zabyva vétsina dalSich specifikaci
a navrhl. Zanedlouho se k nim vratim.
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dosah Dosah skupiny sdéluje, jak daleko od sebe mohou jednotlivi ¢lenové byt.
Jedna se opét o Ctyrbitovou polozku se Sestnacti moZznymi hodnotami.
Néjaky vyznam byl zatim prid€len zhruba deseti z nich, jak uvadi ta-
bulka 3.2. Podrobnéjsi komentaf k dosahtim najdete v samostatné ¢asti 3.10
na strané 78. Zejména doporucuji vasi pozornosti tabulku 3.7 na strané 80
obsahujici stru¢nou charakteristiku existujicich dosah.

Nepfiifazené dosahy, jejichz vyznam v tabulce je proskrtnut, jsou volné
k pouziti. Ur¢ity vyznam jim mtZe pfidélit napfriklad poskytovatel Internetu
Ci spravce Casti sité. Mélo by pritom zistat zachovano, Ze vétsi hodnota do-
sahu v adrese bude znamenat doruc¢ovani pakett do vétsi® Gasti Internetu,
nez dosahy mensi. Naptiklad v siti CESNET2, stejné jako v dalSich evrop-
skych narodnich akademickych sitich, je definovan dosah A pokryvajici
danou ndarodni sit. Skupinové pakety s dosahem A budou proto u nas doru-
Covany vsem zajemctm v ramci sité CESNET2. Lze ocekavat, Ze podobny
pristup zavedou i komer¢ni poskytovatelé Internetu a dosah A bude vseo-
becné znamenat ,poskytovatel a jeho zakaznici“.

identifikitory Jedna-li se o permanentni skupinu (pfiznak T ma hodnotu 0), je jeji identi-

6 pfipadné stejné, ale rozhodné ne mensi
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pridélovani adres

dosah vyznam

rezervovano

lokalni pro rozhrani

lokalni pro linku (fyzickou sit)
rezervovano

lokalni pro spravu

lokalni pro misto

lokalni pro organizaci

globalni
rezervovano

TEUOW> © 0D U b Wk — O

Tabulka 3.2: Dosah skupinovych adres

fikator stale platny a nezavisi na dosahu. Napfiklad skupina adres ff0x::101
(kde x ptredstavuje razné dosahy) byla pfidélena NTP serveram. Disled-
kem jsou nasledujici vyznamy adres:

ff01::101  NTP servery na tomtéZ rozhrani (¢ili on sam)
ff02::101  NTP servery na stejné lince (napt. Ethernetu)
ff05::101  NTP servery v daném misté (lokalit€)
ff0e::101 NTP servery v celém Internetu

Naproti tomu doc¢asna skupina ma vyznam jen v ramci svého dosahu. Takze
naptiklad skupina s adresou ff15::101 nema Zadny vztah ke skupiné, ktera
ma stejnou adresu, ale je vytvofena na jiném misté. Dokonce nema zZadny
vztah ani k do¢asné skupiné se stejnym identifikatorem, ale jinym dosahem
(napt. ffle::101) ani k trvalym skupinam se stejnym identifikaitorem. Nema
tedy nic spole¢ného s zadnou z vySe uvedenych skupin NTP servert.

Pravidla pro pridélovani identifikatori skupinovych adres definuje
RFC 3307: Allocation Guidelines for IPv6 Multicast Addresses. Teoreticky je
pro identifikator skupiny k dispozici 112 bitd. Za chvilku ale uvidime, Zze
nékteré formaty definuji urcitou strukturu i v této ¢asti adresy a pro sku-
te¢ny identifikator skupiny ponechavaji jen poslednich 32 bita. RFC 3307
toto omezeni kodifikuje a navic rozdéluje skupinové identifikatory do t¥i
oblasti, které najdete v tabulce 3.3.

Rozdil mezi prvnimi dvéma skupinami se zda byt ponékud esotericky. Do
prvni patfi pfipady, kdy IANA definuje celé skupinové adresy, jako napfti-
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priznak P
skupinové adresy
vychazejici

z individualnich

0-3fff:ffff skupiny pridélené IANA
4000:0000-7fff:ffff  identifikatory pridélené IANA
8000:0000-ffff:ffff dynamické, volné k pouziti

Tabulka 3.3: Rozdéleni skupinovych identifikatori podle RFC 3307

klad vyse zminénou adresu ff0x::101 pro NTP servery. Ve druhé skupiné
jsou identifikatory, kde IANA definuje pouze samotny skupinovy identifi-
kator, zatimco prefix pfed nim muazZe byt libovolny. Pfedpoklada se jejich
pouZziti predevsim pro adresy odvozené z individualnich, k nimZ se hned
dostanu. Zatim byl definovan jediny, 4000:0000 pro proxy sité, vétSina defi-
nic IANA spada do prvni skupiny. Vybrané adresy a identifikatory pridélené
[ANA najdete v pfiloze A na strané 389.

Do treti skupiny spadaji identifikatory, které si mohou pridélovat podle po-
tfeby jednotlivé aplikace a sluzby. Existuji dva zakladni p¥istupy ke spravé
tohoto typu identifikatora. Jednim je alokacni server, u néjz si aplikace
pozadaji o p¥idéleni skupinového identifikatoru’. Podle druhého si berou
identifikatory samostatné prostrednictvim vhodného autokonfigura¢niho
protokolu. V kazdém pripadé se vSak jedna o adresy docasné, jejich pfi-
znak T proto musi mit hodnotu 1. Ostatné rozdéleni skupinovych identifi-
katora v tabulce 3.3 je navrzeno tak, aby prvni bit v ¢isle skupiny kopiroval
hodnotu pfiznaku 7.

Pfiznak P byl definovan v RFC 3306: Unicast-Prefix-based IPv6 Multicast Add-
resses, které zavedlo skupinové adresy vychdzejici z individudlnich. Vznikly
s cilem usnadnit generovani jednoznac¢nych skupinovych adres, aniz by ge-
nerujici stroj musel komplikované zjistovat, zda adresa jizZ nékde neexistuje.
Proto je jako soucast adresy zarazen prefix individualnich adres zdejsi sité.
Ten je celosvétové jednoznacny, takze staci zajistit jednoznacnost identifi-
katoru v ramci sité a mame vystarano.

Jedna se vlastné o jeden mozny konkrétni format pro identifikator skupiny.
Jeho usporadani najdete na obrazku 3.7. Za¢ina osmibitovou rezervovanou
polozkou, jejiz hodnotou jsou povinné samé nuly. Nasleduje délka pouzi-
tého prefixu, tedy pocet vyznamnych bitd v ném. Nejcastéji bude obsaho-
vat hodnoty 48 ¢i 64. V dalsich bitech je uloZen prefix odpovidajici ¢asti sité,
z niz tato skupinové adresa pochazi. Jejich pocet odpovida délce z pred-
chozi polozky, nanejvys jich vSak miZe byt 64. A kone¢né zavérecnych
minimalné 32 bitt obsahuje vlastni identifikator skupiny.

Priznak P s hodnotou 1 oznamuje, Ze identifikator skupiny ve skupinové
adrese byl vytvoren timto zpusobem. Je-li P=1, musi se jednat o doCasnou
adresu a proto musi mit i pfiznak 7 hodnotu 1. Zarovein RFC 3306 pozaduje,

7 Naptiklad protokolem Multicast Address Dynamic Client Allocation Protocol (MADCAP)
podle RFC 2730.
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8 141 41 8 | 8 | n (max. 64) | 96-n
11111111|yolby|dosah| rezerva=0 [délka prefixu prefix sité | 1D skupiny |

10/0] 1] 14— docasna (1=1)
vychazi z lokalniho prefixu (P=1)

Obrazek 3.7: Skupinova adresa zalozena na individualni

pracovini verze

aby dosah takové adresy nepresahoval dosah prefixu pouzitého pfi jejich
vytvoreni.

Napiiklad Technickd univerzita v Liberci ma pro své individualni IPv6
adresy pridélen prefix 2001:718:1c01::/48. Reknéme, Ze z tohoto prefixu
chceme odvodit skupinovou adresu s dosahem pro misto (dosah 5) se sku-
pinovym identifikatorem 7. Vysledkem bude skupinova adresa

f£35:30:2001:718:1c01:0:0:7

Jeji strukturu rozebira obrazek 3.8.

pfiznaky P=1, T=1
Ldelka prefixu=48 skupina

{135:30:2001:718:1¢01:0:0:7
T Ldosah‘ prefix ‘

skupinova
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Obrazek 3.8: Priklad skupinové adresy vychazejici z individualni

adresy pro SSM  Specialnim pfipadem skupinoveé adresovaného vysilani je tak zvany Source
Specific Multicast (SSM). Slouzi pro prenosy dat z jednoho zdroje skupiné
pfijemcd, napfiklad pro internetové radio Ci televizi. Pro néj byla vyclenéna
samostatna ¢ast skupinovych adres zaloZzenych na individualnich. Pozna se
podle toho, Ze délka prefixu i prefix sité€ jsou nulové. Skupinové adresy pro
SSM tedy maji prefix ff3x::/96, za nimz nasleduje 32b identifikator skupiny.
Jejich strukturu predstavuje obrazek 3.9.

8 1 4141 8 | 8§ | 64 | 32
1111111 1|yolby|dosah| rezerva=0 [délka pref=00  prefix sité=0 | ID skupiny |

10/0[1]1] docasna (1=1)
vychazi z lokalniho prefixu (P=1)

Obrazek 3.9: Skupinova adresa pro SSM
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skupinové adresy
vychazejici z rozhrani

8

Jednoznacnosti zde neni tézké dosahnout, protoze skupiny maji vZidy jen
jediného odesilatele. Staci, aby on sam si udrzel pofadek v jejich identi-
fikatorech. Skupina je jednoznac¢né urcena dvojici zdrojové adresy svého
jediného odesilatele a skupinové adresy.

Konkurenci adresam zaloZenym na prefixu sité€ tvori skupinové adresy vy-
chdzejici z rozhrani definované v RFC 4489: A Method for Generating Link-
Scoped IPv6 Multicast Addresses. Jejich dosah nesmi byt vétsi nez jedina
linka, za to si je ale kazdy stroj mliZe generovat sam bez rizika konfliktu
s adresami generovanymi jeho sousedy. Adresa tohoto typu totiZ obsahuje
jeho identifikator rozhrani, ktery je na lince vZzdy jednoznac¢ny. Staci tedy,
aby si udrzoval prehled o pridélenych identifikatorech skupin, a muze si
byt jist, Ze vSechny pouZivané adresy tohoto typu jsou jednoznacné.

| 4 1 4 | 8 | 8 | 64 | 32

[1 111111 1yolby|dosah| rezerva=0 | délka=ff | identifikator rozhrani | ID skupiny |

I]I] Lhudnota 0-2

priznak R
skupinové adresy
obsahuijici RP

Obrazek 3.10: Skupinova adresa zalozena na identifikatoru rozhrani

Strukturu adresy vychazejici z identifikatoru rozhrani znazornuje obra-
zek 3.10. Volby ma nastaveny stejné jako v pfedchozim pfipadé (P=1, T=1),
od adresy vychazejici z prefixu sité se pozna podle hodnoty pole Délka
prefixu, jejiz vSechny bity obsahuji jednic¢ky. Nasledujicich 64 bita je tvo-
feno identifikatorem rozhrani, tedy spodni polovinou jeho lokalni linkové
adresy. Zavére¢nych 32 bit nese identifikator skupiny.

Muj oblibeny prikladny pocita¢ s ethernetovou adresou 00:8c:a0:c2:71:35
si vygeneruje lokalni linkovou adresu fe80::28c:a0ff:fec2:7135 a po ovéreni
jeji jednoznacnosti ji maze zacit pouZivat pro vytvareni skupinovych adres.
Jejich prefix bude {32:f:28¢:a0ff:fec2:7135::/96.

pfiznaky P=1, T=1
Jdélka=ff skupina

{t32:f:28c:a0ff:fec2:7135:0:0:7

T Ldosgh identifikator rozhrani ‘
skupinova

Obrazek 3.11: Priklad adresy zaloZené na identifikatoru rozhrani
Dalsi mozny format skupinového identifikatoru zavadi RFC 3956: Embed-

ding the Rendezvous Point (RP) Address in an IPv6 Multicast Address. Jedna
se o skupiny pouzivané ve spojitosti se smérovacim protokolem PIM-SM,
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8

o kterém se doctete v Casti 8.3.1 na strané€ 179. Klicovou roli v ném hraje
tak zvané shromazdisté (rendezvous point, RP), v némz kofeni distribu¢ni
strom skupiny. Tento typ skupinovych adres v sobé obsahuje adresu shro-
mazdisté, coz prinasi dva vyznamné klady. Jednak to usnadiuje vytvareni
jednozna¢nych adres - staci udrzet v nich prehled v ramci shromazdistée.
Predevsim ale kdokoli v celém Internetu si ze skupinové adresy odvodi ad-
resu jejiho shromazdisté a vi, kde se do ni prihlasit.

Skupinové adresy obsahujici RP nadale rozvijeji skupinové adresy s indivi-
duélnim prefixem definované v RFC 3306 (viz obrazek 3.7). Pridavaji k nim
dalsi priznak R, podle néjz je poznate. Skupinova adresa obsahujici RP
musi mit vSechny tfi pfiznaky nastaveny na jednicku, zacina tedy prefixem
f£70::/12.

Zabudovani adresy RP do skupinové adresy je o néco komplikovanéjsi nez
v predchozich pfipadech. Adresa RP je rozdélena na dvé Casti: prefix sité
a identifikator rozhrani. Prefix sité je do adresy vloZen stejné jako v pred-
chozich ptipadech, zatimco identifikator rozhrani (oznacen jako RIID) na-
hradi spodni ¢ty#i bity v pivodné rezervované osmibitové polozce pred
délkou prefixu. Vysledek vidite na obrazku 3.12.

| 4 | 4 1 4 1 4 | 8 | n (max. 64) | 96-n

1111111 1|yolby|dosah|rez=00 RIID délka prefixu || prefix sité/RP/!||/[/] ID skupiny |

preddefinované

2=

adresy

10/1[1]1{docasna (1=1)
vychazi z lokalniho prefixu (P=1)

obsahuje rendezvous point (R=1)

Obrazek 3.12: Skupinova adresa obsahujici RP

Z takto vytvorené skupinové adresy lze odvodit adresu jejiho RP tak, ze
sifovy prefix pouzijeme jako jeji zacatek, RIID jako konec a bity mezi nimi
vynulujeme. Napftiklad skupina globalniho dosahu s identifikatorem 5 od-
vozend od shromazdisté s adresou 2001:718:1¢01:19::8 bude mit adresu

ff7e:840:2001:718:1c01:19:0:5

Vysvétleni jeji podoby najdete na obrazku 3.13, ¢asti obsahujici adresu shro-
mazdisté jsou v ni vyznaceny cervene.

RFC 4291 pridéluje nékolika skupinovym adresam specidlni vyznamy.
Jedna se o adresu pro viechny uzly (tedy vSechna fungujici IPv6 rozhrani)
v ramci jednoho rozhrani (ff01::1) ¢i v ramci dané linky (ff02::1). Tyto sku-
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zakazy

3.8

pfiznaky R=1, P=1, T=1
identifikator rozhrani RP (RIID)
Ldelka prefixu=64 skupina

ff7e:840:2001:718:1¢01:19:0:5
T ldosan prefix RP |

skupinova

Obrazek 3.13: Priklad skupinové adresy obsahujici RP

Do dalsi specidlni skupiny patfi vSechny smérovace. Opét je k dispo-
zici v nékolika dosazich: v ramci rozhrani (ff01::2), linky (ff02::2) ¢i mista
(ff05::2).

Posledni ze specidlnich skupinovych adres je adresa vyzyvaného
uzlu. Téchto skupin je celd fada a jejich adresy maji jednotny tvar
£02::1:ffxx:xxxx. Hodnota zavérecné trojice bajti (zde nahrazena pismeny
»X“) se vidy pirevezme z hledané adresy. Vyuziti najde pfi objevovani sou-
sedt. Podrobnosti o ni se dozvite v ¢asti 5.1 na strané 104.

Celou prehrsel permanentnich (dobfe znamych) skupinovych adres defi-
nuje RFC 2375: IPv6 Multicast Address Assignments. Zavadi pres 70 adres pro
nejruznéjsi kategorie pocitacu a predevsim typy sifovych protokoll a slu-
Zeb. Napft. vy$e zminovana skupina vsech NTP serverua (101) pochazi pravé
odtud. Prehled nejvyznamnéjsich skupinovych adres najdete v pfiloze A na
strané 389.

Skupinova adresa se nesmi vyskytnout na misté odesilatele IPv6 datagramu
a nesmi byt obsaZena ani v jeho smérovaci hlavi¢ce. Kromé toho nelze pfi-
délovat adresy £f0x:0:0:0:0:0:0:0, které jsou rezervovany.

Uyhérove adresy

Jak jiz bylo feceno, vybérové adresy predstavuji asi nejzajimaveéjsi novinku
v oboru adresovani a zaroven velkou vyzvu, protoZe jsou dosud ne zcela
probadanym tzemim. Poskytuji velmi zajimavé moZznosti. Jejich prostred-
nictvim lze fesit treba zdvojovani pocitacli, sméfujici ke zvySeni vykonu ¢i
spolehlivosti. Mohou se také vyuzit k vyhledani nejblizsiho stroje poskytu-
jiciho urcitou sluzbu.

Napriklad soucasné nejzatiZzenéjsi servery byvaji ve skutecnosti realizo-
vany skupinou spolupracujicich pocitact. Prostrednictvim triki s DNS se
dosahuje rozkladani dotaz( na jednotlivé ¢leny skupiny. Zbyva vsak cela
fada obtizi (jak rovhomérné rozkladat zatéz, pripojeni k Internetu musi mit
odpovidajici kapacitu apod.).
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realizace

S vybérovymi adresami lze dany problém fesit daleko elegantnéji: servery
ze skupiny rozmistite ve vhodnych mistech Internetu a pridélite vSem stej-
nou vybérovou adresu. Klient bude posilat pakety na tuto adresu a stan-
dardni smérovaci mechanismy zajisti, Ze dorazi vzdy k nejbliZz§imu ze sku-
piny servert. Navic lze sloZeni skupiny priitbéZné ménit podle potfeby.

Vykladni skfini vybérovych adres se staly kofenové DNS servery. Téch by
na jedné strané mélo byt mnoho, aby dochazelo k rozkladani zatéze, sluzba
byla rychle dostupna z libovolné ¢asti Internetu a lépe odolavala Gtokdm
usilujicim o jeji zahlceni (DoS, DDoS). Na druhé strané by jich ale mélo byt
malo, protoze jejich adresy musi znat skoro vSechny ostatni DNS servery.
Seznam adres by proto mél byt kratky a velmi konzervativni.

Vybérové adresy pravé pro tento pripad nabizeji idealni reSeni: adres kore-
novych serveru je trinact, ovSem postupné prechazeji na vybérové. V polo-
viné roku 2011 bylo deset z nich vybérovych a za tfinacti adresami se diky
tomu skryvalo pres 250 servert. Jejich sloZeni lze navic priibéZné ménit,
aniz by se to projevilo na seznamu adres kofenovych servert.

Vzhledem ke své zjevné uziteCnosti byl koncept vybérovych adres pozdéji
prevzati pro v IPv4. Zakladni vlastnosti jsou pochopitelné spole¢né, ovsem
rozlehly adresni prostor IPv6 jejich pouziti ponékud usnadiiuje. Nejcastéji
se nasazenim vybérové adresy sleduje né€ktery z nasledujicich cilt:

m PribliZzné rozkladani zaté€ze - dotazy z urcité Casti sité se sejdou vzdy
na jednom z uzld poskytujicich vybérové adresovanou sluzbu. Do-
chazi k rozdéleni sité na spadové oblasti.

m Zrychleni doby odezvy diky kratsi cesté mezi klientem a serverem.

m Lepsi odolnost proti ttoktim typu DoS a DDoS - ato¢nici jsou schopni
»,2dosdhnout“ jen na servery, v jejichZ spadovych oblastech se sami
nachazeji.

m ZmenS$eni poctu adres, na nichz je sluzba poskytovana. Predstavte si,
Ze seznam adres kofenovych DNS serverti by mél 250 poloZzek a ménil
se nékolikrat za mésic...

Vsude je samoziejmé chléb o dvou kuarkach a nékteré dalsi vlastnosti vy-
bérovych adres nejsou az tak zarivé. Ale nez se k nim dostanu, podivejme
se, jak jsou vlastné realizovany.

Vybérovym adresam nebyla rezervovana samostatna ¢ast adresniho pro-
storu. Pochazeji ze stejnych oblasti jako adresy individudlni a mohou se
s nimi libovolné michat. Syntakticky je od sebe nelze rozlisit a ze samotné
adresy se nedozvite, zda je individudlni ¢i vybérova. Pokud pridélujete né-
kterému rozhrani vybérovou adresu, musi se to pfislusnym zptisobem od-
razit v konfiguraci.
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problémy

Vezmete-li vSechna rozhrani, ktera nesou urcitou vybérovou adresu, jisté
dokazete najit jistou (co nejmensi) obalovou sit ¢i skupinu siti, v niz jsou
obsaZena. Tuto sit Ize charakterizovat prefixem P. Napiiklad pokud se bu-
dou vsichni ¢lenové vybérové skupiny nachazet ve stejné podsiti, bude P
prefix (adresa) této podsité.

Uvnitf sité€ dané prefixem P musi mit vybérova adresa svij vlastni sméro-
vaci zaznam, ktery v jednotlivych smérovacich ukazuje vZdy na nejblizsiho
Clena skupiny. Podle téchto zaznamu jsou dorucovany pakety adresované
vybérové skupiné. Mimo oblast danou prefixem P pak jiZ neni tfeba s vy-
bérovou adresou zachazet nijak specialné a miize byt zahrnuta do agrego-
vaného bloku adres.

Skutecnost, Zze vybérové adresy lze smérovat obvyklymi metodami (de
facto se jedna o cesty k individualnim pocitactim, které dnesni smérovaci
algoritmy a protokoly podporuji), je rozhodné dobrou zpravou. Staci, aby
pocitac, ktery se zapojil do vybérové skupiny, ohlasil tuto skute¢nost né-
kterému smérovaci. Ten pak zajisti jeji distribuci ostatnim.

V nejhorsim pripad€ jsou prislusnici skupiny natolik rozptyleni, Ze spo-
leény prefix ma nulovou nebo zanedbatelnou délku (napf. tfibitovy prefix
001 prilis nepomize). V takovém pripadé by se vybérova adresa pridala
mezi globalni smérovaci informace, coZ potencialné predstavuje obrovsky
nartst velikosti smérovacich tabulek patefnich smérovacua. Proto je exis-
tence globalnich vybérovych adres velmi siln€ omezena a ani do budoucna
se neocekava, ze by si je snadno mohl zfizovat kdokoli.

Vazba na smérovani predstavuje lesk a bidu tohoto zplisobu adresovani.
Na jedné strané poskytuje pohodli - aplikace adresuje datagram vybérové
a smérovani se postara o doruceni. Na strané druhé predstavuje omezeni,
jimZ se musi vybérové poskytované sluzby prizpusobit.

Za zékladni problém lze povaZovat dynami¢nost smérovani, které se pfri-
zpusobuje zménam Vv siti. PoSlete-li sérii datagram® na stejnou vybéro-
vou adresu, mohou byt dopraveny riznym pocitacim. To zpusobuje pro-
blémy stavovym protokoltim, jako je TCP, ale i sluzbam uchovavajicim stav
na strané serveru. Moznym feSenim je rozdélit komunikaci na dvé faze.
V tvodni, kterd pouziva vybérové adresy, klient zjisti od serveru jeho indi-
vidudlni adresu a tu pak pouzije pro vlastni, stavovou fazi prenosu dat.

Idedlem vybérového adresovani je vsak sluzba, ktera stavové informace ne-
vyzaduje. Typickym pfikladem je pravé DNS, kdy dotaz a odpovéd pired-
stavuji po jednom datagramu pfenaseném protokolem UDP. Cili neni co
uchovavat, jestlize kazdy klienttiv dotaz pristane na jiném serveru, nijak
to nevadi. Jen je samoziejmé tfeba zajistit konzistenci dat poskytovanych
Cleny vybérové skupiny.
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lokalni adresy

Tim jsme ovSem s problémy zpusobovanymi smérovanim neskoncili.
Klacky pod nohy vybérového smérovani mutze hazet cela fada mecha-
nisml. Smérovaci politiky, kdy patefni internetové smérovace odmitaji pri-
lis dlouhé prefixy, a tedy zdznamy pro vybérové adresy. Agregace pre-
fix1i, ktera miize napachat na smérovani vybérovych adres nepékné skody.
Zmény ve skupiné mohou byt vyhodnoceny jako kolisani (flapping) a na-
sledné blokovany. Mohou mit také problémy s bezpecnostnimi RPF testy,
které mohou v jejich pripad€ nepravem vyhodnotit zdrojovou adresu jako
falsovanou.

Vsechny popsané problémy jsou nejoZehavéjsi mezi patefnimi smérovaci
Internetu, kde se vymeénuji nejvétsi objemy smérovacich informaci a proto
zde panuje nejvétsi prisnost na jejich obsah. Navic jsou razné ¢asti patere
fizeny riznymi subjekty, jejichZ smérovaci politiku Ize jen té€Zko ovlivnit.
To vSechno vede k zavéruy, Ze vybérové adresovani je v globalnim méfitku
pouZitelné jen velmi omezené pro Gizky sortiment vybranych sluzeb (tfeba
ony kofenové DNS servery).

Naopak uvnitf mensi ¢asti sité (v jednom autonomnim systému ¢i v kon-
cové zakaznické siti), kde smérovani ma zcela pod kontrolou jeden provo-
zovatel, mGZe vybérové adresovani predstavovat rozumné a celkem Siroce
pouzitelny mechanismus. VySe popsané problémy jsou zde feSitelné bez
vétsiho usili a 1ze oCekavat i fidké zmény topologie, takZze datagramy bu-
dou zpravidla doru¢ovany témuz stroji.

Urcity extrém predstavuji vybérové adresy v ramci jediné podsité. U nich
pochopitelné nema smysl mluvit o nejbliz§im ¢lenovi, z pohledu smérovani
jsou vSichni ¢lenové stejné daleko. Slouzi jako obecné adresy, kdy pocitac¢
chce komunikovat se strojem poskytujicim urcity typ sluzby a nezalezi mu
na tom, s kym konkrétné.

Tyto vybérové adresy maji podobu pevné definovanych identifikatort roz-
hrani, pfed néjz se prida prefix prislusné podsité. Zatim byly definovany
dvé takové adresy: samé nuly v identifikatoru rozhrani znamenaji vybé-
rovou adresu pro smérovace v podsiti a adresa prefix:fdff:Afff:ffff:fffe iden-
tifikuje domaci agenty v podsiti (vice se doctete v kapitole o mobilité na
strané 223). Kromé toho RFC 2526: Reserved IPv6 Subnet Anycast Addresses
rezervuje hornich 128 identifikatora rozhrani pro rtizné specialni acely.

Jak konkrétné bude onéch hornich 128 adres vypadat zavisi na konstrukci
adresy (a tedy na prefixu). Pokud identifikator rozhrani bude mit tvar podle
EUIL-64 (nejcastéjsi pfipad), musi bit oznacujici globalni/lokalni identifikator
obsahovat hodnotu 0 (lokélni), protoZe doty¢na adresa neni globalné jedno-
znac¢na. Naopak se opakuje v kazdé podsiti. Strukturu takové adresy vidite
na obrazku 3.14.

Vyznam téchto adres je jednotny a postupné je pridéluje IANA. Zatim jedi-
nou pridélenou adresou z tohoto baliku je vySe zminéna adresa pro domaci
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64 biti
| prefix podsité |

57 7 biti
[111111011111111111111111111111111111111111111111111111111]ID skup.|
L globéini/lokélni
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Obrazek 3.14: Rezervovana vybérova adresa podle EUI-64

agenty. Tabulka 3.4 poskytuje prehled pevné definovanych vybérovych ad-
res pro podsit.

adresa vyznam

prefix:0:0:0:0 smérovace v podsiti

prefix:{dff:fftf:ffff:ff80 az  rezervovano
prefix:fdff:fftfffff:fffd

prefix:{dff:fff:ftf:fife domadci agenti

prefix:fdff.ftff: (et fff rezervovano

Tabulka 3.4: Definované lokalni vybérové adresy

statku zkuSenosti - pro vybérové adresy zna¢na omezeni. Smély byt pfi-
fazeny jen smérovac¢im a bylo zakazano uvadét je do zdrojové adresy IPv6
datagramu. V soucasnosti (poc¢inaje RFC 4291) jiz tato omezeni neplati.
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Pokud by vas zajimal podrobnéjsi rozbor problematiky vybérovych adres,
urcité si prec¢téte RFC 4786: Operation of Anycast Services.

3.9 Povinné adresy uzlu

V IPv4 mivalo rozhrani zpravidla pravé jednu adresu. Existovaly sice vy-
jimky (napf. virtualni WWW servery byvaly svého Casu realizovany tak, ze
pocitac slysel na nékolik IP adres pro totéZ rozhrani), ale valna vétsina uzl
toto pravidlo dodrzovala.

[Pv6 naproti tomu adresami pfimo hy¥i a nejen umoziiuje, Ze rozhrani bude
mit vice adres, ale dokonce mu to narizuje. Existuje totiZ jasné definovana
minimalni mnoZina adres, ke kterym se kazdy uzel IPv6 sité musi hlasit.

pro poéitaé Pro koncovy pocitac se jedna o nasledujici adresy:
m lokalni linkova adresa pro kazdé rozhrani
m vSechny individudlni a vybérové adresy, které mu byly pridéleny

m lokalni smycka (loopback)

pracovni verze
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pro smérovaé

3.10

m skupinové adresy pro vSechny uzly

m skupinova adresa pro vyzyvany uzel pro vSechny pridélené indivi-
dualni a vybérové adresy

m vSechny skupinové adresy, jejichz je ¢lenem

Nejlépe si to demonstrujeme na pfikladu. Vezméme pocitac s jednou sifo-
vou kartou, kterda ma MAC adresu 00:2a:0£:32:5e:d1. Z ni odvozeny identifika-
tor rozhrani je 22a:fff:fe32:5ed 1. Pocita¢ ma dvé individualni adresy - je Cle-
nem dvou podsiti v ramci organizace. Jedna ma prefix 2001:db8:a319:15::/64
a druha 2001:db8:a319:3::/64. Kromé toho je ¢lenem skupiny ff15::ac07.

Seznam vsech adres, na kterych je povinen pfijimat data, shrnuje ta-
bulka 3.5. V§imnéte si, Ze ackoli ma nékolik individualnich adres, diky shod-
nému identifikatoru rozhrani vystaci s ¢lenstvim v jediné skupiné pro vy-
zyvany uzel.

lokalni linkova fe80::22a:fff:fe32:5ed 1
pridélena individualni 2001:db8:a319:15:22a:fff:fe32:5ed 1

pridélena individualni 2001:db8:a319:3:22a:fff:fe32:5ed 1
lokalni smycka =1
vSechny uzly v ramci rozhrani  ff0l::1

vSechny uzly v ramci linky ff02::1
vyzyvany uzel ££02::1:ff32:5ed1
pridélena skupinova ff15::ac07

Tabulka 3.5: Priklad povinnych adres pro pocita¢

Smérovaé se povinné musi hlasit ke vdem adresam jako pocita¢ a navic
k nasledujicim:

m vybérova adresa pro smérovace v podsiti (pro kazdé rozhrani, kde

funguje jako smérovac)

m skupinové adresy pro vSechny smérovace
Kdyby vys$e zminovany pocita¢ byl smérovacem, musel by na rozhrani,
které popisujeme, vedle adres uvedenych v obrazku 3.5 poslouchat navic
na adresach, jez shrnuje obrazek 3.6. Pfedpokladam v ném, Ze smérovac

pusobi jako domaci agent. Proto mu byla pridélena vybérova adresa doma-
cich agentl pro obé podsité.

Dosahy adres

[Pv4 plivodné pocitalo vylucné s celosvétové jednoznac¢nymi adresami.
Pozdéji bylo doplnéno nékolik lokalnich adres (10.0.0.0, 192.168.0.0 a spol.),
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smérovace v podsiti 2001:db8:a319:15::

smérovace v podsiti 2001:db8:a319:3::

vyzyvany uzel ££02::1:£f00:0

pridélena vybérova 2001:db8:a319: 15:fdff:ffff:ffff:fffe
pridélena vybérova 2001:db8:a319:3:fdff:ffff:fff:fffe
vyzyvany uzel ££02:: 1:ffff:fffe

vSechny smérovace na rozhrani ff01::2
vSechny smérovace na lince £f02::2
vSechny smérovace v misté ff05::2

Tabulka 3.6: Rozsifeni povinnych adres pro smérovac

které maji platnost omezenu na mistni sit a nesmi byt pfedavany do Inter-
netu. Se zavedenim skupinovych adres se objevila otazka dosahu jednotli-
vych skupin. Ve svété IPv4 je feSena prostfednictvim Zivotnosti datagram
(TTL). Pro jednotlivé linky lze definovat urcity limit a pokud ma datagram
TTL nizsi neZ uvedena hodnota, nebude doty¢nou linkou odeslan.

Je celkem zretelné, Ze adresy s omezenym dosahem byly do [Pv4 dopliio-
vany dodatec¢né a v podstaté se hledalo, jak vyuZit existujici mechanismy
pro jejich implementaci. Autofi IPv6 naproti tomu popadli pFileZitost za pa-
Cesy arozhodli se zapracovat koncept dosahu adres jako jeden ze standard-
nich prvka adresace. Vénuje se mu RFC 4007: [Pv6 Scoped Address Archi-
tecture.

Intuitivné€ je pojem dosahu celkem jasny. Formalné je definovan jako vy-
mezeni topologické oblasti sité, v niZ je dana adresa jednoznacna.

pinové, pro které je v soucasnosti definovano Sest stupia lokality (viz
tabulka 3.7, niZ najdete Ciselné hodnoty jednotlivych dosaht a jejich vy-
znamy). V pfipadé individualnich adres se rozlisuji jen dva stupné: lokalni
pro linku a globalni. Vybérové adresy spadaji mezi individualni, takZe maji
i stejné dosahy.

V popsané hierarchii nemusi nutné platit, Ze vétSi dosah pokryva ostre vétsi
Cast sit€ nez dosah mensi. V fadé pfipadiit mohou byt dosahy na nékolika
arovnich totozné - napriklad linka bude v drtivé vétsiné pripadi shodna
se spravni oblasti (podsiti). Zminéné dva dosahy budou v realu platit ve
stejné Casti sit€. Pochopitelné vSak pfi postupu hierarchii dosahti smérem
vzhiiru nesmi dojit ke zmensSeni ¢asti sité odpovidajici danému dosahu.

V souvislosti s dosahy se téZ objevuje pojem zona. Jedna se prave o tu cast
siftové topologie, ktera odpovida danému dosahu (adresa je v zé6né jedno-
znacna). Hranice z6n prochazeji pocitaci, nikoli linkami. Pochopitelné plati,
Ze cela zona je vzdy zahrnuta do ,nadfizené“ z6ny vétsiho dosahu. nao-
pak zoény stejného dosahu se nemohou pfekryvat (jsou bud’ totoZné nebo
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dosah vyznam

1=rozhrani neprekroci jediné rozhrani; pouziva se pro skupinové
vysilani do rozhrani pro lokalni smycku (loopback, ad-
resa ::1)

2=linka dosah je omezen na jednu fyzickou sit (napt. Ethernet ¢i
pouhou sériovou linku se dvéma tcastniky)

4=sprava nejmensi dosah, ktery musi byt konfigurovan spravcem

(¢ili nelze jej automaticky odvodit z fyzické topologie ¢i
dalsich informaci); obvykle se jedna o podsit

5=misto Cast sitové topologie, ktera patii jedné organizaci a na-
chazi se v jedné geografické lokalité, prosté koncova za-
kaznicka sit

8=organizace pokryva nékolik mist nalezejicich téZe organizaci, napfi-
klad poboc¢ky téze firmy v riznych méstech

E=globalni celosvétovy dosah

Tabulka 3.7: Dosah skupinovych adres

zcela oddélené). Z hlediska smérovani musi byt zéna souvisla - pokud by
datagram béhem prepravy opustil zonu, mohlo by dojit k dezinterpretaci
jeho adresy.

Rozlozeni z6n (Cili dosaht) ilustruje obrazek 3.15 na prikladu jakési sité za-
sahujici do dvou lokalit. Sit v levé lokalité zahrnuje tii podsité, propojené
smérovaci R1 a R2, sit v pravé lokalité ma jen jednu podsit. VS§imnéte si, jak
jsou konstruovany zény odpovidajici obéma mistim. Nejzapeklitéjsi pro-
blém predstavuje zona organizace, kterd ma byt souvisla. Nabizeji se pro
ni dvé zakladni feSeni: Bud bude ve spolupraci s poskytovatelem Internetu
taZzena jeho patefni siti (nap¥. v podobé virtudlni sité), nebo zlistane po-
skytovatel zcela mimo, organizace si vytvofi tunel propojujici smérovace
R1 a R3 a pouzije jej pro prenos skupinovych dat mezi obéma poboc¢kami.
Pak by rozhrani smérovaca R1 a R3 zajistujici pfipojeni k Internetu zlistala
mimo zénu pfipojené organizace. Misto nich by do této z6ny patfila roz-
hrani reprezentujici propojujici tunel. Obrazek 3.15 znazornuje prvni vari-
antuy, i kdyZ pravdépodobnéjsi je druha.

Hranice nékterych zo6n jsou jasné dany z logiky véci — napfiklad pro linku.
U jinych (jako je tfeba misto ¢i organizace) je tfeba hranici urcit konfiguraci
odpovidajicich zatizeni. Napriklad na smérovaci R/ je tfeba nastavit, Ze obé
rozhrani vnitfni sité patii do zony misto, zatimco rozhrani k poskytovateli
nikoli.

JelikoZ je adresa jednoznac¢na jen v ramci zény a pocita¢ mize byt clenem
nékolika z6n stejného dosahu (napftiklad R1 patii do t¥i riznych linkovych
z6n), muze dojit k situaci, Ze se stejna adresa objevi v nékolika zénach.

pracovini verze

»
N
T
(-1
-
=
=
S
()
()
S
=

pracovni verze




24

Obrazek 3.15: Zény (dosahy) v pripojené siti

Internet

1=rozhani
2=linka
4=gprava
5=misto
8=organizace
E=globalni

2 4
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identifikator zony Aby se tyto adresy daly navzajem rozlisit, zavadi RFC 4007 identifikatory

82n

3.1

zon. PrestoZe pracovni verze dokumentu i nékteré implementace pouZzivaji
identifikatory kombinujici dosah a poradové ¢islo (napt. linkl), RFC dava
prednost jednoduchosti a doporucuje pouzivat prirozena ¢isla. Dosah zény
se odvodi z vlastni adresy.

Kompletni zapis adresy pak ma tvar adresa%zoéna. Naptiklad pokud bude
spodni Ethernet pfipojeny ke smérovaci R1 reprezentovan identifikatorem
linkové zény 1, bude mit skupinova adresa pro viechny uzly na této lince
plny tvar {f02::1%1.

Identifikatory se pridéluji interné v ramci kazdého pocitaCe a nejsou navza-
jem synchronizovany se sousedy v téZe zoné€. Jejich jedinym cilem je na-
bidnout prostfedek pro identifikaci zon v ramci jednoho stroje, aby mohly
figurovat ve smérovacich tabulkach a podobnych strukturach.

RFC 4007 také pocita s konceptem implicitni zény (s identifikatorem 0), ktera
se dosadi, pokud adresa neobsahuje identifikator zony. Pfikladem pouZiti
mohou byt globalni adresy, kde existuje jedina zona a tudiZ nema smysl ji
explicitn€ uvadét.

Drobny komentar si zaslouZi zmény, jimiZ postupné prochazi sortiment de-
finovanych dosaht. Zatim sméruji jednoznac¢né ke zjednoduSeni, béhem
nékolika let zmizely dva drive definované dosahy. Individuélni adresy pu-
vodné obsahovaly jesté dosah lokalni pro misto, ktery odpovidal dosahu 5
u skupinovych adres. Oviem dlouhodobé se nedaftilo najit uspokojivou de-
finici ,,mista“ a projevilo se nékolik dal§ich neduhu, proto je RFC 3879 v roce
2004 zrusilo.

Pro skupinové adresy zistal dosah pro misto zachovan, zato zmizela z na-
sahtt (2 pro linku, 3 pro podsit a 4 pro spravu), které v praxi obvykle
predstavovaly tutéz zénu. Kazda linka obvykle byva z hlediska IP podsiti
a spravcem nastavena hranice prirozené odpovida podsiti. Pocit urcité nad-
bytecnosti vyustil ve vypusténi prostfedniho z téchto tfi dosaht. Kdyby se
jesté dosah ,,pro spravu“ prejmenoval na srozumitelnéjsi ,,pro podsit“, bylo
by to idealni, ovSem pfednost dostala zp€tna kompatibilita a konzistentnost
nazva.

Uyhér adresy

Prifazeni nékolika riznych adres témuz rozhrani vyvolava novy problém:
kterou z nich si vybrat. Predstavte si modelovou situaci: do svého WWW
klienta napiSete www.kdesi.cz, pocita¢ si prostiednictvim DNS zjisti jeho
adresu a dostane feknéme pét odpovédi. Rozhrani, kterym se chysta ode-
slat data, ma pridéleno Sest adres. Co tedy vyplnit do hlavicky datagramu?
Jakou adresu pro cil a odesilatele zvolit?
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kandidatské adresy

tabulka politik

Odpovéd poskytuje RFC 3484: Default Address Selection for Internet Protocol
version 6 (IPv6), jeZ stanovi pfesny postup pro vybér adres v odesilaném
datagramu. Jeho cilem je, aby se vSechny implementace IPv6 chovaly kon-
zistentné a predvidatelné. Na druhé strané ovSem ponechava spravci stroje
moznost ovliviiovat vybér adres nastavenim urcitych priorit.

Zakladem algoritmu je vybér z nékolika kandidatek, pfipadné jejich sera-
zeni podle vhodnosti. Aplikace, ktera chce komunikovat, n€kdy ma k dis-
pozici cilovou IP adresu. Pak je kandidatka jen jedna a vybér cilové adresy
odpada. Vétsinou je ale cil zadan doménovym jménem. Aplikace v tom pf¥i-
padé nejprve zavola systémovou sluzbu getaddrinfo( ), kterou pozada o pre-
vod DNS jména na IP adresu. Z DNS dotazu vzejde seznam kandiddtek na
cilovou adresu a ten je nasledné podle niZze uvedenych pravidel usporadan
od nejvhodnéjsi adresy po nejméné vhodnou. Sefazeny seznam tvofi vy-
sledek volani getaddrinfo(), ktery dostane aplikace.

Ta z néj vybere jednu adresu (slusna aplikace tu prvni) a pozada o odeslani
dat na ni. Nyni je cilova adresa jednoznac¢né dana a je tfeba k ni vybrat nej-
vhodnéjsi zdrojovou adresu. Kandiddtkami na zdrojovou adresu se stanou
vSechny individudlni adresy pfifazené rozhrani, kterym budou odesilana
data k danému cili. To znamen4, Ze rizné cilové adresy mohou mit rizné
kandidatské sady pro odesilatele. Pokud data odesila smérovac, miize mezi
kandidatky zaradit individualni adresy ze vSech rozhrani, na kterych pre-
dava data. Uplatnénim sady pravidel se z kandidatek vybere Miss Odesila-
tel a ta bude pouZita v datagramu.

Jestlize se komunikace nezdafi, mGZe aplikace pozdéji zkusit dalsi ze se-
znamu cilovych adres a vybér odesilatele se bude opakovat.

K vyjadfeni mistnich preferenci slouzi tak zvana tabulka politik (policy
table). Jeji zaznamy obsahuji po tfech polozkach: adresni prefix, prioritu
(precedence) a znacku (label). Vyhledava se v ni podobné jako ve smé-
rovaci tabulce - bude pouZita ta polozka, ktera ma nejdelsi shodny prefix
s posuzovanou adresou. Ur¢i prioritu a znacku posuzované adresy.

prefix priorita  znacka
:1/128 50 0
/0 40 1
2002::/16 30 2
/96 20 3
=:ffff:0:0/96 10 4

Obrazek 3.16: Implicitni tabulka politik
Priorita obecné vyjadiuje vyhodnost dané adresy jako cilové. Vyssi priorita

znamena, Ze této adrese by se méla dat prednost. Prostfednictvim znacek
pak lze sdélit, Ze urcCity par adres spolu mimoradné dobre ladi. V jejich
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pfipadé se posuzuje jen rovnost ¢i nerovnost. Maji-li dvé adresy shodnou
znacku, dobfe se k sobé hodi a bude jim dana pfednost.

Vhodnym nastavenim tabulky politik maze spravce systému pfizpasobit
chovani vybéru adres svym potfebam. Jestlize tuto moznost nevyuzije, po-
uzije se implicitni tabulka podle obrazku 3.16. Za pozornost v ni stoji vysoka
priorita implicitni polozky (druhy fadek), které vyhovi jakakoli adresa. Diky
ni budou mit napf¥iklad globalni IPv6 adresy prednost pred adresami 6to4
(viz kapitola 12.3 na strané 261) s prefixem 2002::/16. Za chvilku bude jasné
proc.

Algoritmus pro volbu adresy definuje dvé sady pravidel. Jedna se vztahuje
na zdrojovou adresu a druha na cilovou. Podivejme se nejprve na vybér
odesilatele.

1. Preferovat totozné adresy.
Pokud je néktera z adres totozna s cilovou, vybere ji.

2. Preferovat odpovidajici dosah.
Jestlize maji zdrojové adresy rozdilny dosah, sefadi si je tak, aby
dosah(SA) < dosah(SB). Pak pokud je dosah(SA) < dosah(cil) vy-
bere SB, jinak vybere SA.

3. Vyhybat se odmitanym adresam.
Je-li jedna adresa preferovana a druha odmitana (jedna se o faze
automaticky konfigurované adresy, viz strana 122), vybere prefe-
rovanou.

4. Preferovat domaci adresy.
Pokud je jedna z adres zaroven domaci i do¢asnou adresou (mo-
bilni pocita¢ je doma - viz kapitola 11 na strané 223), vybere ji.
Jinak je-li SA domaci a SB docasn4, vybere SA.

5. Preferovat odchozi rozhrani.
Jelli SA pridélena rozhrani, kterym budou odeslana data k da-
nému cili, a SB nikoli, vybere SA.

6. Preferovat shodné znacky.
Pokud plati znacka(SA) = znacka(cil) a znacka(SB) # znacka(cil),
vybere SA.

7. Preferovat verejné adresy.
Kdyz je SA vefejna a SB do¢asna chranici soukromi, vybere SA.

8. Pouzit nejdelsi shodny prefix.
Nerozhodlo-li Zadné z predchozich pravidel, pouZije tu z dvojice
zdrojovych adres, ktera ma delsi shodny prefix s cilem.

Obrazek 3.17: Vybér zdrojové adresy

vybér zdrojové adresy Prislusna pravidla shrnuje obrazek 3.17. Vychazeji ze situace, Ze mame po-

84

rovnat vhodnost dvou potencialnich zdrojovych adres SA a SB pro dany cil.
Rada pravidel je symetrickych a méla by obsahovat jesté jednou tutéz vétu,
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vybeér cilové adresy

v niz si v§ak SA a SB prohodi role. Pro zjednoduseni toto opakovani vyne-
chavam a ponecham je na inteligenci ¢tenare. Pravidla se aplikuji postupné
v uvedeném poradi. Jakmile nékteré rozhodne, neberou se dalsi v potaz.
Jestlize nerozhodne Zadné z pravidel, ponechava se volba mezi SA a SB na
implementaci.

Porovnanim jednotlivych dvojic z odpovidajici kandidatské mnoziny se
urci nejvhodnéjsi zdrojova adresa pro dany cil. Budeme ji dale oznacovat
odesilatel(cil).

Podivejme se na pfiklad. Reknéme, ze pocita¢ ma jediné sitové rozhrani,
jemuz byly pridéleny nasledujici tfi adresy:

1. fe80::abcd (lokalni linkova)
2. 2002:93E6:3149:1::abcd  (6to4)
3. 2001:db8:1:1::abed  (globalni individualni)

Nyni ma odeslat datagram na adresu 2002:95aa:37fe:5::14321 a potfebuje
z vySe uvedené trojice adres vybrat nejvhodnéjsi. Predpokladejme, Ze po-
uziva standardni tabulku politik podle obrazku 3.16.

Prvni adresa skon¢i na pravidle ¢islo 2, protoze jeji lokalni linkovy dosah
je mensi nez globalni dosah cile. Mezi druhou a tfeti adresou rozhodne az
pravidlo ¢islo 6, z hlediska pravidel 1 az 5 mezi nimi neni rozdil. Tabulka
politik priradi cilové adrese znacku 2, stejné tak jako druhé adrese. Naproti
tomu treti adresa obdrzi znacku 1. Adresa 2002:93e6:3149:1::abcd ma stejnou
znacku jako cilovd, dostane proto prednost a bude pouzita jako zdrojova
adresa.

cilovych adres se mimo jiné zvazuje, jak dobfe se k sobé hodi se zdrojovou
adresou. Proto se pro kazdou z kandidatek nejprve vyse uvedenym po-
stupem uréi nejvhodné;jsi odesilatel. Seznam kandidatek se pak usporada
podle pravidel obsazenych na obrazku 3.18. Tentokrat se porovnava vhod-
nost dvou potencialnich cilovych adres DA a DB. Opét je fada pravidel sy-
metrickych, opét rozhoduje prvni pouzitelné. Postupnym porovnanim jed-
notlivych dvojic se seznam kandidatek na cil usporada od nejvhodnéjsich
po ty nejméné vhodné.

Jako priklad pouzijme opét pocitac¢ z prikladu pro vybér zdrojové adresy.
Reknéme, ze DNS dotaz pro uréité jméno vydal nasledujici trojici adres:

1. 2002:95aa:37fe:5::4321 (odesilatel 2002:93E6:3149:1::abcd)
2. 2001:db8:cccc:5::4321  (odesilatel 2001:db8:1:1::abcd)
3. 2001:8800:b1a:5::4321 (odesilatel 2001:db8:1:1::abed)
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10.

. Vyhybat se nepouzitelnym cilim.

Pokud se o DB vi, Ze je nedosazitelna, nebo pro ni neexistuje
Zadna pouzitelna zdrojova adresa, da prednost DA.

. Preferovat odpovidajici dosah.

Je-li dosah(DA) = dosah(odesilatel(DA)) a
dosah(DB) # dosah(odesilatel(DB)), da prednost DA.

. Vyhybat se odmitanym adresam.

Pokud je odesilatel(DB) odmitana adresa a odesilatel(DA) prefero-
vana, da prednost DA.

. Preferovat domaci adresy.

Je-li odesilatel pro nékterou z cilovych adres zarovein domaéci i do-
Casnou adresou, da prednost této cilové adrese. Jinak pokud je
odesilatel(DA) domaci adresa a odesilatel(DB) docasna, da pred-
nost DA.

. Preferovat shodné znacky.

Kdyz je znacka(odesilatel(DA)) = znacka(DA) a
znacka(odesilatel(DB)) # znacka(DB), da pfednost DA.

~ w2

. Preferovat vyssi prioritu.

Jeli priorita(DA) > priorita(DB), da pfednost DA.

. Preferovat nativni prenos.

Pokud je DB dosazitelna zapouzdfenym pfenosem (napf. tune-
lem), zatimco DA pFimo po IPv6, da prednost DA.

Preferovat maly dosah.

Je-li dosah(DA) < dosah(DB), da prednost DA.

. Pouzit nejdelsi shodny prefix.

Pokud jsou obé adresy DA a DB stejného typu (obé IPv6 nebo obé
IPv4), da pfednost té z nich, ktera ma delsi spole¢ny prefix se sobé
odpovidajici zdrojovou adresou.

Nemeénit poradi.

Pokud DA bylo v ptivodnim seznamu pfed DB, da pfednost DA.

Obrazek 3.18: Vybér cilové adresy
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3.12

V jejich seznamu jsem rovnou uvedl preferované zdrojové adresy, jez jed-
notlivym kandidatkam vybere vyse popsany algoritmus. Tentokrat pfi vy-
béru nepomohou ani znacky, protoze vSechny tri kandidatky maji znacku
shodnou se svou zdrojovou adresou. Prvni rozhodnuti pfinese aZ pravi-
dlo 6, protoZe priorita prvni adresy je 30, zatimco priorita zbyvajicich dvou
je o deset vyssi. Prvni adresa je tedy nejhorsi. Mezi druhou a treti pak roz-
hodne az pravidlo 9. Kandidatka ¢islo 2 ma se svym odesilatelem shodny
prefix 2001:db8::/32, zatimco kandidatka cCislo 3 jen 2001::/16. Ve vysledku
budou proto kandidatky na cilovou adresu sefazeny nasledovné:

1. 2001:db8:cccc:5::4321
2. 2001:8800:b1a:5::4321
3. 2002:95aa:37fe:5::4321

Jako idealni vychazi cilova adresa 2001:db8:cccc:5::4321 a ji odpovidajici
zdrojova adresa 2001:db8:1:1::abcd, coZz odpovida logice - pouZije se glo-
balni individualni adresa ze sité adresné bliZsi. Prefix délky 32 bit pat¥i
lokalnimu registru - obvykle poskytovateli Internetu. Lze proto ocCekavat,
Ze preprava paketd probéhne v ramci jeho sité, a tedy velmi efektivné.

RFC 3484 se jiz dockalo dost Siroké implementace, najdete je ve vétsiné
soucasnych systémi podporujicich IPv6. Ani ono vSak neni bez chyby,
v nékterych situacich implicitni vybér adresy nevykazuje dobré vysledky.
Jeho chovani sice lze konfigurovat tabulkou politik, praktické provedeni
tohoto kroku ale narazi na rtizna uskali. Bézni uzivatelé k nému zpravi-
dla nemaji dostateCné znalosti, byva treba provést konzistentni nastaveni
politik u vSech stroji v urcité casti sit€ a podobné, jak se mtZete docist
v RFC 5220: Problem Statement for Default Address Selection in Multi-Prefix
Environments: Operational Issues of RFC 3484 Default Rules.

Proto se pokukuje po néfem novém, dynamickém, flexibilnim, nizkotu¢-
ném, pokud mozno samokonfigurujicim se. RFC 5221: Requirements for Ad-
dress Selection Mechanisms shrnuje pozadavky na novy zpusob vybéru ad-
res. Na nastupci RFC 3484 se pracuje, ale na jeho finalni podobu si budeme
muset jeSté pockat.

Vicedomovei ¢ili multihoming

Vicedomovci jsou opakem bezdomovcu. Priklady znamych vicedomovct
jasné naznacuji, ze byt vicedomovcem je vyhodné. V sitové praxi se timto
pojmem oznacuji zakaznické sité, které jsou pripojeny k nékolika poskyto-
vateliim pfipojeni. Anglicky se tomuto zpusobu pfipojeni fika multihoming.

8

Jeho hlavnim cilem je zajistit zdkaznické siti spojeni s Internetem i v pfi-
padé, Ze u nékterého z poskytovatelia dojde k vypadku a cesta vedouci

8 1spésni podnikatelé, filmové a hudebni hvézdy, ...
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mobilita

pres néj se prerusi. Vicedomovci se proto stavaji predevsim poskytovatelé
sluZeb, jejichz vypadek by byl kriticky a znamenal ztratu, at uz p¥imou fi-
nanc¢ni ¢i poskozeni jména. Napfiklad Seznam by jisté nepotésilo, kdyby
byly jeho servery nékolik hodin nedostupné. Podobné by kterakoli banka
Spatné nesla ztratu spojeni svého platebniho systému.

Podrobnéji cile vicedomovectvi pitvA RFC 3582: Goals for IPv6 Site-
Multihoming Architectures. Vedle redundance a odolavani vypadkam tu na-
jdete i rozkladani zatéze a zvySovani vykonu diky paralelnim pfenosiim
riznymi sitémi. Dalezitym poZadavkem, ktery zaroven eliminuje néktera
feSeni, je transparentnost vici vyssim vrstvam. Jestlize dojde k vypadku
a provoz je pfeveden na jiného poskytovatele, méla by navazana spojeni
normalné pokracovat a nemélo by to ani omezit moZnost navazovat nova
v obou smérech.

Dluzno pfiznat, Ze vicedomovectvi je problém, predevsim z hlediska sméro-
vani. Soucasna bézna praxe je takova, Ze sit, ktera chce byt pfipojena k né-
kolika poskytovatelim Internetu, si zaloZi svij vlastni autonomni systém
(AS), opatii si adresy nezavislé na poskytovateli (Provider Independent,
PI) a vstoupi do globalnich smérovacich tabulek. To znamena, Ze ma svuj
zaznam na nejvyssi irovni smérovani v patefnich smérovacich Internetu.
Ten §ifi vSichni poskytovatelé, k nimz je pfipojena. Standardni smérovaci
mechanismy se postaraji o nalezeni optimalni cesty k ni i o jeji aktualizace
pfi zménach v siti. Stejné feSeni se pouziva i ve svété [Pv4.

Z pohledu IPv6 je tento pristup jasné fuj. Jednim ze zdkladnich vychodisek
pri navrhu adresni struktury IPv6 bylo, aby umoznovala masivni sluc¢ovani
(agregaci) prefixli a snizovala tak pocet zaznamu ve smérovacich tabulkach
patefnich smérovaci. Dosavadni praxe je ve zfejmém rozporu s timto cilem.

Na druhé strané je treba priznat, Ze tento pristup zatim jako jediny sku-
te¢né funguje a aZ na Skalovatelnost spliiuje vSechny ostatni pozadavky.
Navic nevyzaduje Zadné zmény v pouzivanych protokolech a systémech,
jen opatfeni administrativniho charakteru. TakZe zvolejme ,Hanba! Hanba!
Hanba, Ze ndm nic jiného nezbyva!*

Neékteré dalsi teoretické cesty naznaCuje RFC 4177: Architectural Approaches
to Multi-homing for IPv6. Jednou z nich je vyuziti podpory mobilnich zafi-
zeni v IPv6. Podrobnéji se ji budu vénovat v kapitole 11 na strané 223. Do-
pfedu jen naznacim, Ze mobilni zafizeni je nékde doma a pokud se zrovna
tould, poskytuje ostatnim informaci ,,momentalné jsem k zastiZeni na ad-
rese X“. Doma jej mezitim zastupuje domaci agent, ktery mu pfeposila da-
tagramy pfichazejici na jeho domaci adresu.

Vicedomovecka sit by v tomto pfipad€ dostala dva prefixy - PA od prvniho
poskytovatele a PB od druhého. JestliZze stroj v ni komunikuje na adrese
PA:X a cesta pfes prvniho poskytovatele padne, maze vyuZit mobilni me-
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oddéleni
identifikatoru
a lokatoru

Internet

poskytovatel A poskytovatel B

zakaznik
prefix ZZZ

Obrazek 3.19: Multihoming prostfednictvim smérovani

chanismy a sdélit svym partneriim ,momentalné jsem k zastiZeni na adrese
PB:X*.

To je velmi hezka mySlenka, ovSem narazi na nékolik o3klivych problémua.
Za prvé mobilita neni dosud v implementacich pf¥ili§ dobfe podporovana.
Za druhé se koncovy pocita¢ musi dozvédét, Ze pouZivané spojeni bylo
pferudeno a Ze by mél partneriim oznamit zménu adresy. A treti hiebicek
do rakve pfedstavuje zabezpeceni. Aby se kdokoli nemohl prohlasit za jiny
uzel na cestach, nasleduje po pfrijeti zpravy ,,mam adresu X a momentalné
jsem k zastiZeni na adrese Y* test, zda jeji odesilatel skute¢né p¥ijima data
na obou uvedenych adresach. Ted jsme ovSem v situaci, kdy jedna z adres
nefunguje a test proto nemtze probéhnout Gspésné.

Mobilita svym konceptem domaéci a aktualni adresy ovSsem naznacuje cestu,
kterou se soucasné Gvahy o vicedomovectvi ubiraji. Sméfuji k oddéleni
dvou roli, které IP adresa hraje. Slouzi jako identifikdtor, jehoz cilem je jed-
noznacné urcit totoZnost pocitace, respektive jeho rozhrani. Zaroven ale
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Shim6

hraje ulohu lokdtoru oznamujiciho polohu zafizeni v siti a pouZivaného pro
smérovani datagramt k nému.

Znacné usili je v souCasnosti vénovano vyvoji mechanismu, které by vedly
k rozdéleni té€chto dvou uloh. Aby kazdy stroj mél svij neménny identifi-
kator, ktery by pouzivaly protokoly vyssich vrstev a ktery by nezavisel na
aktudlni sifové situaci. Kromé toho by ovSem mél pfifazen jeden ¢i néko-
lik doCasnych lokatort vyuzivanych p¥i smérovani, které by pruzné meénil
v zavislosti na stavu sité - pfi svém pohybu Internetem, pfi vypadcich a star-
tech linek. Lokatory by slouzily niz§im vrstvdm komunikacni architektury
k zajisténi vlastnich pfenosovych sluzeb.

Tento pristup ale znamend vyznamny zasah do vyznamu adresy a vyZaduje
Upravu sitové architektury. Néktera jeji cast musi provadét mapovani mezi
identifikatorem a jeho lokatory, vybirat aktualné nejvhodnéjsi a podobné.
Zvazuje se bud pridani nového prvku nebo tprava nékteré ze stavajicich
vrstev - nabizi se sitova ¢i transportni vrstva a jejich rozhrani. Problema-
tice se vénuje pracovni skupina IETF nazvana Lisp (Locator/ID Separation
Protocol).

O urcity kompromis se snazi koncept nazvany Shim6 definovany
v RFC 5533: Shimé6: Level 3 Multihoming Shim Protocol for IPv6. Slovo ,,shim*
znamena podlozku a mezi programatory se pouZziva pro jednoduchou kni-
hovnu, ktera prevadi jedno aplikac¢ni rozhrani na jiné. Docela pékné to vy-
stihuje jeho funkci.

Shim6 nezavadi samostatny prostor pro identifikatory a neoddéluje du-
sledné identifikator (ve zdejsi terminologii nazyvany ULID, Upper-Layer
Identifier) od lokatoru. Misto toho pragmaticky pouziva v roli identifikatoru
prvni lokator, s nimZ komunikace zacala. Pocatecni vybér adres probéhne
tak jak bylo popsano v predchozi ¢asti a teprve kdyZz se komunikace za-
drhne, prijde ke slovu Shim6 a pokusi se vybrat nové funkéni lokatory. Pro
vy$si vrstvy (transportni pocinaje) ztistavaji nadale v platnosti ptivodni ad-
resy.

Obrazek 3.20 znazoriiuje umisténi Shim6 v komunika¢ni architektufe. Je za-
fazen do sitové (IP) vrstvy tak, Ze ji rozdéluje na dvé casti. Nad nim se
nachéazeji komponenty sitové vrstvy uréené koncovému uzlu - zabezpe-
Ceni, fragmentace a volby pro prijemce. K pfipadnému prepisovani adres
dochazi az po jejich aplikaci na strané odesilatele, resp. pfed ni na strané
prijemce. Tyto slozky se o existenci Shim6 viibec nedozvédi. Z jejich po-
hledu (a v8ech vrstev nad nimi) je Shim6 zcela transparentni. Pod nim se
pak nachazi ta ¢ast IP vrstvy, ktera zajistuje smérovani.

Shim6 se chova podle znamého hesla vsech tchyni ,Ja tady také nemu-
sim byt.“ Na zac¢atku komunikace se vibec neprojevi, ta je zahajena ob-
vyklym zptisobem. Spousti se teprve kdyz vymeéna dat trva uréitou dobu,
aby zbyte¢né nezatézoval kratkodobou komunikaci (napfiklad DNS). Poté
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3.13

aplikace

transportni vrstva (TGP, UDP....)

pro koncovy uzel (AH, ESP, fragmentace,... uo |

Shim6 lokator

Y

smérovani

linkova vrstva

Obrazek 3.20: Zaclenéni Shim6 do architektury TCP/IP

probéhne mezi obéma partnery vyména ¢Ctyr zprav, kterymi se navzajem
informuji o svych lokatorech a vytvofi tak zvany Shim6 kontext a v3e je
pripraveno pro pfipad nouze. JestliZe z druhé strany nedorazi odpovéd na
zpravu vyzyvajici k vytvofeni kontextu, protéjsek nepodporuje Shim6 a ko-
munikace bude pokracovat bez né;j.

Pokud doslo k vytvoreni Shim6 kontextu, protokol se odml¢i a nijak se ne-
projevuje az do vzniku problému. Jestlize se komunikace zadrhne (coz
muZe zjistit Shim6 sdm nebo problém ohlasi vyssi vrstva), pokusi se oba
partnefi najit ze znamych lokatort par, ktery funguje. Kdyz se podafi, za-
¢ne Shim6 prepisovat adresy v odesilanych datagramech a zarovei k nim
pridava rozsirujici hlavicku identifikujici kontext. Podle ni pfijemce pozna
datagram upraveny Shim6 a prepiSe adresy v ném zpét do pavodni podoby,
kterou mély v dobé zahdjeni komunikace a ktera hraje roli identifikatoru.
Pripadné bezpecnostni prvky a dalsi sluzby jsou uplatnény az na restauro-
vany datagram.

Protokol je dost koSaty a zahrnuje celou fadu doplnujicich prvk. Jimi se
napfiklad partnefi informuji o zménach ve sloZeni dostupnych lokatort,
umoziuje aplikacim vyuZivat riizné kontexty nebo si vyménovat rizné pro-
vozni informace.

Pridélovani adres

[Pv6 se do praxe prosazuje sice pomalu, ale z hlediska administrativniho
je dnes se svym predchiidcem srovnatelny. Procedura pridélovani adres
je dnes totoZna pro oba protokoly: centralni autoritou je JANA (Internet As-
signed Numbers Authority), ktera pridéluje velké bloky adres regiondlnim
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pravidia pridélovani

92n

registrim (Regional Internet Registry, RIR). Téch je pét a na jejich poctu se
nejspi$ hned tak néco nezméni. Zemékouli maji rozdélenu nasledovné:

AFRINIC Afrika

APNIC Asie a Pacifik

ARIN Severni Amerika
LACNIC Latinska Amerika

RIPE NCC Evropa a Blizky vychod

Jednotlivé regionalni registry pridéluji mensi bloky registrim lokdlnim (Lo-
cal Internet Registry, LIR). Roli lokalnich registri zpravidla zastavaji posky-
tovatelé Internetu. Od nich ziskavaji adresy koncové instituce - zakaznici.
Vzhledem k hierarchickému usporadani pfidélovanych rozsaht je zajis-
téna agregovatelnost.

Pravidla v jednotlivych oblastech oficialné stanovi vzdy prislusny RIR. Tyto
organizace vSak své kroky vzajemné koordinuji, navic jim urcitd omezeni
klade IANA. V praxi jsou proto pravidla vSude dost podobna.

Konkrétné v Evropé je aktualné stanovi dokument ripe-523: IPv6 Address
Allocation and Assignment Policy ze srpna roku 2011. Podle n€j RIPE NCC
pridéluje lokalnim registram prefixy délky 32 bitl (v odavodnénych pii-
padech i kratsi). Aby jej LIR mohl ziskat, musi splnit podminky uvedené
v tabulce 3.8. Stru¢né feceno: pokud jste LIR a planujete do dvou let posky-
tovat IPv6 sluzby, mate narok na 32bitovy prefix.

1. Zadatel musi byt lokalnim registrem.
2. Zadatel musi mit plan alokovat ¢asti pfidéleného IPv6
prostoru dalS§im organizacim a sitim do dvou let.

Tabulka 3.8: Podminky RIPE NCC pro ziskani oficidlniho /32 prefixu

Délku prefixu pridélovaného koncovym sitim ripe-523 konkrétné nepiede-
pisuje, ponechava ji na uvazeni poskytovatele (LIR). Zakazuje vSak pFidélo-
vani prefixt delsich nez 64 biti a v pripadé prefixt kratSich nez 48 biti poza-
duje zdGvodnéni. Nejobvyklejsi délkou prefixt pro koncové sité je 48 bittl,
malé sité€ (napf. domaci) mohou mit prostor omezenéjsi, tedy delsi prefix.

Lokalni registr ma k dispozici alespon 16 bitl pro rozliseni svych zakaznik.
To mu déava prostor pfinejmensim pro 65536 zakaznickych prefix(i. Pokud
by to bylo malo, politika RIR pfipousti v odavodnénych pripadech pridélit
lokalnimu registru prefix kratsi nebo skupinu 32bitovych prefix.

Pokud se tyCe délky zakaznickych prefixi, zakladnim dokumentem
je RFC 6177: IPv6 Address Assignment to End Sites. Jedna se o pomérné
obecny text, ktery definuje jen zakladni principy:
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m Pro délku prefixti pfidélovanych zdkaznikim je rozhodujici opera-
tiva. Cili pravidla, ktera si vytvorily regiondlni internetové registry
(RIR), v pFipadé Evropy tedy RIPE NCC.

m Koncova sit by méla obdrzZet vzdy dostateCny adresni prostor na to,
aby nebyla nedostatkem adres nucena k jejich mapovani a prekla-
dam, tedy k nasazeni IPv6 NAT. Mélo by pro ni byt snadné ziskat
dostatecny prostor k vytvoreni podsiti.

m Rozhodnuti o délce pridéleného prefixu by mélo vzit v avahu i snad-
nost delegace reverzniho DNS (viz kapitola 9 na strané 191). V praxi
toto doporuceni znamena delegovat prefixy, jejichz délka je pokud
mozno délitelna ¢tyfmi, aby zahrnovala vZzdy vSechny bity Sestnact-
kovych €islic tvoficich poddomény v reverznim DNS.

m Dokument se stavi proti pridélovani adres jednotlivym zafizenim,
tedy 128 biti dlouhym prefixtim.

RFC 6177 nahradilo dlouha 1éta platné (a ne vZdy dodrZované) RFC 3177.
Tato starsi verze pozadovala, aby se koncovym sitim pridélovaly prefixy
jen tii raznych délek: 128 bita pro jednotliva zafizeni, 64 biti pro sité, kde
jisté nikdy nebude tfeba vytvaret podsité, a 48 bitli pro vSechny ostatni,
tedy v drtivé vétsiné pripada.

PouZiti unifikované délky prefixt 48 bitti pro valnou vétsinu koncovych siti
ma fadu vyhod. Usnadiiuje zménu poskytovatele ¢i multihoming, protoze
vSichni poskytovatelé pridéluji stejné dlouhé prefixy. Vnitini struktura sité
proto miiZze zustat stejna u vSech prefixi. Odpovida prefixtim jiz zavede-
nych sluzeb a protokol (napft. 6to4). Usnadnuje vytvafeni a stéhovani re-
verznich domén pro DNS, protoze lokalni ¢ast adresy je stdle stejné dlouha.

Zaroven je takovych prefixtl dost - podle analyzy obsaZzené v RFC 3177 lze
na kazdého obyvatele zemé pridélit bezmala dvacet 48bitovych prefix(, nez
se za¢nou objevovat problémy s nedostatkem adres.

Presto neustale silily hlasy, Ze 48bitovy prefix je pro nékteré ucely zbytecné
velky, Ze by se mélo Setfit hned od zacatku a Ze by bylo Gcelné pridélovat
malym sitim prefix délky 56 biti. Ten umozni definovat 256 podsiti (na iden-
tifikator podsité v ném zbyva 8 bit1), coz je porad jesté p€kna hromadka. Ty-
pickym kandidatem pro takovou alokaci je treba domaci sit pripojena pres
ADSL. Ta dnes ma typicky jednu aZ Zddnou vefejnou IPv4 adresu, ADSL mo-
dem v roli NATu a uvnitf jednu sit s pocitaci adresovanymi z neverejného
prostoru. 256 podsiti touto optikou vypada jako pohadka.

Tomu se postupné prizptisobila i pravidla jednotlivych regionalnich a lokal-
nich poskytovatelll Internetu. Disledkem je, Ze lokalni sit dnes v zavislosti
na svych aktualnich a potencialnich potrebach ziska prefix délky 48 (bézné
sité), 56 (malé sit€) nebo 64 biti (velmi malé sité bez podsiti). Praktické
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rozsifeni IPv6 je vSak zatim natolik malé, Ze redlna pravidla pro jeho posky-
tovani teprve vznikaji.

V knize se dale budu drzet predevsim 48bitovych prefix1, které jsou nej-

32 | 16/24/32 | 16/8/0 _ biti
IANA 5 RIR | LIR zakaznik
globalni smérovaci prefix podsit

struktura adresy

94n

Obrazek 3.21: Struktura adresy - kdo pridéluje jednotlivé casti

Kdy?z si soucasnou praxi pfidélovani promitneme do struktury adresy, do-
staneme v jeji prvni poloviné hezky uspofddanou kompozici podle ob-
razku 3.21. Prvni ¢ast adresy pridéluje IANA regiondlnim registram. Jeji
délka kolisa, zpocatku IANA Setfila a pridélovala prefixy délky 23 bitt,
v Fijnu 2006 ale kazdy RIR dostal po jednom dvanactibitovém prefixu. Nasle-
duje ¢ast pridélovana regionalnim registrem. Zde je hranice pomérné pevna
a dohromady s poc¢atkem od IANA tvoii 32bitovy prefix pfidélovany lokal-
nim registrim. Ty maji pod kontrolou nasledujicich 16-32 bita, jimiz definuji
48 az 64bitovy prefix zakaznické sité. Zbyvajici misto do standardni délky
prefixu podsité zaplni identifikator podsité o maximalni délce 16 bitd. S tro-
chou zjednoduseni dostavame ¢tyfi Sestnactibitové identifikatory, které po
fadé pridéluji IANA, RIR, LIR a zdkaznik a které predstavuji nejcastéji se
vyskytujici strukturu IPv6 adres.

Podle téchto pravidel bylo do poloviny roku 2011 pfridéleno pres 7000 pre-
fixti pro lokalni registry, z toho zhruba polovina v oblasti spravované RIPE
NCC. Celkem v nich byl prostor na vice nez deset miliard zdkaznickych
48bitovych prefixi. Aktudlni ¢isla si mazete prohlédnout na adrese

http.//www.nro.net/statistics
Prehled prefix(i pfidélenych IANA najdete na strance

http;//www.iana.org/assignments/ipv6-unicast-address-
assignments

Jak je vidét, o IPv6 adresy je zajem, i kdyZ fada pridélenych prefix zatim
slouZi jen pro strycka Pfihodu. Realné bylo v poloviné roku 2011 ve sméro-
vacich tabulkach ohlasovano zhruba 5500 prefix, tedy néco pfes tfi ¢tvr-
tiny pridélenych. Jejich statistiky pripravuje pro pravidelné RIPE Meetingy
Gert Doring a najdete je na adrese

http;//www.space.net/~gert/RIPE/
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pod nazvem RXX-v6-table.pdf, kde XX je Cislo RIPE Meetingu. Hledejte tedy
co nejvyssi.
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ICMPv6

Internet Control Message Protocol (ICMP) je reZijnim protokolem Internetu.
Slouzi k ohlasovani chybovych stavi, testovani dosazitelnosti a vSeobecné
k vyméné nékterych provoznich informaci. Jeho implementace je povinna
v kazdém zafizeni podporujicim IP.

Verze pro IPv6 je definovana v RFC 4443: Internet Control Message Protocol
(ICMPv6) for the Internet Protocol Version 6 (IPv6) Specification. Tento do-
kument vSak definuje jen zaklady - format paketu a zakladni druhy zprav.
Dalsi typy ICMP zprav a pravidla pro jejich generovani pak dopliuji rtizné
komponenty IPv6, jako je objevovani sousedl, podpora skupinovych ad-
res a podobné. Disledkem je, Ze definice ICMPV6 je rozloZena do nékolika
RFC.

Skutec¢nost, Ze IP datagram nese ICMP zpravu, signalizuje hodnota 58 v po-
lozce Dalsi hlavicka.

chyba

informacni
8 8 16 bitd
Typ Kod Kontrolni soucet

Télo zpravy

Obrazek 4.1: Format ICMP zpravy

Vsechny ICMP zpravy maji jednotny zaklad, ktery vidite na obrazku 4.1. Typ
(Type) urcuje zakladni druh zpravy. V jeho ramci se maze vyskytovat né-
kolik podtypn, které jsou identifikovany K6dem (Code). Format Téla zprdvy
(Message body) pak pochopitelné zavisi na jejim typu. Zpravidla obsahuje
Ctyfbajtovou polozku, ktera bud nese uZiteCnou informaci, nebo je nevyu-
Zita. Za ni pak nasleduje co nejvétsi cast datagramu, ktery vyvolal odeslani
dané ICMP zpravy.

Zpravy jsou rozdéleny do dvou tfid: na chybové (jejichz Typ lezi v intervalu
od 0 do 127) a informacni (Typ 128 az 255). Pfehled definovanych typa uvadi
tabulka 4.1. Kromé hodnot v ni uvedenych jsou typy 100, 101, 200 a 201 ur-
Ceny pro soukromé experimenty a posledni hodnoty obou ¢asti 127 a 225
rezervovany pro pripadné budouci rozsifrovani ICMP. Aktualni prehled de-
finovanych typt najdete na adrese

http.//www.iana.org/assignments/icmpv6-parameters
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chyby

1 cil je nedosazitelny

2 prili§ velky paket

3 vyprsela Zivotnost paketu
4 problém s parametry

echo
128 pozadavek na echo
129  odpovéd na echo

MLD (skupinové adresovdni)

130 dotaz na ¢lenstvi ve skupiné

131 ohlaSeni ¢lenstvi ve skupiné

132  ukonceni ¢lenstvi ve skupiné

143  ohlaseni clenstvi ve skupiné (MLDv2)

objevovani sousedii

133  vyzva smérovaci

134 ohlaSeni smérovace

135 vyzva sousedovi

136 ohlaSeni souseda

137 presmérovani

148 Zadost o certifikacni cestu
149 ohlaseni certifika¢ni cesty

informace o uzlu
139 dotaz na informace
140 odpovéd s informacemi

inverzni objevovani sousedii
141 IND vyzva
142 IND ohlaseni

mobilita

144 Zadost o adresy doméacich agentt

145 odpovéd s adresami domécich agentt
146  zadost o mobilni prefix

147  ohlaSeni mobilniho prefixu

154 rychlé predavani

objevovdni skupinovych smérovacu

151 ohlaseni skupinového smérovace

152  vyzva skupinovému smérovaci

153 ukonceni skupinového smérovace

Tabulka 4.1: Typy ICMP zprav
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rozsifené ICMP Format ICMP zpravy je velice jednoduchy. Ostatné Internet pfedstavuje

jednu dlouhou fadu vitézstvi jednoduchych, byt nedokonalych pfistupt
nad hypersuperdokonalymi vzdusnymi zamky. Presto to lidem neda a cer-
vicek ,jesté by to mohlo umét...“ porad hloda. V pripadé ICMP vyhlodal
RFC 4884: Extended ICMP to Support Multi-Part Messages. Definuje rozsifeni,
kterymi lze do té€la zpravy pridavat dalsi informace. Zaroven drobné upra-
vuje nékteré existujici zpravy (konkrétné o nedosazitelnosti cile a vyprseni
Casu), kde prvnimu bajtu pavodné nevyuzité ¢tyrbajtové polozky za za-
kladni ICMP hlavickou p¥ifazuje vyznam délky vloZeného datagramu.

Rozsiteni, jehoz format vidite na obrazku 4.2, se pridava na konec té€la ICMP
zpravy. Za ivodni hlavickou poskytujici jen Cislo verze a kontrolni soucet se
nachézi libovolny pocet rozsitujicich objekt. Kazdy z nich ma svou vlastni
hlavicku, obsahujici jeho Délku (Length), Tridu (Class-Num) a Podtyp (C-
Type). Za ni pak nasleduji vlastni data rozsirujiciho objektu.

8 | 8 | 8 | 8 biti
[Verze=2 | rezerva=0 Kontrolni soucet
Délka Trida | Podtyp
Data objektu
Délka \ Trida | Podtyp
Data objektu

4.1

nedosazitelnost

Obrazek 4.2: Rozsifeni ICMP zpravy

V dobé vzniku tohoto textu existoval jediny rozSirujici objekt, jehoz
prostrednictvim mohou smérovace prepravujici paket pridavat do ICMP
zpravy informace souvisejici s MPLS. Jeho definici najdete v RFC 4950:
ICMP Extensions for Multiprotocol Label Switching. Zejména v pfipadé ne-
dorucitelnosti datagramu mohou byt tyto idaje velmi podstatné.

Chyhoveé zpravy

Soucasna verze ICMP definuje ¢ty¥i typy chybovych zprav. Ma-li polozka
Typ hodnotu 1, oznamuje nedosazitelnost cile. Posila ji smérovac, pokud do-
stal ke zpracovani datagram s takovou cilovou adresou, ktera neumoziuje
doruceni. K6d v ICMP zpravé pak podrobnéji specifikuje diivod nedorudi-
telnosti. Pfehled definovanych kéd uvadi tabulka 4.2.

Kéd 0 je evidentni. Kéd 1 ohlasuje, Ze datagram porusil néjaka pravidla ve
firewallu a jeho odeslani bylo tedy zakazano spravcem. Pokud chce filtrujici
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nadmeérny datagram

skongila Zivotnost

chybny datagram

neznam zadnou cestu k cili

spravce zakazal komunikaci

mimo dosah zdrojové adresy

nedosazitelna adresa (cil neodpovida)
nedosazitelny port (cil neodpovida)

zdrojova adresa odporuje vstupné/vystupni politice
cesta k cili je zakazana

DU AR W —=O

Tabulka 4.2: K6dy pro nedosazitelnost cile

zatizeni poskytnout podrobnéjsi informace, mizZe misto jedni¢ky pouzit je-
den z pozdéji ptidanych kéda 5 a 6. Pokud je nepfipustna zdrojova adresa,
sahne po koédu 5. JestliZe se na Cerné listiné nachazi cilova adresa, posle
kod 6.

Kod 2 se pouzije, pokud by smérova¢ mél predat datagram do rozhrani,
které lezi mimo dosah zdrojové adresy. To znamen4, Ze pFijemce datagramu
by nemél jak poslat zpét odpovéd. Kody 3 a 4 signalizuji, Ze z hlediska smé-
rovani je vSe v poradku, ale smérovac nebyl schopen datagram predat, pro-
toZe nasledujici prvek v cesté se nechova korektné (nepodafilo se zjistit
jeho linkovou adresu, na p¥islusném portu nikdo nenasloucha a podobné).

Typ s hodnotou 2 ohlasuje pfilis velky datagram. IPv6 ma ve srovnani se
svym pfedchiidcem podstatné omezeny model fragmentace. Zde fragmen-
tuje pouze odesilatel. Pokud méa byt paket odeslan linkou, jejiz MTU je mensi
nez velikost paketu, smérovac jej zahodi a posle odesilateli ICMP zpravu
typu 2. Ctyibajtova polozka nasledujici za kontrolnim souétem obsahuje
hodnotu MTU linky, jeZ problém zptsobila. Tyto zpravy se pouZivaji napfti-
klad p¥i objevovani MTU cesty, které je popsano v ¢asti 2.6 na strané 47.

Kdyz datagramu vyprsi doba platnosti (polozka Maximum skoki klesne na
nulovou hodnotu), smérovac jej zahodi a posle odesilateli ICMP zpravu
s Typem 3 a Kédem 0. Druhou moZnou pfi¢inou pro odeslani zpravy Typu 3
je, pokud se prijemce nedocka v daném ¢asovém limitu vSech fragmentl
skladaného datagramu. V tom pfipadé ma Kod hodnotu 1.

0 chybna polozka v hlavi¢ce
1 neznamy typ v poli Dalsi hlavicka
2 neznama volba

Tabulka 4.3: Kody pro chyby v parametrech
Zprava Typu 4 signalizuje, Ze pFijemce obdrZel datagram, s jehoZ parametry

se nebyl schopen vyporadat. Konkrétni problém je identifikovan Kodem -
viz tabulka 4.3. Ctyfbajtova polozka za kontrolnim sou¢tem identifikuje pro-
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4.2

echo (ping)

informace o uziu

dalSi zpravy

blematicky tidaj. Udava pocet bajtd od zacatku datagramu, kde zacina po-
loZka, které prijemce nerozumél.

Informacni zpravy

RFC 2463 definuje pouhé dvé informacni zpravy: vyzva a odpovéd na echo.
Pouziva je dobfe znamy program ping (resp. ping6) k testovani, zda je urcity
stroj dostupny.

Vyzva i odpovéd maji stejny format. Za kontrolnim souctem nasleduji dvé
Sestnactibitové polozky: Identifikdtor a Pofadové cislo. Typické volani pingu
vyvola sekvenci zadosti se stejnym identifikdtorem a postupné naristajicim
poradovym cislem. Navic Ize do téla vlozit data podle potieby.

Kazdy IPv6 uzel je povinen na vyzvu reagovat odpovédi. V ni zopakuje
identifikator, pofadové ¢islo a data z vyzvy, aby pfijemce mohl identifikovat,
ke které z jeho vyzev se odpovéd vztahuje.

Zatimco sluzba echo poskytuje spise informace o siti (zda funguje a jak
dlouho trva obratka k cilovému stroji a zpét), RFC 4620: IPv6 Node Infor-
mation Queries zavadi experimentalni protokol, kterym se daji ziskavat jed-
noduché informace o uzlech. Konkrétné umoziuje zeptat se uzlu na jméno
nebo jeho IPv6 ¢i IPv4 adresu. Tyto zpravy se nesnazi konkurovat DNS, ale
poskytnout zakladni informace v pripadé, Ze DNS neni k dispozici. Proto-
kol ma slouZit spiSe pro spravu sité, nikoli jako béZna sluzba koncovych
pocitacu.

Pro své acely zavadi dva typy ICMP zprav. Dotaz nese Typ 139 a jeho Kod
podrobnéji informuje, jaky druh informaci poZaduje. V téle pak obsahuje
vlastni data dotazu - jméno ¢i adresu, k nimZ shani protéjsek. Odpovéd je
konstruovana podobné a nese ji ICMP zprava typu 140.

Jako mozné vyuziti zminuje RFC 4620 mimo jiné i objevovani po¢itacu v siti.
Samoziejmé pro ty dobré ucely. Urcity problém vidim v tom, Ze pocitace
v siti byvaji daleko Castéji objevovany pro ty §patné ti¢ely - aby bylo na
co utocit. Na masivni podporu informac¢niho protokolu bych proto prilis
nesazel.

Dalsi informacni zpravy jsou definovany v jinych RFC dokumentech, pro-
toZe jsou soucasti komplexnéjsich mechanismt IPv6. Konkrétné zpravy
souvisejici se ¢lenstvim ve skupinach jsou prvkem skupinového adreso-
vani IPv6 (viz kapitola 8 na strané 163). Vyzva a ohlaSeni smérovace Ci
souseda stejné jako presmérovani patii do automatické konfigurace a obje-
vovani sousedt (kapitola 5 na strané 103). Také navrh podpory mobilnich
zatizeni (kapitola 11 na strané 223) p¥isel se svymi zpravami.
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4.3 Bezpecnostni aspekty ICMP

ICMP ze svéta [Pv4 ma ve své skvélé historii nékolik Sram1, kdy bylo zne-
uzito k omezeni funkcénosti sité. Princip téchto atoka byl celkem jednodu-
chy: cilovy stroj se zahltil haldou ICMP zprav a skoro nic jiného nemélo
Sanci projit. Dtisledkem bylo, Ze spravci nékterych servert ¢i lokalnich siti
zablokovali pfijem ICMP, coz je jednak proti RFC (implementace ICMP je
povinnd), jednak to omezuje diagnostiku chyb ¢i parametru sité.

pracovini verze

Aby se spravci nemuseli uchylovat k takto drastickym metodam, ma
ICMPv6 implementovana bezpecnostni opatfeni. Ta by méla zabranit zneu-
ziti ICMP pro vyse uvedené ucely.

Prvni z nich spocivd v tom, Ze implementace by méla umoznit svému
spravci nastavit nékteré kvantitativni parametry - pramérny pocet ICMP
zprav za jednotku casu ¢i jejich maximalni podil na celkové Sifce pasma,
které dany stroj generuje. Tato omezeni zarucuji, Ze v odesilanych datech
zbude dost prostoru na realny provoz.

Druha skupina opatieni se tyka spoluprace s bezpe¢nostnimi mechanismy
IPv6. Zpravy lze opatfit autentizacni ¢i Sifrovaci hlavickou a uzel by to mél
délat, pokud pro cil dané ICMP zpravy existuje bezpe¢nostni asociace. Po-
kud ma prijata zprava bezpecnostni hlavicku, musi byt provérena a pokud
neodpovida, zahodi se. Dale by spravce mél mit moznost konfigurovat uzel
tak, Ze pFijima jen zabezpecené ICMP zpravy. Ostatni ignoruje.
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Ohjevovani sousedi
(Neighhor Discovery)

Jednim z dobfe znamych problémi pocita¢ovych siti je zjisténi linkové ad-
resy partnera. Pocita¢ potfebuje poslat nékomu data, znda jeho IP adresu,
podle ni také vi, Ze spolu sidli v jedné lokalni siti (feknéme Ethernetu). Aby
mu vSak mohl odeslat paket, potfebuje znat pravé cilovou ethernetovou
adresu.

[Pv4 k tomuto Gc¢elu pouziva samostatny protokol nazvany Address Resolu-
tion Protokol (ARP). V zasadé funguje tak, Ze odesilajici rozesle na vsesmé-
rovou IP adresu 255.255.255.255 (vSechny stroje v lokalni siti) ARP dotaz
,Kdo z vas ma IP adresu XY?* Stastny vlastnik mu pak odpovi ,To jsem ja
a moje ethernetova adresa je HyChyKyRyDyTyNy.*

U IPv6 se rozhodli doty¢ny mechanismus definovat pfimo jako jednu ze za-
kladnich soucasti IP. A kdyZ uz byli v té revoluci, rovnou vytvorili obecnéjsi
nastroj, ktery kromé hledani linkovych adres fesi jesté celou fadu dalSich
problémi. Vysledek nazvali objevovadni sousedii (Neighbor Discovery, ND).
Slouzi k nasledujicim uc¢elam:

m zjiStovani linkovych adres uzla ve stejné lokalni siti

m rychlé aktualizace neplatnych polozek a zjistovani zmén v linkovych
adresach

m hledani smérovaci
m presmérovani

m zjiStovani prefix(, parametra sité a dalSich idaja pro automatickou
konfiguraci adresy

m ovéfovani dosazitelnosti sousedi

m detekce duplicitnich adres

Vse je definovano v RFC 4861: Neighbor Discovery for IP version 6. Pro svou
¢innost vyuziva péti typa ICMP zprav, dvé dalsi k nim pFidava zabezpeceni
nazvané SEND. Jejich prehled najdete v tabulce 5.1. V této kapitole popisi
jen aspekty souvisejici se zjistovanim linkovych adres a testovanim dosa-
Zitelnosti. Automatické konfiguraci (do niz spada vétsina ostatnich soucasti
objevovani soused®1) vénuji samostatnou kapitolu.
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a.1

adresa vyzyvaného

104 =

uzlu

Objevovani sousedit

vyzva smerovaci router solicitation
ohlaSeni smérovace router advertisement
vyzva sousedovi neighbor solicitation
ohlaseni souseda neighbor advertisement
presmérovani redirect

SEND

zadost o certifika¢ni cestu  certification path solicitation
ohlaseni certifikacni cesty certification path advertisement

Tabulka 5.1: Typy ICMP zprav pro objevovani souseda

Hledani linkovych adres

Zjistovani linkové adresy na zakladé IP se velmi podoba klasickému ARP.
Zménily se vlastné jen nazvy a predevsim adresa, na kterou tazatel zasila
svij dotaz.

Pro potfeby objevovani sousedu byl definovan hloucek skupinovych adres,
na néz se rozesilaji dotazy. Vsechny maji spole¢ny prefix

£f02:0:0:0:0:1:ff00::/ 104

Uzel, ktery hleda linkovou adresu pro urcitou IPv6 adresu, vezme posled-
nich 24 bith z hledané IP adresy a pripoji je za vySe uvedeny prefix. Tim
ziska skupinovou adresu, na kterou zasle sviij dotaz. Takze pokud napfi-
klad hleda linkovou adresu pro

2001:db8:1:1:022a:fff:fe 32:5ed 1
bude se ptat na skupinové adrese
ff02::1:ff32:5ed 1

V terminologii [Pv6 se takové adrese fika adresa pro vyzyvany uzel (solici-
ted node address). Skutec¢nost, Ze z hledané adresy se prebira jen spodnich
24 bith, zmenSuje pocet skupin, v nichZ kazdy pocita¢ musi byt ¢lenem.
Pokud si vzpomenete na kapitolu 3 na strané 53, IP adresy jsou konstruo-
vany tak, Ze spodnich 64 bitt vychazi z identifikatoru rozhrani a k nim je
pripojen prefix pro hornich 64 bitd. TotéZ rozhrani miize byt zafazeno do
nékolika siti s riznymi prefixy, nicméné zavérecnou cast adresy bude mit
stale stejnou. To znamena, Ze vSechny jeho IP adresy budou mit stejnou
adresu vyzyvaného uzlu.

Aby objevovani sousedl fungovalo, musi pocita¢ p#i inicializaci IP pro si-
tové rozhrani vstoupit do vSech skupin odpovidajicich adresam vyzyva-
ného uzlu pro vSechny adresy pridélené rozhrani. Diky popsanému me-
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hledani adresy

chanismu bude zpravidla jen jedna. Na druhé stran€ jsou zavérecné tri
bajty dostate¢né dlouhé na to, aby ve skupiné pro vyzyvany uzel byl zpra-
vidla kazdy sam. I ve velmi velkych sitich najdete jen vzacné dvojice karet
se shodnou hodnotou posledni trojice bajti. To v praxi znamena, Ze pri
hledani linkové adresy nejsou zbytec¢né obté€Zovani ostatni a zpravidla se
oslovi jen samotny jeji vlastnik.

Pokud tedy pocita¢ (dale mu budeme fikat ,,vyzyvatel“) shani linkovou ad-
resu jiného, u néjz zna pouze IP adresu, postupuje nasledovné: Z cilové IP
adresy vytvori vySe popsanym postupem skupinovou adresu vyzyvaného
uzlu. Na ni posle specialni typ ICMP zpravy nazvany Vyzva sousedovi. Po-
kud je pocitac s danou IP adresou aktivni, bude zapojen do prislusné sku-
piny a vyzvu obdrzi. Reaguje na ni OhldSenim souseda, které posle vyzyva-
teli a které obsahuje informace o jeho linkové adrese.

Kazdy uzel by si mél udrZzovat interni datovou strukturu nazvanou cache
sousedii, ve které ma uloZeny jejich linkové adresy. Na zakladé prichodu
ohlaSeni souseda si do této cache zanese novou polozku s jeho IP adresou
a odpovidajici linkovou adresou.

8 biti

8 16
Typ=135 | Kod=0 | CRC

rezerva=0

Hledana adresa

volby

vyzva sousedovi

Obrazek 5.1: Vyzva sousedovi

Format Vyzvy sousedovi znazornuje obrazek 5.1. V podstaté obsahuje je-
dinou informaci - Hledanou adresu (‘Target address), k niz odesilatel vy-
zvy shani linkovou. K datagramu muze pripojit volbu, ktera ohlasuje jeho
vlastni linkovou adresu, aby adresat vyzvy rovnou védél, kam ma odpové-
dét.

8 bitt

8
Typ=1 | Délka | Linkova (fyzicka) adresa

ohlaseni souseda

Obrazek 5.2: Volba Linkovd adresa odesilatele

Na obréazku 5.3 najdete format ohlaseni souseda. Opét nese predevsim IP
adresu, které se doty¢né ohlaseni tyka (at uz bylo vyzadané nebo ne - viz
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8 8 biti

16
Typ=136 | Kad=0 | CRC

R[S|0

rezerva=0

Oznamovana adresa

volby

aktualizace

9.2

Obrazek 5.3: Ohlaseni souseda

nize). K datagramu se pripojuje volba sdélujici linkovou adresu, jez k ni
nalezi. Kromé toho obsahuje tfi priznaky: R (Router) signalizuje, ze odesi-
latel ohlaseni je smérovac. S (Solicited) nese informaci, zda ohlaseni bylo
vyzadano vyzvou sousedovi ¢i nikoli. A kone¢né O (Override) urcuje, zda
tato informace ma prepsat pfipadné dosavadni informace spojené s danou
adresou.

Uzel muze zaslat i nevyzadané ohlaSeni souseda. Tento pristup se pouziva
v situacich, kdy uzel vi, Ze doslo ke zméné jeho linkové adresy a Ze by bylo
zadhodno tuto informaci sdélit ostatnim. V takovém pripadé zasle na skupi-
novou adresu pro vSechny uzly (ff02::1) nékolik ohlaseni souseda, v nichz
sdéli svou novou linkovou adresu.

Pokud néktery z uzld ma ve své cache sousedud polozku s danou IP adre-
sou, aktualizuje si ji. Ostatni nevyzadané ohlaseni souseda ignoruji (jelikoz
nemaji tuto IP adresu v cache sousedq, s doty¢nym pocitacem v posledni
dobé nekomunikovali a proto je jeho linkova adresa nezajima). Dluzno po-
dotknout, Ze tento mechanismus aktualizace neni zaruceny a je chapan
pouze jako nastroj pro zvysSeni efektivity a rychlosti Sifeni zmén. Zaklad-
nim nastrojem pro ovérovani platnosti linkovych adres je

Detekce dosazitelnosti souseda

Heslo ,,d0ivéruj, ale provéruj“ je notoricky znamé. IPv6 se jim Fidi také.
V pripadé prace se sousedy se konkrétné projevuje v tom, Ze uzel neustle
aktivné sleduje stav dosazitelnosti sousedn, se kterymi komunikuje.

K potvrzeni, Ze soused je dosaZitelny, poslouzi dva zakladni mechanismy.
Bud IP dostava zpravy od vyssi vrstvy (napf. TCP), Ze komunikace zdarné
pokracuje a tudiz soused funguje. Pokud takovéto potvrzeni nema, zbyva
jesté druha moznost — ovérit si dosaZitelnost vlastnimi silami. Zasle vyzvu
sousedovi a pokud dorazi jeho ohlaseni, je vSe v poradku.
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Zakladem pro zjisfovani nedosazitelnosti sousedu jsou riizné stavy, které
se pridéluji polozkam v cache sousedu. Jejich shrnuti se stru¢nymi popisy
obsahuje tabulka 5.2. Obrazek 5.4 pak znazoriuje udalosti, které vedou ke
zméné stavu polozky. Tento algoritmus popisi v nasledujicich odstavcich.

nekompletni (incomplete) linkova adresa zatim neni znama

dosazitelna (reachable) cil je povaZovan za dosazitelny

prosld (stale) poloZce prosla platnost, ale pro cil nemame
zadna data

odlozend (delay) poloZce prosla platnost, Cekame, zda vySssi
vrstva potvrdi dosazitelnost

testovand (probe) prave se testuje

Tabulka 5.2: Stavy polozek v cache sousedu

nekompletni
dosazitelna
I\
vyprsela platnost ( dosaZitelnost ovéfena
/ vyssi
iz vrstva .
prosia potvrdila testovana
dosaZitelnost
odesléna data
odlozena neodpovida |
odstranit
z cache

Obrazek 5.4: Zmény stavu polozky v cache sousedl

Stav nekompletni je velmi doCasny a polozka jim projde pouze po kratkou
dobu v samém zacatku své existence. Znamena, Ze pocitaci byla odeslana
vyzva sousedovi s cilem zjistit jeho linkovou adresu a dosud nedorazila od-
povéd. Jakmile dojde, prejde polozka do stavu dosaZitelnd. Pokud by snad
ohlaseni souseda nedorazilo, znamena to, Ze doty¢ny soused momentalné
neni funkéni a polozka bude z cache sousedi odstranéna.
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9.3

Optimélnim stavem je, je-li polozka povazovana za dosazitelnou. To zna-
mena4, Ze dosaZitelnost souseda byla nedavno potvrzena a nemusime si s ni
délat téZzkou hlavu. Trvanlivost tohoto stavu je casové omezena. Doba, po
kterou lze polozku povazovat za dosazZitelnou, je jednim z parametra sité
a pripojenym uzliim ji oznamuje smérovac ve svém ohlaseni (viz ¢ast 6.1
na strané 119).

Pokud od posledniho potvrzeni dosazitelnosti uplyne tato doba, polozka
bude prevedena do stavu prosid, ovSem jinak se nic nedéje. Uzel se zacne
starat az v okamziku, kdy je tfeba na danou IP adresu odeslat n€jaka data.
Provede to stejné, jako by polozka byla normalné dosazitelna, ale jeji stav
nyni zméni na odloZend. Tento stav v podstaté fika: ,,Dosazitelnosti tohoto
souseda si nejsem jist. Pfed chvilkou jsem mu ale odeslal data a nez se
pustim do vlastniho ovérovani, chvilku pockam, jestli mi ji nepotvrdi vyssi
vrstva.®

Ve stavu odlozZend polozka nikdy nezlstane dlouho. Bud vyssi vrstva po-
tvrdi, Ze dostala odpovéd a cil je tudiz dosazitelny (polozka bude preve-
dena do stavu dosazZitelnd). Druhou moznosti je, Ze béhem daného inter-
valu toto potvrzeni neprijde. V takovém pripadé musi IP vrstva dosazitel-
nost ovérit sama. Odesle danému cili vyzvu sousedovi a stav polozky zméni
na testovand. Odpovi-i, je vSe v porfadku a polozka se mtZe vratit do stavu
dosazitelnd.

Jestlize se odpovédi nedocka, vyzvu né€kolikrat zopakuje. Pokud soused ne-
odpovi, je povazovan za nedosazitelného a jeho polozka bude odstranéna
z cache sousedu.

Inverzni ohjevovani sousedii

Inverzni objevovani sousedt (Inverse Neighbor Discovery, IND) ma presné
opacny cil nez to klasické. Resi situaci, kdy po¢ita¢ sice zna linkovou ad-
resu svého souseda, ale nezna jeho IPv6 adresu. Pivodné bylo vyvinuto
pfedevsim pro Frame Relay sité, kde k takovym staviim dochazi, nicméné
autofi nevylucuji jeho pouZziti i v jiném prostfedi s podobnymi vlastnostmi.
Jeho definici najdete v RFC 3122: Extensions to IPv6 Neighbor Discovery for
Inverse Discovery Specification.

Funguje velmi jednoduse. Stroj, ktery se chce dozvédét sousedovu adresu,
mu prostfednictvim ICMP posle Vyzvu (viz obrazek 5.5). Z pohledu IP ji sice
posila na skupinovou adresu pro v§echny uzly na lince ff02::1, ale na linkové
drovni ji adresuje pouze na linkovou adresu cilového stroje (kterou zna).
Odesilatel k vyzvé povinné musi prilozit volby s obéma linkovymi adresami
(zdrojovou i cilovou) a maze pridat volby se svymi IPv6 adresami pro dané
rozhrani a MTU linky.
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8 | 8 | 8 8 bitd

|
Typ=141 | Kod=0 | CRC

rezerva=0

Obrazek 5.5: Vyzva inverzniho objevovani soused

Vyzvany pocitaC reaguje Ohldsenim, jehoZ zakladni format se (az na typ
zpravy) velmi podoba vyzvé. Tentokrat je povinné pfibalit volbu se zdrojo-
vou linkovou adresou ohlaseni a také seznam IPv6 adres pro odpovidajici
rozhrani. Navic mZe pridat i volbu s MTU linky. Své Ohldseni posila do-
tazany protokolem ICMP na adresu vyzyvatele. Ten si obdrZené informace
zanese do cache sousedt a mutze je dale pouzivat.

8 | 8 | 8 8 biti

|
Typ=142 | Kod=0 | CRC

rezerva=0

Volby

Obrazek 5.6: OhldSeni inverzniho objevovani souseda

Volba Seznam adres je jednim z novych prvki zavedenych ve specifikaci in-
verzniho objevovani sousedi. Jeji format predstavuje obrazek 5.7. Polozka
Typ ma hodnotu 9, pokud se jedna o adresy vyzyvajiciho, a 10, jestlize je
volba soucasti Ohldseni. Kromé Typu obsahuje volba jiZ jen obvyklou Délku
v osmicich bajta, zarovnani pravé na nasobky osmi a vlastni adresy.

8 \ 8 \ 8 \ 8 bitii
Typ=9/10 | Délka |

rezerva=0

IPv6 adresa

IPv6 adresa

Obrazek 5.7: Volba Seznam adres pro inverzni objevovani sousedti
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9.4

kryptograficky
generované adresy

(CGA)

Zbyvajici volby (pro linkové adresy a MTU) jsou pievzaty z klasického ob-
jevovani soused.

Bezpecnostni prvky objevovani sousedii — SEND

Pokud se zajimate o bezpecnost pocitacovych systému, pravdépodobné
vas pii ¢teni o mechanismech pro objevovani sousedti napadlo, ze dava
tém zlym mezi nami nékolik novych mozZnosti, jak Skodit. Bubak miiZe od-
povédét na vyzvu sousedovi uréenou jinému stroji a snaZzit se tak stahnout
na sebe jeho datovy provoz. MiZe také predstirat, Ze stroj je nadale dosazi-
telny, prestoZe to jiZ neni pravda.

V nasledujici kapitole pak uvidite, Ze sortiment mozZnych tutok® je mnohem
bohatsi, protoze do objevovani soused patfi i nékteré prvky automatické
konfigurace. Uto¢nik tedy muize docilit toho, ze si mistni poéitace ptidéli
nesmyslné adresy, muize se tvarit jako implicitni smérovac pro datovy pro-
voz sméfujici mimo sif a maze také automatickou konfiguraci adres zcela
zablokovat, kdyz bude ostatnim o libovolné jimi zvolené adrese tvrdit, Ze
uz je obsazena. Podrobnou analyzu bezpe¢nostnich problémt objevovani
sousedtl najdete v RFC 3756: IPv6 Neighbor Discovery (ND) Trust Models and
Threats.

Jako reakce na tyto problémy vzniklo bezpecné objevovdni sousedii (SEcure
Neighbor Discovery, SEND), jehoZ cilem je poskytnout dostatecnou uroven
zabezpeceni vyménovanych zprav. Piivodni navrh pocital s uplatnénim
standardnich bezpecnostnich prvki IPsec. To se ale ukazalo jako neredlné,
protoZe by stanice pro inicializaci bezpe¢nostnich mechanisma potfebo-
vala pfili$ mnoho informaci. SEND se snazi minimalizovat naroky na zu-
Castnéné.

Nez se ale pustime do vlastniho SEND, podivejme se na jeho souputniky,
kterymi jsou kryptograficky generované adresy definované v RFC 3972: Cryp-
tographically Generated Addresses (CGA). Jejich cilem je, aby se za vlast-
nika adresy nemohl prohlasit kazdy. Vychazeji z asymetrickych kryptogra-
fickych metod. Pokud vam tento pojem nic nefik4, najdete jeho stru¢ny po-
pis v priloZené poznamce. Ovsem toto neni kniha o kryptografii. Pokud vas
zajimaji podrobnosti, zkuste si precist knihu Williama Stallingse [17] nebo
Ceskou, praktictéji orientovanou [4] od Libora Dostalka.

Vychodiskem koncepce CGA je dvojice soukromého a verejného klice, kte-
rou pocitac¢ vlastni. Verejny kli¢ pak pouZije pro generovani CGA adresy -
spoji jej s nékolika dal§imi poloZzkami, zpracuje heSovaci funkci SHA-1 a po-
catec¢nich 64 bit jejiho vysledku pouZije po drobnych tpravach jako iden-
tifikator rozhrani, €ili adresu. Pravodcem CGA adres je datova struktura
nesena volbou CGA doplnénou do objevovani sousedt. Najdete ji na ob-
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Asymetricka kryptografie

Pojmem asymetricka kryptografie se obecné oznacuji takové kryptogra-
fické metody, které k zasifrovani a deSifrovani zpravy pouzivaji odliSné
klice. V praxi nejcastéji pouzivanou variantou je kryptografie s vefejnym
klicem.

Jejim zakladem je dvojice klica — soukromy a verejny. Ty jsou spolu sva-
zany takovymi matematickymi vztahy, aby zprava zaSifrovana jednim
z nich §la desifrovat pouze tim druhym. Zaroven musi platit, Ze z verej-
ného klice se neda odvodit soukromy.

Jak nazev napovida, soukromy Kklic si jeho drzitel uchova v tajnosti a ni-
kdy jej neda z ruky. Naopak verejny Kli¢ je volné distribuovan a mtze
jej ziskat kazdy zajemce.

Dvéma nejcastéjsimi aplikacemi kryptografie s verejnym klicem jsou Sif-
rovani zprav a digitalni podpis. Jestlize odesilatel A posila pfijemci B
zpravu, kterd ma byt utajena, zaSifruje ji vefejnym klicem B. Tim je za-
ruceno, Ze jediné B ji maze svym soukromym klicem deSifrovat.

Pokud chce A zpravu digitdlné podepsat, vypocte z ni vhodnym vzor-
cem urcitou hodnotu (ktera se i pfi drobné zméné zpravy divoce méni),
fikejme ji pecet. Tu odesilatel A zaSifruje svym soukromym klicem a pfi-
lozi ke zpravé. Kdokoli ji pak mtize ovérit — spocita z prichozi zpravy
stejnym vzorcem pecet a desifruje prilozenou pecet vefejnym klicem A.
Pokud se obé shoduji, je zprava autenticka, poslal ji skuteéné A a nebyla
zmeéneéna.

Algoritmt realizujicich asymetrickou kryptografii je pochopitelné cela
fada. Nejvétsiho rozsifeni se dockal RSA, ktery v roce 1977 publikovali
panové Rivest, Shamir a Adleman.
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razku 5.8, vlastni datova struktura obsahujici informace o dopliujicich po-
lozkach je v ném zvyraznéna. Poslouzi k ovéreni, zda je CGA adresa prava.

v
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8 | 8 | 8 | 8 biti
Typ=11 | Délka | Délka vycpavky |  rezerva=0

Modifikator

Prefix podsité

Pocet kolizi |

Verejny klic

RozSifujici polozky (volitelné)

Vycpéavka

I

Obrazek 5.8: Volba CGA s parametry pro ovéfeni adresy

Aby se zkomplikoval Zivot potencialnim Gto¢niktim, vstupuje do vypoctu
128bitovy nahodny modifikator. Vypocet proto zacina stanovenim tohoto
nahodného modifikatoru. V této fazi lze navic uplatnit omezujici koefici-
ent oznacovany jako Sec, ktery pozaduje, aby v urcité hash hodnoté bylo
16 xSec bita zleva nulovych. Je-li Sec nenulovy (jeho maximalni hodnotou
je 7), hledani vyhovujiciho modifikatoru se mtize dost protahnout. Postup
pro vypocet CGA adresy je nasledujici:
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1. Ulozit do modifikatoru (pseudo)nadhodnou 128bitovou hodnotu.

2. Vypocist hash algoritmem SHA-1 ze zfetézeni modifikatoru, 9 nulo-
vych bajtl, vefejného klice a pfipadnych rozsifujicich polozek. Do-
kud nejlevéjsich 16xSec bitd obsahuje nenulovou hodnotu, zvétsit
modifikator o jednicku a opakovat. Pokud je Sec=0, tento krok se vy-
nechava.

3. Nastavit pocitadlo kolizi na nulu.

4. Zretézit modifikator, prefix podsité, pocitadlo kolizi, vefejny kli¢ a p¥i-
padné rozsirujici polozky a vypocitat z této hodnoty SHA-1 hash. Nej-
levéjsich 64 bita vysledku je oznacovano jako Hashl a tvori zaklad
adresy.
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5. Vytvorit z Hashl identifikator rozhrani tak, ze tfi jeho nejlevéjsi bity
jsou nahrazeny hodnotou Sec a také do 6. a 7. bitu se uloZi hod-
noty podle pravidel pro identifikatory rozhrani v IPv6 (pFiznaky glo-
balni/lokalni a individualni/skupinovy).

6. Zretézenim prefixu podsité a identifikatoru rozhrani vznikne IPv6 ad-
resa.

7. Pokud je pozadovano, provést detekci duplicit (podrobnéji se o ni
doctete v nasledujici kapitole). Pfi netspéchu zvysit pocitadlo kolizi
a opakovat postup od kroku 4. Po treti kolizi zastavit a ohlasit chybu.

8. Vytvorit datovou strukturu podle obrazku 5.8 a uloZit do ni vysledné
hodnoty.

CGA je navrZeno tak, aby pravost adresy §la snadno ovéfit, kdyz mate k dis-
pozici doprovodnou datovou strukturu. Vzhledem k jednosmérnosti heSo-
vacich funkci! je ale vylou¢eno, aby si tito¢nik k jiZ existujici adrese vytvofil
vyhovujici datovou strukturu s vlastnimi klici. MaZze pouze zkopirovat in-
formace, které poskytl jeji skute¢ny vlastnik. K nim ovSsem nema soukromy
kli¢, takZe nedokaze zpravy digitdlné podepsat a jeho pfripadné falsifikaty
odesilané z této adresy budou snadno odhaleny. CGA tedy poskytuje da-
véryhodné propojeni mezi adresou a klicem.

Nyni se miizeme pustit do bezpe¢ného objevovani sousedt, jak je defino-
vano v RFC 3971: SEcure Neighbor Discovery (SEND). Jeho jadrem je definice
nékolika novych voleb pro objevovani sousedli a popis chovani jednotli-
vych ucastnika.

Klicovou volbou je RSA podpis (RSA Signature), jejiz format vidite na ob-
razku 5.9. Jejim prostrednictvim lze kazdou zpravu souvisejici s objevova-
nim sousedu digitdln€ podepsat a prokazat tak jeji autenticnost. Dvé nej-
nictvim lze identifikovat vefejny kli¢ pro ovéfeni podpisu, a vlastni Digi-
talni podpis (Digital signature). Algoritmem RSA jsou podepsany zdrojova
i cilova adresa a cela zprava lezici pred podpisem (jmenovité prvni fadek
ICMP zpravy udavajici Typ a Kéd, cela zakladni hlavicka objevovani sou-
sedu a viechny volby leZici pfed podpisem).

Pri prichodu se podepsana zprava ovéri. Poslouzi k tomu verejny kli¢ iden-
tifikovany svym otiskem. MiZe dorazit ve volbé CGA této zpravy, nebo jej
prijimajici stroj mohl ziskat jiZz dfive. Pokud digitalni podpis odpovida, je
zprava povazZovana za bezpecnou. V opacném pripadé zprava neni bez-
pecna a jeji dalsi osud zavisi na konfiguraci pf¥ijemce. Jestlize pfijima pouze
bezpecné zpravy, bude zahozena. V opacném pripadé ji prijme, ale zachazi
s ni stejné jako se zpravami, které bezpecnostni prvky vibec nemaji.

1 Znate-li vstupni hodnoty, snadno spocitate vysledek. Z vysledku se ale nedaji odvodit
vstupni hodnoty, zbyva jen jejich hledani hrubou silou systémem pokus-omyl.
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8 \ 8 \ 8 \ 8 bitii
Typ=12 | Délka | rezerva=0
Otisk klice
Digitalni podpis
Vycpévka

Obrazek 5.9: Volba RSA podpis

RFC 3971 pozaduje, aby ve vychozim nastaveni pocita¢ prijimal bezpecné
i nebezpecné zpravy. To je nutné zejména pro prechodné obdobi, kdy
SEND zdaleka neni implementovano vsude a je nutno zajistit vzajemnou
spolupréaci zafizeni s nim a bez néj. Pochopitelné bezpecné zpravy maji
prednost. Spravce navic musi mit k dispozici konfigura¢ni nastroje, jak za-
kazat prijem nebezpecnych zprav. Potom jsou nepodepsané zpravy ohlaso-
vani sousedq, stejné jako zpravy s neplatnym podpisem, zcela ignorovany.

Hlavni vyhoda SEND proti standardnim bezpec¢nostnim mechanismim
[Pv6 oznacovanym jako IPsec (viz kapitola 10 na strané 201) spoc¢iva v jed-
noduchosti a minimalni rezii. Zatimco IPsec vytvari bezpe¢nostni asociace
a rafinovanymi protokoly si vyménuje pouzité klice a algoritmy, zde staci
jedna zprava obsahujici rozsifeni CGA, aby si protistrana ovéfila, Ze ode-
silatel skute¢né disponuje uvedenou adresou a parem klict, které se k ni
Vazi.

Nevyhodou SEND je jeho té€sna vazba na CGA adresy. Protokol je schopen
poskytnout ochranu jen pro né€, nedokaze zabezpecit obecné IPv6 adresy.
Definuje celkem ¢ty¥i volby rozsifujici sortiment voleb pro zpravy objevo-
vani sousedt:

m CGA - viz obrazek 5.8

m RSA podpis - viz obrazek 5.9

» Casovd znacka (Timestamp) - aktualni ¢as
m Unikdt (Nonce) - ndhodna data

Posledni dvé poskytuji ochranu proti opakovani, aby si vetfelec nemohl
ukladat starsi platné zpravy a pozdéji je znovu odesilat. Tyto prostredky
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certifikacni cesta

v kombinaci s CGA adresami dokazi zabranit vét§iné neplech pfi objevovani
sousedu. Nechrani ale pred 1zismérovaci.

Automaticka konfigurace popsana v nasledujici kapitole zahrnuje i nastroje
pro vytvoreni pouzitelné smérovaci tabulky. Zly stroj si mtze vytvorit CGA
adresu a posilat podepsané korektni zpravy, v nichZ se ovSem prohlasi za
smérovac a protla¢i do smérovacich tabulek mistnich pocitac¢ti zaznamy, ji-
miz na sebe stahne jejich datovy provoz. Resenim tohoto problému je cer-
tifikace smérovacl a jimi ohlaSovanych udaji prostfednictvim tak zvané
certifikacni cesty (certification path).

Autorita, které koncovy pocita¢ diivéfuje, udéli smérovaci certifikat. Maze
byt bud obecny ve stylu ,,potvrzuiji, Ze stroj s adresou X je smérovac*, nebo
muze udélit smérovaci opravnéni ohlasovat jen urcité prefixy. Tedy ,,potvr-
zuji, Ze stroj s adresou X je smérovac a muze ohlasovat prefixy M, N a Q“.
Obecny certifikat Cini smérovac diivéryhodnym pro vSechny prefixy, kon-
krétni jen pro ty v ném obsaZené.

Uzly, které chtéji ovéfovat opravnénost smérovacl, musi predem znat ve-
fejny kli¢ autority, protoZze v dobé€, kdy jej potrebuji pouzit, jesté nemaji
smérovaci tabulku a nemohou tedy ziskavat informace ze sité. Pfedpoklada
se, Ze kli¢ do nich uloZi spravce systému. Kli¢a pochopitelné muze byt vic
anavic smérovac¢ nemusi nutné byt potvrzen pfimo autoritou znamou klien-
tovi. Stejné jako v jakémkoli jiném certifika¢nim systému lze budovat cesty
davéry. Jestlize klient davéfuje autorité A (ma jeji vefejny Klic), ta certi-
fikuje autoritu B a autorita B certifikuje smérovac X, je z pohledu klienta
smérovaC X davéryhodny, protoZze k nému dokaze vybudovat certifika¢ni
cestu od znamého zdroje. Ten je v terminologii SEND pojmenovan kofva
duavéry (trust anchor).

Naptiklad si lze predstavit, Ze certifika¢ni autoritu pro smérovani bude pro-
vozovat CESNET jako operator narodni akademické sité. Tato centralni au-
torita bude certifikovat autority na jednotlivych univerzitich a astavech
AV CR a ty pak budou vydavat certifikity konkrétnim smérovaciim, pii-
padné budou certifikaci dale delegovat na fakulty ¢i jiné ¢asti matefskych
organizaci. Libovolny pfipojeny pocita¢ vlastnici vefejny kli¢ certifikacni
autority CESNETu pak bude schopen ovérit jakykoli smérovac v siti. A to
i v pripadé, kdy se momentalné ocitne v jiné z pripojenych siti, napriklad
béhem sluzebni cesty.

Certifikaty nejsou vkladany pfimo do zprav ohlasujicich jednotlivé prefixy.
Znamenalo by to zbyte¢nou zatéz, protoze klientovi staci smérovac ovérit
jednou a pak mu miiZe diivéfovat az do vyprSeni platnosti nékterého z cer-
tifikatt. Proto SEND zavedl novou dvojici zprav - Zddost o certifikacni cestu
(Certification path solicitation), ICMP typ 148, a OhldSeni certifikacni cesty
(Certification path advertisement), ICMP typ 149.
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9.9

RA-Guard

Kdyz klient dostane ohlaseni od smérovace, kterému zatim nemuze davé-
fovat, posle Zddost o certifika¢ni cestu. Miize ji poslat viem smérova¢tim na
lince (ff02::2), na adresu pro vyzyvany uzel nebo na adresu svého implicit-
niho smérovace. Identifikuje v ni kotvy davéry - certifika¢ni autority, jimz
davéruje.

Smérovac na pfijeti vyzvy k certifikaci odpovi OhldSenim certifikacni cesty.
Zahrne do ni sadu certifikati, které klientovi umozni ovérit jeho davéry-
hodnost. Posloupnost certifikatd musi zacinat nékterou z klientem uvede-
nych autorit a pokracovat vzajemnymi navaznostmi aZ k odesilateli ohla-
Seni. Kdyby tedy v siti TU v Liberci néktery z pocitaci pozadal o ovéreni
zdejsi smérovac a oznamil, Ze davéruje autorité CESNETu, obsahovalo by
ohlaseni dva certifikaty. Prvnim by autorita CESNETu potvrdila davéryhod-
nost autority TUL, druhym by autorita TUL potvrdila divéryhodnost smé-
rovace.

Kombinace CGA adres, digitalnich podpist a certifikace smérovaci by méla
ochréanit ohlasovani sousedt proti véem znamym Gtokdm. RFC 3971 obsa-
huje i nékolik implementacnich opatfreni, jejichZ cilem je obrana proti zahl-
ceni (DoS).

Leh¢i verze ochrany

SEND je sice bezpecnostné velmi silny, ale trpi nékterymi neduhy. Je po-
mérné narocny, coz muze délat téZkosti zafizenim s omezenymi zdroji. Na-
priklad pozarni ¢idlo pripojené k siti jist€ nebude mit procesorového vy-
konu ¢i paméti na rozdavani. K ovérovani certifikata je treba klientim dis-
tribuovat verejné klice prislusnych autorit, nemluve o tom, Ze stav podpory
SEND v operacnich systémech ma k idealu daleko. Ve Windows chybi, pro
Linux je dispozici neaktualizovany kéd? pro jadro verze 2.6.24.6 z konce
roku 2009 dobry nanejvys pro experimenty.

Zatim se tedy o pouziti SEND v puvodné zamyslené podobé k p¥imé
ochrané koncovych stanic neda ani uvazovat. Hledaji se proto jiné, prak-
tiCt&jsi cesty. Jednu popsalo RFC 6105: IPv6 Router Advertisement Guard -
jestliZe se koncové stroje nedokazi chranit samy, miize to za né€ udélat ak-
tivni prvek, jehoZ prostfednictvim jsou pripojeny. Nutno poznamenat, Ze
RA-Guard neni protokol ¢i pevné definovany mechanismus. Jedna se spise
o0 obecny popis ochrannych mechanismt, které se pod riznymi nazvy
a v raznych konkrétnich podobach objevily v produktech jednotlivych vy-
robct.

Vychozi podminkou je, Ze stroje nejsou v linkové vrstvé propojeny pfimo
a jejich komunikace prochazi pres prostfednika. Typickym prikladem ta-
kové sité je Ethernet na kroucené dvojlince, kde se kabely vedouci od pfi-

2 http://code.google.com/p/ipv6-send-cga/
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ochranné programy

pojenych stroji schazeji v centralnim prepinaci, jimz prochazi veSkera ko-
munikace. RA-Guard je implementovan pravé v tomto centralnim prvku.
Zkouma jednotliva ohlaSeni a rozhoduje, zda je propusti k pfijemctim ¢i
zastavi.

RFC 6105 predpoklada dva mozné rezimy hlidacovy prace. Mtze byt bezsta-
vovy, cOZ znamena, Ze kazdé ohlaseni posuzuje samostatné, jen na zakladé
informaci v ném obsaZenych. P¥i rozhodovani, zda paket propustit ¢i nikoli,
muze bezstavovy hlida¢ vychazet z prichoziho rozhrani, linkové ¢i IPv6 ad-
resy odesilatele, ohlasovanych prefixa, priority smérovace nebo zivotnosti
ohlaSeni.

Sofistikovanéjsi je stavovy rezim prace, kdy hlida¢ k posuzovani vyuziva
drive shromazdéné informace. RA-Guard miiZze prikazem spravce piejit do
reZzimu uceni, kdy po omezenou dobu pfijima ohlaseni a uklada si jejich
zdroje. Po ukonceni této faze bude propoustét ohlaseni jen od smérovact,
které zna z faze uceni.

Zajimavéjsi variantou stavového hlidace je vyuziti SEND. RA-Guard v tako-
vém pripadé propousti jen ohlaseni ovéfena pomoci SEND - odeslana z ko-
rektnich CGA adres a opatiena platnymi podpisy. Jelikoz je aktivnich prvka
fadové méné nez koncovych zafizeni a jsou pfimo Fizeny spravcem sit€,
je takovéto nasazeni ,,zprostfedkovaného SEND“ vyrazné jednodussi, nez
jeho plo3dna podpora na vsech stanicich. RA-Guard predstavuje rozumny
kompromis mezi iplnym SEND a zcela nechranénou siti.

Ani on vSak nemusi byt dosazitelny. VyZaduje chytré (¢téte drazsi) aktivni
prvky. Ty ale nemusi byt k dispozici v celé siti - z ekonomickych divoda
je pomérné bézné kombinovat chytré prvky v klic¢ovych bodech infrastruk-
tury s jednoduchymi pfepinaci pfipojujicimi koncové stroje uzivateld. V ta-
kové siti maze zdroj faleSnych ohlaseni stale jesté ovlivnit fadu svych sou-
sedd.

Nic ale neni ztraceno. Jestlize nedokaZete zabranit Sifeni piratskych ohla-
Seni, 1ze je alespon sledovat a zpétné€ eliminovat. K tomu slouZi speciali-
zované programy, jeZ sleduji prichozi ohlaseni a zkoumaji, zda jsou v po-
radku. Pokud zjisti nesrovnalost, poSlou do sité vzapéti stejné ohlaSeni,
ovsem s nulovou zivotnosti, takZze odvolaji i¢inek pfedchoziho. Prikladem
takového programu je ramond, jemuZz se budu vénovat v ¢asti 19.2 na
strané 371.
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stavova a hezstavova

Automaticka konfigurace

Plug and play clouma svétem. Vsichni by chtéli, aby v§e fungovalo pokud
moZno automaticky, nic se nemuselo nastavovat, konfigurovat ¢i zapinat.
[Pv6 vychazi tomuto trendu vstfic a jako jedno ze svych lakadel nabizi moz-
nost automatické konfigurace pocitacu.

Spravce sit€ ma na vybér dokonce dva typy automatické konfigurace: sta-
vovou a bezstavovou. Stavovd konfigurace je stara vesta. Jejim zdkladem
je server spravujici konfiguracni parametry, které pak klientim na poza-
RARP pies BOOTP az k dnesnimu DHCP. Pro Géely stavové konfigurace
[Pv6 byl navrZen protokol DHCPv6. V novéjsich textech o IPv6 se prestava
termin ,stavova konfigurace* pouzivat (pry byl matouci) a piSe se jedno-
dusSe o DHCPv6. Princip vSech zminénych mechanismi je podobny - poci-
tac rozeSle na obecnou adresu dotaz ohledné svych komunikacnich para-
metra a server mu je ve své odpovédi sdéli. Obvykle zahrnuji vSe potfebné
pro rozumné zapojeni do sité — IP adresu, prefix podsité, implicitni zdznam
do smérovaci tabulky, adresu DNS serveru a pripadné dalsi informace.

Naproti tomu bezstavovd konfigurace (Stateless Address Autoconfiguration,
SLAAC) predstavuje zcela novy zpusob. Je zaloZena na tom, Ze v siti sidli
ctnostni mudrcové (smérovace), ktefi védi vie potfebné. Proto ¢as od ¢asu
vSem sdéli, jaka je zdejsi situace. Pouzivaji k tomu ohlaSeni smérovace.
Nové priSedSimu pocitaci staci jen chvili poslouchat, pripadné o tyto in-
formace aktivné pozadat.

Hlavnim cilem bezstavové konfigurace je automatické urceni vlastni adresy
uzlu. Jako takova je popsana v RFC 4862: IPv6 Stateless Address Autoconfi-
guration. Oviem myslim, Ze s touto tématikou souvisi i automaticka konfi-
gurace smérovani, ktera je oficidlné fazena do objevovani sousedu. Proto
se ji budu vénovat zde.

Ohlaseni smérovace

Nosnym pilitfem bezstavové konfigurace je OhldSeni smérovace (Router ad-
vertisement). Posila je v ndhodnych intervalech kazdy smérovac, a to do
vSech siti, k nimzZ je pfipojen. Nahodnost prestavky mezi ohlaSenimi ma za
cil omezit dopady pfipadnych nestastnych ¢asovych souher (kdy dvé ohla-
Seni dorazivsi v urcitém nevhodném intervalu po sobé zplisobi zmateni).

Ohlaseni smérovace pripominad hlaSeni, ktera jsme zvykli slychat na na-
drazi. ,Na ...tou kolej p¥ijel prask skvrk z Prahy, pravidelny pftijezd 14:30.
Vlak dale pokr... Brno a New York.“ Po jeho absolvovani védi vSichni zua-
Castnéni - cestujici ve vlaku, v ostatnich vlacich i na nadrazi - co se déje
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a jak to bude pokracovat. Stejné tak po obdrzeni ohlaseni smérovace védi
pripojené pocitace, v jaké siti se to octly, jak se zde komunikuje a kdo je
implicitni smérovac.

pracovini verze

8 8 16 biti
Typ=134 Kod=0 Kontrolni soudcet
Omezeni skokii [M|0[H| rezerva=0 Zivotnost implicitniho smérovage
Trvani dosaZitelnosti
Interval opakovani
volby

Obrazek 6.1: OhlaSeni smérovace

Na obrazku 6.1 vidite, jak vypada prislusny paket. Posila se prostfednictvim
ICMP. Jedna ze stéZejnich informaci - adresy zdejsich siti — vSak neni na
prvni pohled patrn4, protoZe je umisténa mezi volbami. Z informaci, které
jsou obsazeny pfimo v zakladu ohlaseni, je nejdtlezitéjsi Zivotnost implicit-
niho smérovace (Router Lifetime). Jedna se o Cas (v sekundach), jak dlouho
jesté tento smérovac hodla slouZit jako implicitni pro uzly z této sité. Je-li
hodnota nulova, smérovac¢ nema byt pouZzivan jako implicitni. K problema-
tice smérovani se vratime zanedlouho.

Udaj o Omezeni skokii (Cur Hop Limit) oznamuje zdej$im uzlim, jak maji
omezovat Zivotnost odesilanych datagramu - jakou hodnotu vkladat do po-
loZky s maximalnim poc¢tem skokdi.
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Za nim nasleduje v ohlaseni smérovacCe osmice pfiznakd, z nichz jsou zatim
definovany jen tfi. Prvni dva se tykaji DHCPv6. Pfiznak M (Managed address
configuration, stavovd konfigurace adres) oznamuje, Ze adresy i dalsi komu-
nikacni parametry pfidéli DHCPv6. Za nim nasleduje p¥iznak O (Other state-
ful configuration, stavovd konfigurace ostatnich parametri), ktery rozhoduje
o pouziti DHCPv6 pro ostatni parametry sité, jako jsou napfiklad adresy lo-
kalnich DNS servert. Vyznamy moznych kombinaci pfiznaka M a O shrnuje
tabulka 6.1.

M O vyznam
1 — DHCPv6 poskytne vie
0 1 kombinovat bezstavovou konfiguraci (pro adresu, prefix a smé-
rovani) s DHCPv6 (pro ostatni parametry)
0 0 DHCPv6 neni k dispozici

Tabulka 6.1: Vyznam ptiznak p¥i bezstavové konfiguraci

Pfiznak H (Home agent, domdci agent) slouzi pro podporu mobility a byl
doplnén v RFC 3775. Smérovac jeho nastavenim sdéluje, Ze je ochoten pro
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prefixy adres

mistni sit pracovat jako domaci agent. Co to znamena se doctete v kapi-
tole 11 na strané 223.

Posledni dva udaje pevné casti ohlaSeni ovliviuji detekci dosazitelnosti
sousedu (viz ¢ast 5.2 na strané 106). Oba jsou Casové a jejich hodnota je
uvedena v milisekundach. Trvdni dosazitelnosti (Reachable Time) tika, jak
dlouho ma byt uzel povazovan za dosaZitelny poté, co byla ovérena jeho
momentalni dosazitelnost. Interval opakovdni (Retrans Timer) je interval
mezi dvéma vyzvami sousedovi.

Ve Volbdch muze smérovac sdélit svou linkovou adresu (viz obrazek 5.2 na
strané 105), miZe ohlasit MTU této sité (obrazek 6.2) a pfedevsim pFipoji po
jedné volbé pro kazdy prefix IP adres, ktery se v dané siti pouziva'. Jinymi
slovy se pfedem pocita s tim, Ze jedna fyzicka sif maze slouzit né€kolika
riznym logickym sitim a tudiZ mit nékolik prefixa.

8 8 16 biti
Typ=5 | Délka=1 | rezerva=0
MTU
Obrazek 6.2: Volba MTU
8 8 8 111 5 biti
Typ=3 | Délka=4 | Délka prefixu [L|A[R] rezerva=0

Doba platnosti

Doba preferovani

rezerva=0

Prefix

Obrazek 6.3: Volba Informace o prefixu

Format volby obsahujici Informace o prefixu (Prefix Information) najdete na
obrazku 6.3. Klicovy je pochopitelné vlastni Prefix a s nim spojena Délka
prefixu (Prefix Length), ktera udava, kolik bit z néj je platnych. Obvyklou
hodnotou by mélo byt 64. Dva ¢asové udaje jsou uvedeny v sekundach.
Doba platnosti (Valid Lifetime) udava jak dlouho prefix plati a Doba prefe-
rovani (Preferred Lifetime) jak dlouho maji byt preferovany adresy vzniklé
automatickou konfiguraci z tohoto prefixu. V obou pfipadech hodnota 0xff-
ftffff znamena nekonec¢nou trvanlivost.

I Mechanismy pro hierarchickou mobilitu pfidavaji jesté volbu pro kotevni bod mobility -
viz strana 244.
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faze adresy

6.2

detekce duplicitnich

122

adres

Pfiznak L (on-Link, na lince) znamena, Ze prefix 1ze pouzivat k rozhodovani,
ktery uzel je lokalni - tedy pfimo dosazitelny linkovou vrstvou - a ktery ni-
koli. Je-li nastaven pfiznak A (Autonomous address-configuration, autonomni
Ronfigurace adres), prefix lze pouzit k automatické konfiguraci vlastni ad-
resy. Zde se skryva moznost vypnout (zakazat) bezstavovou konfiguraci.
Pokud vSechny smérovace u vSech prefixl ve svych ohlaSenich vynuluji
priznak A, pocitace nemaji k dispozici Zzadné adresy, které by si mohly pfi-
délit. Zastanou odkazany na DHCPv6 a pochopitelné lokalni linkové adresy,
které si pridéluji automaticky. Naopak pokud nékteré prefixy maji nastaven
priznak A a kromé toho je v ohlaSeni smérovace zapnut i pfiznak M, maze
pocitaC pouzit ob€ cesty k ziskani adresy - stavovou i bezstavovou - a po-
kud povedou k odlisnym adresam, miiZe rozhrani pridélit viechny.

Priznak R (Router address, adresa smérovace) byl opét doplnén pro potfeby
podpory mobilnich zafizeni. Je-li nastaven, obsahuje polozka Prefix kom-
pletni globalni adresu smérovace. Pro potfeby automatické konfigurace si
z ni mistni stroje vezmou jen prefix sité a identifikator rozhrani budou ig-
norovat. Ovéem domadci agenti spolupracujici s mobilnimi uzly zde najdou
kompletni adresy svych kolegli. Ty pak mohou poslat uzlu na cestach, kdyz
bude dynamicky hledat domaciho agenta.

Dvojice Casovych udaja stanovi dobu trvani jednotlivych fazi v Zivoté ad-
resy vytvorené bezstavovou autokonfiguraci. Po svém vzniku je adresa pre-
ferovdna (preferred). To znamena, Ze ji pocita¢ maze pouzivat podle libosti.

Po vyprs$eni Doby preferovdni se adresa stava odmitanou (deprecated). Tato
adresa je sice nadale platnd, ale pocitac by se ji mél pokud mozno vyhybat.
Mize ji pouzit naptiklad pfi pokracovani jiz probihajici komunikace, pokud
by pfechod na jinou (preferovanou) ptisobil potize.

Konec¢né po uplynuti Doby platnosti se adresa stava neplatnou. Pocitac ji
nesmi pouzivat a mél by odstranit jeji pfifazeni odpovidajicimu rozhrani.
Neplatna adresa jako by viibec nebyla.

Urceni vlastni adresy

Ma-li prvek sité komunikovat, musi predevsim znat svou vlastni IP adresu.
Jeji automatické stanoveni vypada nasledovné.

Uzel zahaji svou Cinnost tim, Ze si vytvofi svou lokalni linkovou adresu.
Udéla to tak, Ze ke standardnimu prefixu lokalnich linkovych adres fe80::/10
pripoji identifikator svého rozhrani, jehoz vygenerovani nepiedstavuje
Zadny problém.

Je velmi malo pravdépodobné, Ze by stejnou lokalni linkovou adresu mélo
vice uzld, ale je vhodné se o tom presvédcit’. Reseni tohoto tikolu je

2yz jsem zaZzil laciné ethernetové karty, u nichz se ,fyzicka" adresa konfigurovala obsluznym
programem a implicitn€ byly nastaveny vSechny stejn€. Z nich odvozené EUI-64 identifi-
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snadné: pouZije se standardni objevovani sousedi. Uzel rozesle vyzvu sou-
sedovi, v niZ hleda vlastnika adresy, kterou sam sobé vygeneroval. Pokud
dorazi ohlaSeni souseda, vznikne potiZ. Znamena to, Ze nékdo ma stejny
identifikator rozhrani a automaticka konfigurace tudiz nemuize pokracovat
dal. Popsany postup se nazyva detekce duplicitnich adres.

pridéleni adres V normalnim pfipadé vsak bude odezva negativni a uzel si vytvorenou lo-
kalni linkovou adresu pridéli. Pro pokracovani v automatické konfiguraci
bude potrebovat znalosti o svém okoli. Proto po¢ka na ohlaseni smérovace,
pfipadné o né sam aktivné pozada prostrednictvim Vyzvy smérovaci.

pracovini verze

8 | 8 | 8 | 8 biti
Typ=133 | Kod=0 | Kontrolni soucet
rezerva=0

volby (linkova adresa odesilatele)

Obrazek 6.4: Vyzva smérovaci

Z priznaka v Ohldseni smérovace se dozvi, zda ma pouzit stavovou konfi-
guraci pro svou adresu a daldi parametry sité. Dale pak je u kaZzdého ze
zdejsich prefix uveden pfiznak, zda se pro tento prefix ma pouzit bezsta-
vova konfigurace adres. Pokud ano, pfipoji si k prefixu sviij identifikator
rozhrani a tuto adresu si pridéli. Uz ji netestuje, protoZe jednoznacnost lo-
kalniho prefixu byla provérena hned v pocatecni fazi, kdyz si uzel pridélo-
val lokalni linkovou adresu.
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Jednoznacnost se testuje také u adres konfigurovanych manualné nebo zis-
kanych prostfednictvim stavové konfigurace. PouzZije se vyse popsany po-
stup - uzel posle vyzvu sousedovi se svou vlastni adresou.

6.3 Konfigurace smérovani

V IP verze 6 se jednotlivé uzly dovedou naucit i smérovani ve své siti. Navrh
predpoklada, Ze si uzel bude udrZovat nasledujici datové struktury:

Cache cilu (Destination Cache) obsahuje smérovaci informace pro kon-
krétni cilové adresy. Ke kazdému cili je v této tabulce umisténa prvni adresa
po cesté k nému (next hop). Datagramy smértujici k uvedenému cili se maji
predat na tuto adresu.

Seznam prefixa (Prefix List) slouzi k posuzovani, kdo je a kdo neni umis-
té€n ve stejné siti.

katory by byly totozné. Také u ndhodné generovanych identifikatorti rozhrani nelze zcela
vylou¢it shodu.

pracovni verze
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6.4

Seznam implicitnich smérovacia (Default Router List) obsahuje infor-
mace o vSech smérovacich, které ve svém ohlaseni nastavily pfiznak im-
plicitniho smérovace.

DA se Fici, Ze seznam prefixli a seznam implicitnich smérovacu predstavuji
obecny mechanismus, zatimco cache cill ztélesiuje vyjimky z néj. Datové
struktury jsou ideové, lze je realizovat také vSechny v jednom - napftiklad
smérovaci tabulkou.

Podpora mobility pak pridava jesté cache vazeb, ktera 7ika, Ze dotyény po-
CitaC momentalné pobyva na aplné jiné adrese. Tato skute¢nost znamena,
Ze datagram bude zcela pfepracovan (zméni se cilova adresa a pfibyde hla-
vicka Smérovdni), jak je popsano v ¢asti 11.5 na strané 238.

Kdyz je rozhodnuto o pfijemci datagramu, pfijde ke slovu cache sousedq,
v niz se bude hledat jeho fyzicka (linkova) adresa. Té jsem se podrobné
vénoval v kapitole 5 na strané 103. Cely postup pfi odesilani datagramu je
znazornén na obrazku 6.5.

KdyZ ma uzel odeslat datagram, musi nejprve urcit IP adresu, na kterou jej
ma predat. Své Usili zahaji pohledem do cache cilg, zda tato adresa neni ex-
plicitné definovana. Pokud ano, pouzije ji. Jestlize se dany cil nevyskytuje
v cache cil, srovna jeho adresu s jednotlivymi polozkami v seznamu pre-
fixti. Podle nich ur¢i, zda se jedna o adresu lokalni ¢i vzdalenou. U lokalni
adresy se datagram posila rovnou adresatovi. Pro vzdalenou pouZzije jeden
z implicitnich smérovact.

Zvoli-li nevhodny smérovac¢ nebo je dany cil ve skute¢nosti lokalni, poSle
smérovaé odesilateli paketu ICMP zpravu Presmérovdni. Udaje v ni obsa-
Zené by si odesilatel mél poznamenat do cache cild, aby pristé posilal da-
tagramy urcené tomuto cili vhodnéjsi cestou.

Format pfesmérovani najdete na obrazku 6.6. Obsahuje jen nejzakladnéjsi
informace: Cilovou adresu (Destination Address) a Posilat pres (‘Target Add-
ress), coz je adresa smérovace (nebo cile samotného), na kterou se maji
posilat datagramy urcené pro tento cil. Do voleb lze zaradit fyzickou ad-
resu smérovace, pokud ji odesilatel pfesmérovani zna. M€l by také pridat
hlavicku datagramu, ktery presmérovani vyvolal. Jeji velikost je omezena
tak, aby celkové datagram s pfesmérovanim neprekrocil délku 1280 B.

Konfigurace DNS

Bezstavova automaticka konfigurace dokaze nastavit adresu rozhrani i jed-
noduchou smérovaci tabulku. K rozumnému zapojeni pocitace do sité
zbyva jedina véc: adresa mistniho DNS serveru, na né€jZ se ma obracet se
svymi dotazy. Dlouha léta se oviem DNS nachazelo mimo dosah bezsta-
vové konfigurace, jeZ pro né nenabizela Zddné moZnosti. P¥i rozkosné po-
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¥

adresa cile <

je v cache vazeb

?

Mobilni uzel,
prepracovat datagram

je v cache cild

?

Poslat na ,.next hop“
z cache cilii

odpovida nékterému
lokalnimu prefixu

Poslat pfimo na
adresu cile

Poslat nekterému
z implicitnich smérovacii

Y

Vyhledat
v cache sousedii

\

Obrazek 6.5: Postup pii odesilani datagramu
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8 8 16 bitd
Typ=131 | Kod=0 | CRC
rezerva=0
Posilat pres (prvni smérovac na cesté)
Cilova adresa (konecny cil)
volby

Obrazek 6.6: Presmérovani

dobé IPv6 adres je ale pocitac bez funkéniho DNS téméF nepouZitelny, proto
bylo tfeba problém néjak resit.

Jedinou standardni moznosti bylo nechat bezstavovou konfiguraci byt a in-
formace o DNS (i pripadné dalsi) do ni doplnit stavovou cestou. K tomu
slouzi priznak O v ohlaSeni smérovace, jak se podrobnéji doctete v ¢asti 6.6
na strané 134. Nevyhoda tohoto pFistupu je zjevna: musite provozovat dalsi
server a v konfiguraci spojovat informace ziskané riznymi cestami. Ne
kazda implementace IPv6 se s tim dokazala vyrovnat.

V roce 2010 proto vyslo RFC 6106: IPv6 Router Advertisement Options for DNS
Configuration, jez do automatické bezstavové konfigurace doplnilo volby
pro DNS. Jsou dv€, RDNSS poskytuje seznam mistnich rekurzivnich DNS
serverq, na néz se klient ma obracet se svymi dotazy, zatimco DNSSL obsa-
huje seznam pfipon, které muze pii hledani pfidavat na konec relativnich
doménovych jmen.

8 8 1 1 5 bitd

8 1
Typ=25 | Délka | rezerva=0

Doba platnosti

IPv6 adresy rekurzivnich DNS serverii

Obrazek 6.7: Volba Rekurzivni DNS server
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http://tools.ietf.org/html/rfc6106

Format volby Rekurzivni DNS server (Recursive DNS Server, RDNSS) vidite
na obrazku 6.7. Poskytuje IPv6 adresy mistnich servera v libovolném po-
¢tu (je odvozen z Délky) a pocet sekund jejich Zivotnosti. Ta je spole¢na
pro vSechny uvedené adresy. Oviem jedno ohlaseni miize obsahovat vice
exemplari této volby s odliSnymi Zzivotnostmi.

Specifikace doporucuje, aby se Zivotnost pohybovala v rozmezi od maxi-
malniho intervalu mezi ohlaSenimi smérovace do jeho dvojnasobku. Da se
ocCekavat, Ze béhem doby Zivotnosti dorazi dalsi ohlaSeni smérovace, které
ji prodlouzi. Specialni vyznam ma Zivotnost 0, ktera zakazuje pfislusny ser-
ver nadale pouzivat. Naopak Zivotnost 0xffffffff je nekonec¢na.

Klient si udrzuje seznam pouZzivanych serverd. Kdykoli dorazi nové ohla-
$eni s volbou Rekurzivni DNS server, seznam si aktualizuje - servery s nulo-
vou Zivotnosti vytadi, u existujicich si aktualizuje jeji hodnotu a nové prida.
RFC 6106 pozaduje, aby existoval systémovy parametr urcujici dostate¢ny
pocet servert (a doporucuje, aby mél hodnotu 3). JestliZze pfidanim novych
serveru prekroci délka seznamu tuto hodnotu, budou z néj vyfazeny adresy
s nejkratsi zivotnosti tak, aby byl doporuceny pocet servera zachovan.

8 8 1 1 5 bitd

8 1
Typ=31 | Délka | rezerva=0

Doba platnosti

Seznam prohledavanych pripon

Obrazek 6.8: Volba Prohleddvaci seznam DNS

Volba Prohleddvaci seznam DNS (DNS Search List, DNSSL) vypada velmi
podobé a prakticky stejné s ni klient také pracuje. Lisi se jen format a vy-
znam jeji datové casti. Tentokrat neobsahuje seznam IPv6 adres, ale domé-
novych jmen ve standardnim pfenosovém formatu. Kdyz klient neuspéje
pfi hledani idaja k ur¢itému jménu a dané jméno nebylo zadano absolutné
(nekon¢i te¢kou), mizZe za né postupné pfipojovat jednotliva jména z pro-
hledavaciho seznamu.

Pokud napfiklad prohledavaci seznam mého stroje obsahuje ful.cz, mohu
se na web nasi univerzity dostat prostym zadanim www. Klient se pokusi
nejprve najit v DNS adresu pro jméno www a kdyz neuspéje, bude opako-
vat pokus s priponou podle seznamu. Bude tedy hledat adresu pro jméno
wwuw.tul cz.

Aktualizace prohledavaciho seznamu podle p¥ichazejicich ohlaseni probi-
haji stejnym zplisobem jako v pfipadé seznamu mistnich DNS servera.
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RFC 6106 pocita i se situaci, kdy klient dostava relevantni DNS informace jak
pomoci ohlaSeni smérovace, tak protokolem DHCPv6. V tom pfripadé by je
meél kombinovat tak, aby si v seznamu zanechal alespon jednu hodnotu
z kazdého aktivniho mechanismu. Pokud by se néktery pomatl (nebo byl
napaden), zastanou mu diky tomu k dispozici alespon néjaké pouZzitelné
hodnoty.

P¥i vzajemném kombinovani hodnot do spole¢ného seznamu by klient mél
dodrzovat nasledujici poradi priorit:

DHCPv6 > ohlaSeni chranéné SEND > ohlaseni bez SEND

DHCPv6

Automaticka konfigurace s dopomoci je ve svété [Pv4 celkem béZnou zale-
Zitosti. Zajistuje ji Dynamic Host Configuration Protocol (DHCP), jehoZ pro-
strednictvim muZe startujici pocita¢ ziskat vSechny udaje potfebné pro pl-
nohodnotny sitovy Zivot (IP adresu, masku podsité, adresu DNS serveru
a implicitni smérovac pro odchozi provoz). DHCP je dnes vSudypFitomné -
typicky operacni systém byva Cerstvé po instalaci nastaven na jeho pouZiti,
pomoci DHCP se konfiguruji sitové tiskarny, najdete je v podnikovych sitich
i v domacnostech (protoZe ADSL modem obvykle funguje jako DHCP ser-
ver pro pocitaCe pfipojené k nému Ethernetem ¢i Wi-Fi). Ziskani sitovych
parametr( prostfednictvim DHCP ma ¢tyfti faze:

1. Objevovani (discover): Klient posle viesmérové (Cili na IP adresu
255.255.255.255) dotaz obsahujici jeho ethernetovou adresu.

2. Nabidka (offer): Servery, k nimz se dotaz dostane (¢asto byva jeden,
ale obecné jich maze byt libovolné mnozstvi), nahlédnou do svych
tabulek, zda pro tohoto klienta maji né€jaké pouZitelné parametry. Po-
kud ano, poslou mu nabidku ,,Ode mne bys mohl mit tohle ...“

3. Pozadavek (request): Klient posbira nabidky, vybere si tu, ktera je
jeho srdci nejblizsi a pfislusnému serveru posle pozadavek, v némz
zada o pridéleni nabidnutych parametrt.

4. Potvrzeni (acknowledge): Server mu potvrdi, Ze jeho zadosti vyho-
vél. Tim okamZikem muze klient zacit prislusné parametry pouzivat.
Jejich pridéleni je vsak pouze docasné (v terminologii DHCP se jedna
o pronajem, lease), po vyprseni platnosti musi klient pozadat o pro-
dlouZeni nebo ziskat zcela nové parametry.

Ve svété IPv6 se tento pristup nazyva stavovou konfiguraci a zajistuje jej
nova verze DHCP. Protokol pochopitelné doznal jistych zmén - IPv6 ne-
zna vsesmérové (broadcast) adresy, na druhé strané si vsak kazda stanice
umi sama nastavit lokalni linkovou adresu, takze odpada vazba na adresy
niz8ich komunikaénich vrstev (Ethernet apod.).
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ucastnici DHCP

Vzhledem k vieobecnému rozsifeni DHCP a spousté zku§enosti s jeho pro-
vozem je prekvapujici, Ze definice nové verze protokolu vznikala nesku-
te¢né dlouho. Od prvniho navrhu draftietf-dhc-dhcpv6-00 do vysledného
RFC ubéhlo osm a ptil roku! V roce 2003 jsme se kone¢né dockali RFC 3315:
Dynamic Host Configuration Protocol for IPv6 (DHCPv6).

Na DHCPv6 se podle néj podileji tfi kategorie zatizeni: klient je stroj, ktery
chce ziskat informace; server je ten, kdo mu je poskytne; zprostiedkovatel
(relay) pak zprostfedkovava styk mezi nimi, pokud se klient a server nacha-
zeji na raznych linkach. Pod spole¢ny pojem agent pak byvaji zahrnovany
servery a zprostredkovatelé. Agent je zkratka nékdo, kdo poskytne DHCP
odpovéd (at uz svou vlastni ¢i zprostfedkovanou) a sidli na lokalni lince.

Vyznamnou roli v DHCP hraje otazka identifikace - jak servera, tak pre-
devsim klient. Diive se k tomuto Gcelu pouzivala ethernetova adresa,
DHCPv6 vsak zavadi pojem DHCP Unique Identifier (DUID). Jedna se o jed-
noznacny identifikator ticastnika DHCP Zivota, pravé jeden DUID ma kazdy
klient i server. Mél by byt pokud mozno staly a neménit se ani pfi vyméné
sitové karty pocitace.

Autofi protokolu vzdali snahu o vytvoreni univerzalniho identifikatoru,
ktery by vyhovél ve vSech pfipadech. Misto toho definovali nékolik zpu-
sobu, jak jej lze vytvorit. Navic pfipustili do budoucna rozsifovani sorti-
mentu typa DUID.

Vyse uvedenou podminku stalosti snadno spliiuje identifikator pridéleny
vyrobcem. Predpoklada, Ze vyrobce pridéli zafizeni jednoznac¢nou identi-
fika¢ni hodnotu (vyrobni ¢islo). DUID je pak tvofen touto hodnotou a do-
ménou vyrobce a zafizeni si jej ponese po cely svij Zivot. Dalsi dva defi-
nované typy vyuzivaji linkovou adresu. Prvni ji kombinuje s ¢asem vytvo-
feni a predpoklada, Ze zarizeni ma k dispozici trvanlivou zapisovatelnou
pamét. Cili Ze si DUID jednou vygeneruje, ulozi do této paméti a pak bude tr-
vale pouzivat tutéz uloZenou hodnotu. Kone¢né posledni ze zakladni trojice
typua pouziva jen samotnou linkovou adresu a tedy odpovida praxi ze svéta
IPv4. Na rozdil od néj by ale mél stejny DUID pouzivat pro viechna sitova
rozhrani, jez chce pomoci DHCPv6 konfigurovat. Vyménou sitové karty se
tento typ DUID pochopitelné zméni. RFC 6355 podéji doplnilo DUID posta-
veny na univerzalnim identifikatoru UUID.

Druhou identifika¢ni konstrukci je tak zvana identifikacni asociace (identity
association, IA). Jedna se typicky o shluk konfigura¢nich informaci pfidé-
lenych jednomu rozhrani, opatfeny jednozna¢nym identifikatorem (IAID).
Tyto identifikatory pfidéluje klientsky pocita¢ kazdému rozhrani, pro néz
chce pouzit DHCPv6. Opét by mély byt konzistentni a neménit se v Case.
Cili by si je bud mél ukladat do trvanlivé paméti nebo pouzivat takovy al-
goritmus pro jejich vytvareni, ktery zajisti pokazdé stejné hodnoty.
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faze

hledani serverii

Otazky identifikace jsou tedy v DHCPv6 narysovany takto: klient je jedno-
znacné identifikovan svym DUID, rozhrani v ramci klienta jsou pak rozli-
Sovana prostfednictvim IA. S IA jsou také spojeny pridélované parametry
(nékteré vsak mohou stati mimo IA, pokud jsou obecné pro celého klienta).

Zakladni faze DHCPv6 dialogu se proti pfedchiidci nijak vyznamné nezmé-
nily. Klient se poptd po dostupnych parametrech, dostane nabidky, jednu
si vybere a se serverem si dohodne jeji pridéleni. Konfigurace zac¢ina hle-
danim vstficnych servert. JelikoZ na zac¢atku klient nevi nic o siti, ve které
se nachazi, posila své pocate¢ni zpravy na standardni skupinové adresy.
Pro DHCPv6 byly definovany nasledujici:

vSichni DHCP agenti a servery  {{02::1:2
vSechny DHCP servery ff05::1:3

Klient zahaji svou ¢innost tim, Ze vytvofi IA pro sva rozhrani a opatfi je jed-
nozna¢nymi identifikatory. Na adresu vSech DHCP agentt (ff02::1:2, vSim-
néte si, Zze ma dosah jen v ramci linky) pak posle tak zvanou vyzvu (soli-
cit), ke které pribali svlij DUID i viechny IA. Vyznamem vyzvy je ,,hledam
vSechny DHCP servery, které jsou ochotny mi poskytnout adresu“. Aby
systém fungoval, musi byt v kazdé lokalni siti umistén alespoin jeden agent.
Soucasti vyzvy je i lokdlni linkovd adresa (s prefixem fe80::), kterou si klient
pridélil.

Format DHCP zpravy najdete na obrazku 6.9. Ve srovnani se starS$imi ver-
zemi navrhu byl naprosto minimalizovan. Skoro vSechny informace byly
presunuty do voleb, zustaly jediné dvé spole¢né polozky: Typ (Msg-type)
identifikujici o jakou zpravu se vlastné jedna a Identifikdtor transakce
(Transaction-id), ktery umoziuje parovat dotazy a odpovédi.

8 | 8 | 8 | 8 bitd

Typ | Identifikator transakce

Volby
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Obrazek 6.9: Format zpravy DHCPv6

Pokud vyzvu obdrzi server, rovnou klientovi odpovi. Znamena to, Ze sidli
spolec¢né s klientem na téZe lince a pro doruc¢eni odpovédi proto pouzije
jeho lokalni linkovou adresu. Odpovédi na vyzvu je ohldSeni serveru (ad-
vertise). Jeho soucasti byva preference, ktera udava ochotu serveru poskyt-
nout své sluzby danému klientovi. Zaroven server pribali konfigura¢ni para-
metry, které by pridélil jednotlivym IA. V podstaté rika , Kdybych ja dostal
tento pozadavek, nabidl bych toto...“
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ziskani adresy

vyzva (solicit)

ohlaseni serveru (advertise)
zadost (request)

potvrzeni (confirm)

obnoveni (renew)

prevazani (rebind)

odpovéd (reply)

uvolnéni (release)

odmitnuti (decline)

10 rekonfigurace (reconfigure)

11 Zadost o informace (information request)
12 predani (relay forward)

13 odpovéd k predani (relay reply)

© 0~ Ul s W =

Tabulka 6.2: Typy zprav DHCPv6

Zprostfedkovatel naproti tomu ma konfigurovan seznam server(, kterym
ma predavat dotazy (soucasti tohoto seznamu miize byt i obecna skupinova
adresa vSech DHCP servert daného mista ff05::1:3). Dorazi-li k nému vyzva,
preda ji na vSechny adresy ze seznamu. Dotaz pfitom zabali do nové zpravy
typu predani (relay forward), v niZ uvede svou vlastni adresu. Server svou
odpovéd zabali do podobné zpravy (odpovéd’ k predani, relay reply) a posle
zpét zprostredkovateli. Ten vybali data a pfeda je opét na lokalni linkovou
adresu klienta.

Klient posbira dorazivsi ohlaSeni a vytvofi si tak seznam DHCP servert,
které ma k dispozici. Mél by dat prednost tomu, kdo ma nejvyssi preferenci.
Pokud se hodnoty shoduji, miZe se rozhodnout podle dalsich poskytnu-
tych informaci (napf. nabidnutych adres a podobné).

Kdyz si klient vybral server, nastava druha faze: ziskani komunikacnich
parametri. Odesle tedy novou zpravu, tentokrat se jedna o DHCP Zddost
(request). V ni uvede DUID serveru, kterému je urena (identifikator ziskal
zjeho ohlaseni). Zpravu opét posle na obecnou adresu v§ech DHCP agentt.
Stale jesté nezna zdejsi sit, takZe nevi, jak dorucit konkrétné adresovany da-
tagram. Servery, kterych se netykd, Zadost ignoruji.

Cilovy server zadost vyhodnoti a posle zpét odpovéd’ (reply). Pti pridélo-
vani adresy server bere v Gvahu pfedevsim linku (fyzickou sit), ke které
je klient pripojen, a DUID klienta. Pfedevsim podle téchto dvou informaci
vybere adresu (Ci adresy), které oznami klientovi.

Soucéasti odpovédi je i stav, kterym sdéluje, zda zZadosti vyhovél nebo ne
(a z jakého davodu). Vzhledem k tomu, Ze klient jej vybiral z pozitivnich
ohlaseni na svou vyzvu, mélo by byt odmitnuti velmi nepravdépodobné.
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Komunikace opét mize probéhnout pfimo nebo pres zprostiedkovatele.
Druhy pfipad je znazornén na obrazku 6.10.

DHCP server

ﬁ ﬁ@ predani (cil: server)

odpovid K predani (ci: relay)@)
DHCP relay

(D vyzva (cil: FF02:1:2)

kiient -ﬁ (@ ohiaseni (cil: klient)

[] ==
//////////’

Obrazek 6.10: Zprostfedkovana zadost a odpovéd v DHCPv6

Klient si pfidélené adresy ovéfi (standardnim postupem pro detekci dupli-
citnich adres) a pokud zjisti, Ze je nékdo jiz pouZziva, miiZe je odmitnout.
Slouzi k tomu DHCP zprava odmitnuti (decline).

Stejné jako v IPv4 jsou adresy pridélovany na omezenou dobu. Po jejim
uplynuti musi klient pozadat o prodlouzeni. Nejprve Zada server, ktery ad-
resu pridélil (zprava obnoveni, renew). Pokud neodpovid4, obrati se poz-
dé&ji na vSechny dostupné servery, zda néktery z nich neni ochoten ad-
resu prodlouzit (prevdzdni, rebind). KdyZz naopak klient kon¢i svou sitovou
existenci, mél by o tom server informovat zpravou uvolnéni (release), aby
mohla byt jeho adresa pridélena pfipadnému novému zajemci.

Dalsi situaci, jejimz feSenim se DHCPv6 zabyva, je navrat klienta do sité.
Mize k nému dojit napfiklad po restartu, usnuti a probuzeni pocitace ¢i
jeho docasném fyzickém odpojeni. V takovéto situaci si klient musi ovérit,
jestli jeho stavajici sitové parametry jsou spravné. Proto posle na adresu
vSech DHCP agentt zpravu potvrzeni (confirm), v niz sdéli aktualni parame-
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konfigurace vyzadana
serverem

hezpecnost

praxe

try svych IA. Pfislusny server reaguje odpovédi, ve které platnost p¥ifazeni
potvrdi nebo naopak odmitne.

Aktivita v DHCP typicky vychazi od klienta. Navrh v§ak pamatuje i na p¥i-
pady, kdy vyvolani konfigura¢niho dialogu pozaduje server. Zpravidla se
jedna o situace, kdy doslo ke zméné sitovych parametr( a server chce, aby
se Kklienti prizpusobili nové situaci.

V tom pripad€é rozesle zpravu rekonfigurace (reconfigure). Posila se indi-
vidudlné kazdému z klientd, kterych se tyka. Jelikoz si server vede pre-
hled o pridélenych parametrech, bez problémi si v ném najde potfebné
adresy. Klient pak reaguje odeslanim pozadavku na obnoveni svych para-
metrl a server ve své odpovédi sdéli vse potfebné.

Na zavér jako tradi¢né vystupuji bezpecnostni otazky DHCPv6. Aneb jak se
branit proti partyzanskym serverim poskytujicim nesmyslné tdaje ¢i proti
zménam DHCP zprav pfi pfenosu. Protokol za timto Gcelem zavadi volbu
Autentizace (Authentication). Pokud klient chce ovéfovat pravost DHCP ko-
munikace, pribali ji hned k Gvodni vyzveé. V ni urci, jaké metody pro oveé-
fovani chce pouzivat, zakladni je HMAC v kombinaci s MD5. Server na-
sledné pripoji autentiza¢ni informace ke svému ohlaseni a i dale bude tato
volba soucasti vyménovanych zprav. Obsahuje digitalni podpis, diky né-
muZ maze pfijemce ovérit jak totoZnost odesilatele (zna kli¢), tak obsah
Zpravy.

Slabinou tohoto mechanismu je, Ze stavi na symetrické kryptografii, kde obé
strany pouZzivaji stejny kli¢. VyZaduje konfiguraci na obou stranach - klient
musi znat kli¢ pro komunikaci se serverem a server musi znat stejny kli¢ pro
komunikaci s danym klientem. V praxi bude mit DHCPv6 server uloZeny
klice vSech znamych klientd, coZ vyzaduje neustalou aktualizaci a navic
predstavuje bezpec¢nostni riziko p¥i kompromitaci serveru. Obavam se, ze
autentizac¢ni prvky DHCPv6 jsou spiSe teoretickou nez redlné pouzitelnou
konstrukeci.

Vyrazné jednodussi je situace pfi zabezpecCeni komunikace mezi agenty
a servery. K ni dochazi v dobé, kdy oba ucastnici jizZ maji nastaveny sitové
parametry a normalné komunikuji. Diky tomu neni treba vyrabét kompro-
misy a lze pouZzit IPsec (viz kapitola 10 na strané 201). Navic agent i servert
byva v siti malo, takZe i souvisejici konfigurace bude pomérné jednoducha.

Dlouhou dobu vzniku RFC 3315, na niz jsem si stéZoval, Ize vnimat i jako
predzvést problém1, jimiz je DHCPv6 zatizeno a které vyrazné omezuji jeho
pouzivani.

Prvni z problematickych mist pfedstavuji identifikatory. Generuje a uklada
si je operacni systém, takze i kdyZz dany systém pouziva konzistentni DUID,
jiné systémy na tomtéz pocitaci budou mit jiny. Pfechod na novou verzi
Windows, vice systémi na jednom stroji ¢i prosta preinstalace systému ty-
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picky znamenaiji, Ze jeden a tentyZ pocitac¢ vystupuje pod rtiznymi DUID.
Chceteli pomoci DHCPv6 pridélovat pevné sitové parametry, znamena
kazda z vySe uvedenych zmén nutnost upravit konfiguraci DHCP serveru.
A naopak klonovani systému zptisobi stejny DUID na riznych pocitacich.

Obtizné muaze byt uz samotné jeho zjisténi. Pro laického uzivatele muize
nahlédnuti do registru HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControl-
Set\Services\ Tcpip6\ Parameters\Shcpv6DUID ptedstavovat dobrodruznou
cestu do koncin, o jejichzZ existenci dosud nemél tuSeni.

Druhym vyznamnym odpuzovacem zajemci je rozhodnuti autori nezafra-
dit do DHCPv6 volbu pro implicitni cestu. Oficidlnim diivodem je, Ze smé-
rovaci tabulky se v IPv6 plni lokalnimi linkovymi adresami, které plati jen
v ramci linky a je proto nesystémové poskytovat je zvenci. Dopadem tohoto
rozhodnuti je, Ze smérovace musi posilat sva ohlaSeni. A - svéte, div se -
Fada spravct si fekla, Ze kdyZ uz v siti maji zdklad bezstavové konfigurace,
budou jeji pomoci konfigurovat vse.

Dusledkem je, Ze plnohodnotného DHCPvV6 je v sitich jako Safranu. A prav-
dépodobné se na tom ani do budoucna mnoho nezméni.

Bezstavové DHCPv6

Hlavni nevyhodou bezstavové automatické konfigurace je velmi omezeny
byla absence adres mistnich DNS servert, jez sice byla doplnéna, ale na
implementace si musime jesté néjakou dobu pockat. Obc¢as by se klientim
hodily i jiné véci. Proto obsahuje bezstavova konfigurace mozZnost, jak do-
plnit dalsi informace jinym (stavovym) zplisobem.

Pfipomenu, Ze k tomuto tcelu slouzi kombinace voleb M=0 a O=1 (viz ta-
bulka 6.1 na strané 120) v OhldSeni smérovace. Znamena, ze pocitaC si ma
adresu a smérovani nastavit bezstavové a doplnit k nim dalsi informace
ziskané stavovym protokolem. A pravé k tomuto tcelu slouzi bezstavové
DHCPv6 definované v RFC 3736: Stateless Dynamic Host Configuration Pro-
tocol (DHCP) Service for IPv6.

Jedna se o velmi zjednoduSenou verzi DHCPv6. Z néj prebira formaty zprav
i pravidla chovani vSech Gcastnik(i, ovSem snazi se o maximalni jedno-
duchost a diky tomu snadnou implementovatelnost. Pouziva jen dva typy
DHCP zprav: zadost o informace a odpovéd®. Také sortiment dostupnych
voleb je zna¢né omezen.

Cela transakce zaéina odeslanim zpravy Zddost o informace (Information
request) ze strany klienta. Jeji soucasti je volba identifikujici parametry,

3 Dobfe, Ihat se nema. Ve skutecnosti jsou Gtyfi. Aby se daly zpravy bezstavového DHCP
predavat dal, potfebuje jesté pfedani a odpovéd k predani pro komunikaci mezi serverem
a zprostfedkovatelem, pokud server neni na lokalni lince.
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které pozaduje. Server podle nich sestavi Odpovéd’ (Reply) a posle ji kli-
entovi, ktery informace v ni obsazené vyuzije. Tot vSe. Vzajemna komuni-
kace je jednodussi, protoze na rozdil od klasického DHCPv6 klient jiz ma
(bezstavové) nastavenu adresu a smérovani.

Bezstavové DHCPv6 je jednodussi nejen pro implementatory, ale také pro
spravce. Zpravidla bude tfeba poskytovat klientim v mistni siti jen adresy
lokalnich DNS serverq, které byvaji pro vSechny stejné a prili§ se neméni.
Lze oc¢ekavat, Ze konfigurace bezstavového DHCPv6 serveru bude obsaho-
vat par radkd a vydrzi roky.

Jak tedy konfigurovat?

KdyzZ projdete moZznosti automatické konfigurace, jako obvykle zjistite, ze
kazda z dostupnych variant ma své klady a zapory a tézko se najde univer-
zalni odpovéd na otazku v nazvu této Casti.

Bezstavova konfigurace 1dka svou jednoduchosti. Nikdo nemusi nic nasta-
vovat (vSude je podporovana, v implicitni konfiguraci opera¢nich systému
a zafizeni byva zapnutd), stroj se prosté zapoji do sité a funguje. Tedy fun-
guje za pfedpokladu, Ze néjak ziska informace o DNS. Az bude Siroce imple-
mentovano RFC 6106, budeme mit vyhrano a vSeobecnému bezstavovému
konfigurovani nebude uZ nic stat v cesté.

Zatim lze udaje pro DNS doplnit bezstavovym DHCPv6, ovSem v tomto pfi-
padé bych byl velmi opatrny v prohlaSenich o jeho vSeobecné podpore
a rozsifeni na strané klientd. Druhou moznosti je vyvésit navod pro ru¢ni
konfiguraci, ktery bude sice stejny pro viechny, takZe relativné snadno vy-
tvoritelny, ovSem zvolna se vytraci ona lakava bezpracnost.

Druhym problémem bezstavové konfigurace je, Ze nékterym spravcam siti
pfi slovech ,nikdo nemusi nic nastavovat, zafizeni se prosté zapoji do sité
a funguje“ vyrazi studeny pot na Cele. Chaos v siti. Divoci uZivatelé zapoju-
jici bez jakékoli kontroly a evidence nejraznéjsi aparaty. Jak v takové situaci
fesit problémy, které zptsobi? Jak odpovidat na dopisy ,,Tehdy a tehdy byl
na pocitaci s adresou X z Vasi sité€ nabizen P2P sluzbou Y film ,,Zachrarite
vojina Ryana®. Zbylo ndm tu z nataCeni par tankq, tak s tim koukejte rychle
néco udélat, nebo s nimi prijedeme!*

Protip6lem je regulérni DHCPv6, doplnéné minimalistickym bezstavovym
zadkladem nastavujicim smérovani. Umozinuje udrZovat v siti jakys takys
poradek?, ale pokud se chcete vyhnout ndhodné pfidélovanym adresam,
musite si udrZzovat databaze pocitact v siti a trapit se s DUID. Sprava ta-
kového systému je pracna, navic implementace DHCPv6 jsou porad jesté
méne Casté a méné kvalitni, nez by si clovék pral. Kromé toho beztak musite

4 Zejména pokud na smérovacich zakazete komunikaci pocitaci, které svou adresu nedostaly
pomoci DHCP.
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SDAT

provozovat i - alesponl omezenou - bezstavovou automatickou konfiguraci,
ze které si pripojené stroje nastavi implicitni smérovace.

Kdybych si mél zavéstit do budoucna, o¢ekaval bych spise priklon k plug-
and-play pristupu. Tedy bud bezstavovou konfiguraci doplnénou bezstavo-
vym DHCPv6 pro zbyvajici parametry, nebo plnohodnotné DHCPv6 v libe-
ralnim nastaveni typu ,,pfidélim adresu kazdému, kdo si o ni fekne“. O po-
fadek v siti se pak postara autentizace uZzivatela protokolem IEEE 802.1X
nebo podobnym - pocitac sice dostane sifové parametry volné, ale jeho
komunikace bude zablokovana, dokud uzZivatel neprokaze svou totoZnost.

Jednoducha detekce pripojeni

Vyse popsané konfiguracni mechanismy potfebuji ke své praci urcity cas.
Vétsina z nas si pravdépodobné nebude délat téZkou hlavu ze ,,zpozdéni
az 3,5 s, jimz je zatizena bezstavova konfigurace, nicméné existuji snahy
o rychlejsi nastaveni sifovych parametrt. Jejich vysledkem je algoritmus
Jjednoduché detekce sitového pripojeni (v originale téZ zkracovany jako sim-
ple DNA) definovany v RFC 6059: Simple Procedures for Detecting Network
Attachment in IPv6.

Nejedna se o nic fundamentalniho, da se zit docela dobfe bez néj (a zije
se, protozZe zatim to s implementacemi nevypada nijak slavné). Na druhé
strané ale nepotfebuje Zadné upravy okolniho prostredi, cely postup stavi
na standardnich konfigurac¢nich zpravach a odehrava se vylu¢né v konco-
vém zafizeni. Pokud detekci implementuje, nakonfiguruje se v fad€ pripadi
rychleji. V opacném pripadé se nic nedéje a vSe probiha konven¢énimi po-
stupy.

Jednoducha detekce pripojeni prospiva zejména uzlim, které stridaji maly
pocet siti. Typickym piikladem je notebook, ktery nahodné zapojujete
v praci a doma. V disledku toho stfida dvé sady sitovych parametri. Diky
jednoduché detekci maze rychle zjistit, Ze se nachazi v jedné z té€chto zna-
mych siti a nastavit si parametry, které v ni pouzival minule.

Zakladni datovou strukturou jednoduché detekce pfipojeni je tabulka ad-
res zvana Simple DNA Address Table (SDAT). Je indexovana identifikatory
lokalnich smérovaci, s nimiz se stroj béhem své nedavné sitové historie
setkal. Jako identifikator se pouziva kombinace lokalni linkové IPv6 adresy
a linkové (MAC) adresy daného smérovace. Obsahuje adresu (¢i adresy),
jiZ stroj ve spojitosti s timto smérovacem pouzival, doprovodné informace
k ni (jakym mechanismem byla ziskana a informace specifické pro pouzity
mechanismus) a zda je pouzitelna.

Kdy?z stroj dostane informaci od linkové vrstvy, Ze se pravé podafrilo pfipojit
k lince, provede paralelné nékolik kroku:
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m VSechny pravé nastavené IPv6 adresy oznaci jako nepouZitelné.
V cache sousedl oznaci polozky viech smérovacu jako proslé.

m Na skupinovou adresu viech smérovaci na lince zasle vyzvu sméro-
vaci (¢ili zahaji bezstavovou automatickou konfiguraci).

m Pokud adresy ziskal protokolem DHCPv6, zah4ji DHCP vyménu k je-
jich obnoveni.

m Projde SDAT a kazdému smérovaci, pro ktery existuje v tabulce ale-
spon jedna platna adresa, posle vyzvu sousedovi.

Dostane-li jako odpovéd ohlaSeni smérovace nebo DHCP zpravu, postu-
puje dal obvyklym zptisobem, odpovidajicim bezstavové ¢i stavové konfi-
guraci. Jedinou specialitou je, Ze nastavené adresy zaroven uklada do SDAT
ve spojeni s prisluSnym smérovacem. To se samoziejmé tyka i jakychkoli
pozdéjsich zmén v automaticky nastavenych adresach, at uz k nim dojde
z jakychkoli diivodt.

Nad ramec obvyklych mechanismt jde zminéné oslovovani smérovacu
s platnymi adresami v SDAT. Pokud odpovi néktery z nich, zafizeni akti-
vuje s nim spojené adresy z SDAT a nastavi je prislusnému rozhrani. Pokud
by snad doslo ke konfliktu mezi informacemi ziskanymi touto cestou a né-
kterym ze standardnich mechanismi automatické konfigurace, maji vzdy
prednost standardni mechanismy.

RFC 6059 predpoklada, ze si zafizeni bude v SDAT uchovavat vzdy jen tidaje
z nékolika naposledy navstivenych siti a starsi bude pribézné mazat.

Vyznamnym omezenim jednoduché detekce pripojeni je, Ze se zabyva vy-
lu¢né adresami. Nestara se o smérovani, DNS servery ani jiné konfigurac¢ni
parametry. To do zna¢né miry omezuje jeji uZitenost - stroj s platnou ad-
resou, ktery nesmeéruje, si svou adresu prili§ neuZzije. Jednoducha detekce
muze byt drobnym pfinosem, ale zaklad bude vzdy spocivat na bezstavové
Ci stavové automatické konfiguraci.
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1.1

smeérovaci tabulka

Smerovani a smerovaci protokoly

Ve vSech moznych nadstavbach a podptrnych mechanismech by ¢lovék
skoro mohl zapomenout, Ze zadkladnim dkolem IP je smérovani. Tedy hle-
dani cest, kudy odeslat datagram k danému cili. Ted' se podivame, jak to
IPv6 déla.

Elementarni smeérovani

PrestoZe profesionaly v oboru smérovani jsou - jak jinak - smérovace, smé-
rovat musi kazdé zafizeni podporujici IPv6. Ten nejjednodussi pristup ke
smérovani lze realizovat na bazi automatické konfigurace (viz ¢ast 6.3 na
strané 123). Pokud si to vSak zafizeni muize kapacitné dovolit, je vhodnéjsi
pouzit jemnéjsi pristup. Stejny dnes pouziva valna vétsina zafizeni pro IPv4.

Jeho vychozi datovou strukturou je smérovaci tabulka. Ta obsahuje infor-
mace ,k cili A se chodi tudy, k cili B tamtudy, k cili C tAmhletudy a v§echno
ostatni predavame semhle“. Jednotlivé cile jsou identifikovany prostred-
nictvim IPv6 prefix(i (uklada se jak vlastni prefix, tak jeho délka). Dany cil
muze byt bud pfimo p¥ipojen, nebo je ve smérovaci tabulce uloZeno, ze
data smérujici k nému se maji predavat pfimo pfipojenému smérovaci na
urcité adrese.

Ponékud specidlni roli hraje implicitni cesta (default route), ktera slouzi jako
»krabicka posledni zachrany“ pro ty adresy, ke kterym v tabulce neexistuje
specificky zaznam. Implicitni cesta je dana prefixem s nulovou délkou. Pre-
fix by v principu mohl byt libovolny - vzhledem k nulové délce na ném
nezalezi. Doporucuje se vSak pouZzivat samé nuly, coz je béZné zaZzita kon-
vence. Implicitni cesta je tudiZ dana prefixem ::/0.

Tabulka mtiZze obsahovat i individualni zdznamy pro jednotlivé adresy. V ta-
kovém ptipadé je prefixem celd adresa a ma délku 128. Tim se de facto im-
plementuje cache cila. Pfidanim lokalnich prefix pak smérovaci tabulka
plné nahradi rozhodovani popsané na obrazku 6.5 na strané 125 a nabidne
mnohem vice.

Jednoduchy priklad smérovaci tabulky vidite na obrazku 7.1. Pochazi z béz-
ného uzivatelského pocitace s jedinou ethernetovou kartou (rozhrani eth0),
ktery je zapojen do lokalni sité. Z ni vede jedina cesta ven, a sice pfes smé-
rovac s (lokalni linkovou) adresou fe80::21b:8fff:feff:ff. V podobné situaci se
nachéazi drtiva vétsina strojii v Internetu. Jejich tabulka proto bude, az na
konkrétni hodnoty adres, velice podobna’.

1Samozf'ejmé za ptredpokladu, Ze na doty¢ném pocitaci nebézi MS Windows Vista. Tento
Stédry systém si vytvaii neuvéfitelné mnozstvi rozhrani, vétsinou pro tunely, cemuz od-
povida i koSatost jeho smérovaci tabulky.
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12

cil predat na adresu  rozhrani
1 :1/128 i lo
2 fe80::215:cff:fe5d:a/128 i lo
3 {e80:/64 i eth0
4 2001:db8:1:3:215:cff:fe5d:a/128 :: lo
5 2001:db8:1:3::/64 i eth0
6 ff00:/8 : eth0
7 /0 fe80::21b:8fff:feff:ff eth(

Obrazek 7.1: Priklad smérovaci tabulky koncového pocitace

Prvni zaznam najdete v kazdém zafizeni podporujicim IPv6 - jedna se
o lokalni smyc¢ku (loopback), tedy moznost hovofit sam se sebou. U po-
Citaca je to normalni, na rozdil od lidi. Zaznamy 2 a 3 fes§i smérovani da-
tagramu posilanych na lokalni linkové adresy. Adresu fe80::215:cff:fe5d:a
pocita¢ ptidélil svému rozhrani eth0 (je odvozena z jeho ethernetové ad-
resy 00:15:0c:5d:00:0a) a smérovani pro ni fesi zdznam 2 predanim do lo-
kalni smycky. Zaznam 3 pak sdéluje, ze vSechny ostatni lokalni linkové ad-
resy (prefix fe80::/64) se dorucuji pfimo rozhranim eth(0. Zaznamy 4 a 5
fesi totéZ pro globalni individualni adresu pocitace. Ta se nachazi v pod-
siti 2001:db8:1:3::/64 (polozka 5) a jeji identifikator rozhrani je samoziejmé
shodny s identifikatorem v lokalni linkové adrese. Skupinové adresované
datagramy maji prefix ff00::/8 a podle zaznamu 6 jsou opét dorucovany
pfimo do rozhrani eth0, podrobnéji se jim budu vénovat v kapitole 8 na
strané 163. A kone¢né sedmy zadznam oznamuje, Zze vSechny ostatni adresy
maji byt pfedavany implicitnimu smérovaci s adresou fe80::21b:8fff:feff:ff
(vsimnéte si, Ze je pouzita jeho lokalni linkova adresa).

KdyZz ma dany stroj predat datagram, vyhleda ve své smérovaci tabulce
vSechny zaznamy, jejichz cil odpovida cilové adrese datagramu. MtZe jich
byt nékolik s riiznou délkou prefixti (naptiklad prefix ::/0 odpovida libo-
volné adrese, implicitni smérovaci zaznam bude proto pokazdé zarazen
mezi kandidaty). Z nich vybere ten, jehoZ prefix je nejdelsi, a datagram ode-
Sle podle tidajii v ném obsazenych.

Toto je zakladni smérovaci algoritmus, podle kterého se fidi kazdé zatizeni
pouzivajici IPv6. Ve srovnani s IPv4 se elementarni smérovani nezménilo
ani o chlup.

Smeérovaci protokoly

Otazkou je, jak je smérovaci tabulka rozsahla a jakym zptisobem vznika. Ve
vétsiné pripadt (koncové pocitace) je velmi jednoduch4, jak jste vidéli na
obrazku 7.1. Nic slozitého neni potfeba — zdejsim pocitactim se data odesilaji
pfimo, o v§e ostatni se postara implicitni smérovac. Takovato tabulka byva
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smeérovaci protokol

hierarchicke
smeérovani

autonomni systém

statickd a muze vzniknout na zdklad€ bezstavové automatické konfigurace,
DHCPv6 nebo byt pevné nakonfigurovana.

Smérovace Casto byvaji v komplikovanéjsi pozici. Propojuji vétsi ¢i mensi
mnoZzstvi siti a tomu odpovida i rozsah jejich smérovacich tabulek. Mély by
reagovat na zmény v topologii sité a smérovani ji dynamicky prizpusobovat.
Proto pouzivaji smérovaci protokoly, kterymi se navzajem informuji o situ-
aci a na zakladé téchto udaja pak upravuji své tabulky. Smérovaci protokol
je tedy nastroj, ktery slouzi k vyméné informaci o topologii sité a k adaptaci
smérovacich tabulek podle ni. V tomto pfipadé hovofime o dynamickém
smeérovani.

Nejhorsi je pochopitelné role téch smérovacu, které maji zvladat cely In-
ternet. Jejich tabulky jsou skute¢né monumentalni. Aby se dany objem vi-
bec dal zvladnout, pouZziva se hierarchické pridélovani adres a odpovidajici
smérovani. Sit (at uz koncova, regionalni ¢i rozlehla sit poskytovatele p¥i-
pojeni) dostane pridélen urcity prefix a veskeré jeji adresy z néj vychazeji.
Mimo danou sit pak smérovac¢im staci znat doty¢ny prefix a podle né&j do-
pravi data do cilové sité. Teprve v ni se zaCne posuzovat podle podrobnéj-
sich (delsich) prefixt1, do které konkrétni ¢asti sité ma datagram sméfovat?.

Prakticky pfiklad: Maj pocitac¢ s adresou 2001:718:1c01:20:21c:32ff:fe5c:b5el
se nachazi v budové A sité Technické univerzity v Liberci, ktera je pfipo-
jena do akademické sit€é CESNET2. KdyZ mi odesila datagram server fek-
néme z Japonska, je zdej§im smérovaclim srdec¢né jedno, v jaké je bu-
dové a k jaké univerzité patfi. Maji jediny prefix pro celou sit CESNET2
(konkrétné 2001:718::/32) a podle néj datagram dopravi az do ni. Jakmile
dorazi do CESNET2, zdejsi smérovaCe uzZ maji v tabulkach delsi prefixy
pro sité jednotlivych univerzit. Budova (tedy podsit) je z jejich pohledu
stale jeSté nezajimava, bude se smérovat nejprve podle prefixu libereckého
uzlu (2001:718:1c00::/40) a po ptichodu do néj podle prefixu TU v Liberci
2001:718:1c01::/48. AZ kdyZ dorazi do univerzitni sit€, zaCne se pfi sméro-
vani posuzovat prefix sahajici aZ po adresu podsité (2001:718:1c01:20::/64),
datagram bude dopraven do patfi¢né podsité a v ni pak mému oblibenému
pocitaci. Stejny pfistup se dnes pouziva i v IPv4 pod nazvem CIDR.

Toto shlukovani prefixti provadéji smérovace. Napriklad smérovac, jehoz
prostfednictvim je pripojena sit nasi univerzity, sice zna topologii zdejsich
podsiti, ale smérem ven (tedy ostatnim smérovactim sit¢ CESNET2) ohla-
Suje jen jedinou polozku: prefix celé nasi sité€ 2001:718:1c01::/48.

Aby se vSe dalo organiza¢né zvladnout, je Internet rozdélen na tak zvané
autonomni systémy (AS). Autonomni systém je tvofen skupinou siti, které
maji jednotnou spravu a smérovaci politiku. Napfiklad béZny poskytovatel
Internetu ma pridélen svij autonomni systém, do néjz patii jeho vlastni
paterni sit a sité zakazniki k ni pfipojené.

2 Trochu zjednodusuii, ale v zasadé je to tak.
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Existence autonomnich systému rozdé€luje smérovaci protokoly do dvou
skupin. Jako Internal Gateway Protocol (IGP) jsou oznaCovany ty protokoly,
které slouzi ke spravé smérovacich tabulek uvnitf jednoho autonomniho
systému. Zde byva situace relativné jednoducha a doty¢né protokoly se
snazi predevsim o to, aby rychle reagovaly na zmény v siti. V soucasné
dobé existuji tfi IGP protokoly pouzitelné pro IPv6: RIPng, IS-IS a OSPFv3.

External Gateway Protocol (EGP) naproti tomu slouzi k vyméné smérova-
cich informaci mezi autonomnimi systémy. Protokoly této kategorie drzi In-
ternet pohromadé - jejich prostfednictvim se smérovace dozvidaji, kudy do
kterého autonomniho systému a jaké prefixy jsou v ném dostupné. Vstupni
smérovac autonomniho systému tudiZz ma ve svych tabulkach prefixy do
celého Internetu a musi mit adekvatni kapacitu.

Protokoly ze skupiny EGP usiluji predevsim o to, aby vibec zvladly ob-
rovské objemy informaci, které musi prenaset. Proto jsou ve srovnani s IGP
konzervativnéjsi a reaguji pomaleji. V soucasné dobé se pouziva jediny pro-
tokol této tfidy — BGP4. Pro IPv6 slouzi jeho upravena verze BGP4+.

RiPng

Routing Information Protocol (RIP) patii mezi internetové veterany. Byl na-
vrZzen a implementovan jiZ ve velmi ranych dobach a dodnes nachazi vyu-
Ziti pfedevsim v koncovych sitich.

Protokol ma nékolik zdvaznych omezeni (pfedevsim velmi malou maxi-
malni délku cesty a pomalejsi reakci na zmény), je vSak velmi jednoduchy.
Diky tomu jeho implementaci najdete prakticky v kazdém systému. Mate-li
nepfilis rozsahlou sit, kterou chcete dynamicky smérovat, je RIP nejjedno-
dussi cestou.

RIPng predstavuje reinkarnaci starého dobrého protokolu. Vychazi z druhé
verze RIPu, ktera byla definovana v prvni poloviné devadesatych let
ve snaze odstranit nékteré nedostatky ptivodniho protokolu. Ve srovnani
s RIPv2 se RIPng lisi prakticky jen v tom, Ze pouziva adresy ve formatu
IPv6. Je definovan v RFC 2080: RIPng for IPv6.

Jedna se o protokol zaloZzeny na vektoru vzdalenosti. Linky a sité, propoju-
jici jednotlivé smérovace, maji pfifazenu urcitou cenu. Ma-li datagram projit
jistou cestou, urci se jeji celkova cena (vzdalenost, metrika) souc¢tem cen
linek, kterymi proSel. RIPng se snaZzi, aby datagramy k danému cili vZidy
dorazily cestou s nejmensi celkovou cenou.

Dany ideal je realizovan tak, Ze stroj pouzivajici RIP si k jednotlivym cilim
ve smérovaci tabulce poznamenava i idaj o tom, jak dlouha je cesta k nim.
V pulminutovych intervalech tidaje ze své tabulky posle viem sousedim.
KdyZ sam obdrzi tabulku od nékterého ze sousedd, pricte si k ni cenu linky,
kterou ohlaseni dorazilo, a porovna s udaji ze své tabulky. Pokud se dozvi
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format zpravy

o novém cili, lepsi cesté nebo se cesta vedouci pres tento sousedni sméro-
vac zhorsila, upravi svou tabulku.

RIPng je urCen pro mensi sit€, ¢emuz odpovida zvolena metrika pro oce-
novani cest. Povolenymi hodnotami jsou cela ¢isla v rozsahu 1-15, hod-
nota 16 uz predstavuje nekonecno, tedy nedosazitelny cil. Disledkem je,
Ze spravce sit€ nema prakticky Zadny prostor k tomu, aby vhodné zvole-
nou cenou vyjadril priichodnost. Ve valné vétsiné pripadi se viechny linky
ocenuji hodnotou 1 a cena cesty pak vyjadruje, kolika linkami datagram po
své cesté projde (anglicky se tomu fika hop count).

Smérovaci tabulka musi pro potfeby RIPng ke kazdému cili obsahovat na-
sledujici udaje:
m prefix cile (jeho hodnotu a délku)
m metriku odpovidajici celkové cené cesty
m adresu dalS§iho smérovace na cesté (komu ma predavat datagramy
smérujici k tomuto cili)
m piiznak zmény (zda se v posledni dobé zménila)

m Casovace: dobu platnosti a likvida¢ni interval

Pokud se tyce siti, ke kterym je dotyCny stroj pfimo pripojen, tam adresa
dalsiho smérovace chybi a metrika je rovna cené této linky (zpravidla 1).

Udaje ze své tabulky posila v nasledujicich p¥ipadech:

m pravidelnd aktualizace zasilana kazdych 30 s; aby nedochazelo k neza-
douci synchronizaci mezi zpravami jednotlivych smérovacu, je tento
interval vzdy posunut o ndhodny ¢as z intervalu od -15sdo 15 s

m aktualizace vyvoland zménou (triggered update), kterou zasila, kdyz
doslo ke zméné jeho smérovacich tabulek

m odpovéd’ na poZadavek, kdyZ néktery ze sousedu pozada o informace

V prvnich dvou pripadech se aktualizace posila vSem sousedim. Kon-
krétné ji stroj zaSle do vSech siti, k nimz je pfimo pfipojen, na skupinovou
adresu pro vSechny RIPng smérovace ff02::9. Odpovéd se pak posila jen
tomu, kdo zaslal pozadavek.

Format zpravy protokolu RIPng vidite na obrazku 7.2. Je pomérné jedno-
duchy - v prvnich dvou bajtech je identifikovana Verze (Version) proto-
kolu (v soucasnosti 1) a Prikaz (Command). Ty jsou k dispozici jen dva.
Hodnota 1 signalizuje pozadavek, hodnota 2 odpovéd ¢i aktualizaci. Zby-
tek zpravy tvofi zaznamy odpovidajici polozkdm ze smérovaci tabulky.

Polozky popisujici jednotlivé cile obsahuji v prvni fadé Prefix a jeho Délku
(Prefix len), které urcuji cil této polozky. Dale je v ném uvedena Metrika
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1 pozadavek
(2 odpovéd'/aktualizace
8

ohsah zpravy

| 8 | 8 | 8 bit
Prikaz~ | Verze=s1 | rezerva=0
Prefix
Znacka cesty | Délka prefixu | Metrika
Prefix
Znacka cesty | Délka prefixu | Metrika

Obrazek 7.2: Format zpravy pro RIPng

(Metric), tedy vzdalenost k cili ze smérovace, jenZ polozku odeslal. Znacka
cesty (Route tag) pak mazZe obsahovat atribut, ktery je cesté pfifazen, musi
s ni byt uchovan a dale redistribuovan. Slouzi k tomu, aby se jeho prostred-
nictvim mohly predavat informace ziskané z jinych smérovacich protokoli,
které v RIPng nemaji Zadny vyznam, ale pfi konverzi do jiného smérovaciho
protokolu na dalsim smérovaci by jej opét mohly nabyt. Tyto informace se
tedy mechanicky predavaji, protoZe mozna nékomu dalsimu k né¢emu bu-
dou.

Vyse uvedené tii pripady rozesilani tabulky se lisi pfedevsim tim, jaké infor-
mace bude obsahovat. P¥i pravidelné aktualizaci se odesle kompletni smé-
rovaci tabulka?.

ARktualizace vyvoland zménou bude obsahovat jen ty polozky, které maji na-
staven pfiznak zmény. Nasledné se priznak vynuluje, protoZze zmény byly
pravé ohlaSeny. Tuto aktualizaci stroj odesle, kdyZ dojde ke zméné jeho
smérovacich tabulek (nap¥iklad po obdrzeni informaci od souseda nebo
zméni-li se stav nékteré z pfimo pfipojenych siti). Cilem je, aby se sousedé
o této zméné dozvédéli pokud mozno co nejdfive. Lze o¢ekavat, Ze u nich
také vyvola zménu smérovaci tabulky a nasledné i oni zaslou vyvolanou ak-
tualizaci svym sousedim a tak dale. Informace se diky tomu celkem rychle
roz§ifi po celé siti.

3 Nékteré cesty mohou byt vynechany - viz algoritmus rozdéleného horizontu, ktery je po-
psan dale.
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zZpracovani zpravy

Potencialni problém spociva v tom, aby ke zménam nedochazelo az prilis
Casto. Proto se vidy po odeslani zpravy s vyvolanou aktualizaci nastavi
¢ita¢ na nahodnou dobu z rozsahu 1-5 s. Po tuto dobu je zablokovano za-
silani vyvolanych aktualizaci. V§echny zménéné udaje budou odeslany az
po jeho vyprseni v jedné spolec¢né aktualizaci.

Odpovéd’ se vaze na pozadavek a obsahuje ta data, o kterd si vyzyvatel
fekl. PoZadavek je konstruovan stejné jako aktualizace, aZ na to, Ze obsa-
huje kod prikazu 1. Jeho poloZky stanovi, o které cesty ma tazatel zajem.
Existuje specidlni pripad, kdy dotazovany ma zaslat svou kompletni smé-
rovaci tabulku. Takovy poZadavek musi obsahovat pravé jednu polozku,
v niz ma Prefix i Délka prefixu hodnotu 0 a Metrika je rovna 16.

Jako odpovéd na tento specidlni poZadavek posle dotazany smérovac celou
svou tabulku, jako pii pravidelné aktualizaci. V opa¢ném p¥ipadé projde
polozky v poZadavku a sestavi z nich odpovéd. Pokud ma dany cil ve své
smérovaci tabulce, vloZi odpovidajici informace. JestliZe cil ve smérovaci
tabulce nema4, zaradi pro né€j do odpovédi metriku 16. Sestavenou odpovéd
pak zasle Zadateli.

Sekvenci pozadavki a odpovédi lze vyuzit napiiklad ke sledovani stavu
a ¢innosti smérovace. Nejcastéjsi vyuziti vSak najde pii startu smérovace.
Aby se co nejrychleji naucil smérovat, rozeSle vS§em sousediim Zadost o je-
jich kompletni tabulky a na jejich zakladé sestavi své.

Je-li smérovaci tabulka rozsahlejsi, maze vzniknout problém s velikosti
zpravy. Ta nesmi prekrocit MTU linky, do které je zasilana. Pokud by méla
byt vétsi, musi se rozdélit do nékolika datagrami.

Pri pfichodu aktualizace ¢i odpovédi od nékterého ze sousedu ji pfijemce
porovna se svymi zaznamy. Prochdzi jeden zaznam z aktualizace za dru-
hym a zpracovava jej. Nejprve k metrice pricte cenu linky, kterou zprava
dorazila. Pokud je vysledna hodnota vétsi nez 16, upravi ji na 16 (neko-
necno).

Nasledné pak zaznam porovna se svou tabulkou. Jestlize v ni dany cil jesté
nema a metrika je mensi nez 16, prida si cil do smérovaci tabulky, nastavi
mu priznak zmény cesty a signalizuje odesilaci Casti, Ze je tfeba vyslat ak-
tualizaci vyvolanou zménou.

Pokud dany cil uz ma v tabulce, zajiméa se o adresu dalsiho smérovace pro
n€j. Pokud se lisi od odesilatele aktualizace a metrika v aktualizaci je kratsi,
prepiSe si zdznam ve smérovaci tabulce. Nastavi v ni metriku a dalsi sméro-
vac podle aktualizace, nastavi pfiznak zmény a pozada o zaslani vyvolané
aktualizace.

Jestlize ma ve smérovaci tabulce jako dalsi smérovac¢ pro dany cil uvede-
ného odesilatele aktualizace, postupuje ponékud odlisné. Pokud se metrika
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v aktualizaci lisi od smérovaci tabulky, ulozi si ji*, nastavi pfiznak zmény
ataké tentokrat pozada o odeslani vyvolané aktualizace. Je-li metrika stejna,
jen si poznamena, Ze dotyCna cesta je stale platna.

Kazda polozka ma totiz pridélen ¢asovac, udavajici jeji platnost. P¥i jejim
zaloZeni, zméné Ci potvrzeni platnosti se nastavi na 180 s. Pokud potvrzeni
neprichazi, doba platnosti klesa az k nule. Dojde-li do této hodnoty, zna-
mena to, Ze poloZka je neplatna a bude odstranéna.

Likvidace polozky muaze byt vyvolana dvéma udalostmi: kdyZz vyprsi jeji
doba platnosti nebo kdyz smérovac, pres néjz vedla, ohlasi metriku 16.
V obou pripadech je inicializovan likvida¢ni interval na hodnotu 120 s.
Kromé toho se poloZce nastavi metrika 16 a pfiznak zmény. Vystupni ¢asti
se preda pozadavek na odeslani vyvolané aktualizace.

Béhem likvida¢niho intervalu je polozka zafazovana do vSech odpovédi
a aktualizaci. Pokud v této dobé dorazi nova polozka pro dany cil, zapisi se
odpovidajici idaje a likvidacni interval bude zrusSen. V opa¢ném pfipadé
interval vyprsi a polozka bude odstranéna ze smérovaci tabulky.

Chovani RIPng v konkrétni situaci ilustruje obrazek 7.3. Jeho ¢ast a) zna-
zornuje vychozi situaci pro cilovou sit X. U kazdého smérovace je uvedena
metrika, kterou danému cili pfifadil, a Sipka znazorfiuje smérovac, pres néjz
vede cesta s touto metrikou.

Na obrazku 7.3b doslo k pferuseni spoje mezi smérovaci 4 a 5. Pro sméro-
vac 5 to znamena, Ze cil X se pro néj stal nedosazitelnym (smérovac, pies
néjz vedla cesta, je nyni nedostupny). Musi si zménit metriku na 16 a in-
formuje o tom své sousedy vyvolanou aktualizaci. Smérovac 3 tuto zpravu
ignoruje, protoZe zna lepsi cestu k X. Naproti tomu nejlepsi cesta ze sméro-
vace 1 vedla pfes smérovac 5. Proto si musi poznamenat novou metriku do
své tabulky a informovat o této zméné svého souseda 2. Ten vSak opét zna
lepsi cestu, takZe svou tabulku nezméni.

Pro smérovace 1 a 5 je nyni sit X nedostupna. Teprve az jim dorazi aktuali-
zace od smérovacil 2 a 3, dozvédi se o existenci alternativni cesty. Vysledné
cesty v daném pripadé zavisi na tom, v jakém poradi budou aktualizace
odeslany, protozZe se smérovaci 1 nabizeji dvé stejn€ dlouhé cesty.

Obrazek 7.3c vznikl takto: Nejprve odeslal svou aktualizaci smérovac 2.
Smérovac 1 se tak dozvédél o cesté k cili X, kterd vede pres 2 a ma délku 4.
Zanesl si ji do smérovaci tabulky a ihned odeslal vyvolanou aktualizaci.
Diky ni si smérovac 5 poznamenal cestu k X vedouci pies smérovac 1 s me-
trikou 5 a také on odeslal vyvolanou aktualizaci, ktera vSak Zadnou senzaci
nezpuisobila. KdyZ k nému za chvilku dorazila aktualizace od smérovace 3,

41 v pfipadg, Ze je vétsi nez stavajici hodnota ve smérovaci tabulce. Cesta vede pfes tento
smérovac a pokud se zhorsila, je tfeba to akceptovat. Treba to da Sanci cesté vedouci jinudy,
ktera se ted prosadi.
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Obrazek 7.3: Reakce RIPng na zménu v siti
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14

dozvédél se o lepsi cesté s délkou 3. Tu si hbité€ poznamenal a vyvolanou
aktualizaci o tom informoval smérovac 1.

Ten se nyni ocitl v situaci ,,osel a dvé kupky sena“. Byla mu ohlaSena
jind cesta k cili X, jejiz délka se shoduje s cestou v jeho smérovacich ta-
bulkach. RIPng v takovém pfipadé doporucuje byt konzervativni a zustat
vérny cest€, ktera je obsaZena ve smérovaci tabulce, aby se nezasilalo zby-
tecné mnoho vyvolanych aktualizaci. Jedinou vyjimkou je, pokud se do-
ty¢né poloZce ve smérovaci tabulce krati zivotnost. Hrozi-li jeji brzké vy-
prseni, je doporuceno prejit na novou stejné dlouhou cestu a predejit tak
hrozici kratkodobé nedostupnosti daného cile.

Namét k zamysleni: Jak by se vyvijely metriky a cesty, kdyby smérova¢ 3
poslal svou pravidelnou aktualizaci dfive nez smérovac 2?

Jeden z problému ptivodniho RIPu byl zptisobovan ohlaSovanim cest tém
smérovacum, pres néz vedly. Naptiklad smérovace 3 a 5 z obrazku 7.3a
by ohlaSovaly smérovaci 4, Ze znaji cestu k siti X s metrikou 2, ktera vede
pravé pres smérovac 4. Kdyby ten ztratil spojeni se siti X a vzapéti dostal
toto ohlaseni, zaznamenal by si do smérovaci tabulky, Ze k cili X zna cestu
napfiklad pfes smérovac 5 s metrikou 3. Tim se vSak smérovani zacykli -
datagramy smérujici do sité X si smérovace 4 a 5 budou predavat mezi se-
bou, dokud nevyprsijejich Zivotnost. S dalSimi aktualizacemi se metrika pro
sit X bude zvétsovat (smérovac 4 nyni ohlasi metriku 3, takze 3 a 5 si svou
metriku zvétsi na 4 atd.), ale potrva urcity ¢as, nez dospéje k hodnoté 16,
ktera podle pravdy vyjadfuje, Ze sit X je nedostupna.

Vyvolané aktualizace (které ptivodni RIP nemél) podstatnym zptisobem
zkracuji dobu, kterou toto poznani pravdy trva. Nicmén€ je lepsi, aby po-
dobné situace byly z principu vylouceny. O to se starda mechanismus na-
zvany rozdéleny horizont (split horizon). Jeho mySlenka je prosta: cile se
neohlasuji tomu, od koho je mame. Exaktné feceno se z ohlaseni zasilaného
do urcité sité vynechaji vSechny cile, pro které lezi nasledujici smérovac
v dané siti.

Existuje jesté jina varianta tohoto algoritmu nazvana otrdveny ndvrat (poiso-
ned reverse). V ni se doty¢né cile do aktualizace sice zafazuji, avSak priradi
se jim metrika 16. Je doporuceno, aby smérovac¢ pouzival nékterou z téchto
dvou variant.

OSPF

né€jsi protokol nez stary dobry RIP. Neni zaloZen na vektoru vzdalenosti,
ale na stavu linek. To znamen4, Ze kazdy smérovac v siti pouzivajici OSPF
si udrzuje aktualni mapu této sité. Obsahuje informace o tom, kdo je s kym
jak propojen, jaké jsou prefixy jednotlivych podsiti, ceny linek a podobné.
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mapa sité

sousedé a okolni

OSPF dba na to, aby viechny smérovace v siti mély stejnou mapu. Kdy-
koli u nékterého z nich dojde ke zméné, okamzité o tom informuje vSechny
ostatni smérovace, aby si aktualizovaly svou mapu. Z ni si kazdy spocita
strom nejkratSich vzdalenosti ke vSem znamym ciliim, jehoz kofenem je on
sam. Tak zjisti, kudy od néj vede nejkratsi cesta ke kazdému cili a zanese si
ji do smérovaci tabulky.

Zakladnimi vyhodami OSPF je velmi rychla reakce na zmény a schopnost
zajistit smérovani i v pomérné rozsahlych sitich. V soucasnosti je pro IPv4
Siroce pouzivana jeho druha verze, jejiz definici najdete v RFC 2328: OSPF
Version 2. Upravy OSPF pro smérovani IPv6 uréuje RFC 5340: OSPF for IPu6.
Nova verze protokolu je oznacovana jako OSPFv3. Vedle podpory IPv6 by
méla zahrnovat i rlizna rozsifeni, navrzena pro IPv4, jako je vyuziti OSPF
pro smérovani skupinové adresovanych datagramu (RFC 1584) a dalsi.

Mapa sité (téz databaze linek) je vlastné orientovany graf. Jeho vrcholy
predstavuji smérovace a skupinové sité. Pro zjednoduSeni budu brat
v uvahu jen dva druhy linek: dvoubodové, které navzajem spojuji dvojici
smérovacu, a skupinové, k nimz mtiZze byt pfipojeno smérovact nékolik
a podporuji skupinové adresovani. Typickou dvoubodovou linkou je ADSL
pripojeni domaci sité€ k Internetu, typickou skupinovou Ethernet.

Pokud jsou dva smérovace propojeny dvoubodovou linkou, vede mezi nimi
v sitovém grafu obousmérna cesta. JestliZze cesta propojuje smérovac a sku-
pinovou sit, znamena to, Ze doty¢ny smérovac¢ ma rozhrani vedouci do této
sité. TakZe napfiklad sit z obrazku 7.4 bude z pohledu OSPF reprezentovana
grafem 7.5.

Vsimnéte si, ze do siti N1, N2, N4 a N5 vede pouze jednosmérna Sipka. Je to
proto, Ze se jedna o tak zvané koncové sité (anglicky stub networks, ¢ili pa-
hyly). Jejich charakteristickou vlastnosti je, Ze nevedou nikam dal. Veskeré
datagramy, které se v nich objevi, byly bud odeslany nékterym ze zdejsich
stroji nebo jsou mu urceny. Naproti tomu N3 je typickym pfikladem tran-
zitni sité, kterou muze prochazeti provoz, ktery tu ani nevznikl, ani nekonci.
Hrany, které ji spojuji s pfipojenymi smérovaci, jsou obousmérné.

Hrany v grafu sité jsou ohodnoceny celymi ¢&isly v rozmezi 0-65535. Cislo
pfedstavuje ,,délku“ p¥islusné cesty (oficiadlné se v OSPF mluvi o cené
cesty). Vzhledem ke zna¢nému rozpéti dostupnych hodnot se v ocenéni
hrany projevuje i rychlost linky. OSPF pfi hledani optimalnich cest scita
ceny linek a hleda ty, které maji nejnizsi soucet. Snadno tak tfeba odhali,
Ze do daného mista bude vyhodné€jsi prepravit datagram po tfech gigabito-
vych Ethernetech neZ jednou ADSL linkou s rychlosti 2 Mb/s.

Zivotné duilezitym prvkem OSPF je vyména informaci o zménach v topo-
logii. Vychazi ze sité sousedql, kterou si protokol vytvori. Vznikne tak, Ze
kazdy smérovac si automaticky zjistuje, které dalsi smérovace se nachazeji
v jeho okoli. Zafadi si je do jedné ze dvou kategorii:
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Obrazek 7.4: Priklad sité
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Obrazek 7.5: OSPF reprezentace sité z obrazku 7.4

m Okolni smérovace (neighbors) jsou takové, se kterymi ma pfimé spo-
jeni. To znamena4, Ze je s nimi spojen dvoubodovou linkou nebo maji
pripojeni k téZe skupinové lince.

m Sousedé (adjacent routers) se vybiraji z okolnich smérovaca (ne
kazdy okolni smérovac se stane sousedem, viz niZe). Se sousedy si
vymeénuje informace o mapé sité.

Jak si smérovac vybira sousedy? Pro dvoubodové spoje zcela jednoduse.
Tam se navzajem propojena dvojice smérovacu vzdy stane sousedy. SloZzi-
t&jsi situace vznika u skupinovych linek. Smérovace pfipojené k téze skupi-
nové lince si ze svého stfedu zvoli povéreny smérovac (designated router).
Ten se stane sousedem pro vSechny zdejsi stroje. Ostatni mezi sebou sou-
sedské vztahy nenavazuji®.

5 Mam-li byt upfimny, jesté si zvoli zalozni povéfeny smérovac, ktery je pfipraven kdykoli
nahradit povéfence, pokud by zanikl. Také on se stane sousedem pro vSechny ostatni na
téze lince, ale uz nikdo dalsi, vazné.
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Informace o svém okoli smérova¢ ziska tak, Ze opakované posila na
vSechna sva rozhrani zpravu oznamujici jeho pfitomnost - tak zvany Hello
paket. Do néj uvede identifikaci povéfeného smérovace pro danou sit a také
identifikatory vsech smérovacu, o nichz vi (nedavno od nich obdrzel Hello
paket). Novacek se z téchto paket dozvi, kdo vSechno je na dané lince
pfitomen a kdo je povéfenym smérovacem (pokud je).

Mapa sité, alias databaze linek, je vlastné kolekce jednotlivych oznameni
o stavu v urcitém misté. Toto oznameni se v OSPF jmenuje Link State Ad-
vertisement (LSA) a posila je vZdy ten, u néjz informace vznika. Existuje
nékolik typt LSA, které shrnuje tabulka 7.1.

koéd ndzev vyznam

1 smeérovaC stav rozhrani daného smérovace, posila kazdy smée-
rovac

2 sit seznam smérovacu pripojenych k siti, posila pové-
reny smeérovac sité

3,4 souhrn cesta k cili, jenz lezi mimo danou oblast (ale uvnitf
AS), posilaji hrani¢ni smérovace oblasti

5 externi cesta k cili z jiného AS, posilaji hraniéni smérovace
AS

Tabulka 7.1: Typy LSA zprav

KdyZ dva smérovace nové navazi sousedsky vztah, musi si nejprve syn-
chronizovat své mapy sité. Délaji to tak, Ze poSlou svému protéjSku sadu
OSPF zprav Popis databdze (Database description), ve kterych vyjmenuji
identifikatory a verze LSA, tvoricich jejich databazi. Protéjsek si poznamena
ta LSA, ktera dosud neznal nebo ma jejich starsi verzi. Nasledné o né pozada
pomoci Zddosti o stav linky (Link state request) a o¢ekava, Ze mu soused
posle Aktualizaci stavu linky (Link state update) pro vSechny pozadované.
Jakmile se tak stane, jsou databaze synchronni a oba sousedi védi, Ze jejich
pohled na sit je totoZny.

Kdykoli pozdéji dojde ke zméné (napftiklad se k nékterému smérovaci pfi-
poji nova sit), odpovidajici smérovac o tom neprodlené informuje vSechny
své sousedy prostfednictvim Aktualizace stavu linky. Ta obsahuje pfislusné
LSA, které si sousedé poznamenaji do mapy a okamzité predaji dale vsem
svym sousedim a ti zase svym... Informace se tak velmi rychle dostane do
vSech smérovacu v siti a mapy se opét stanou synchronnimi.

Tento postup, kdy se dorazivsi novinka okamzité preda vSem ostatnim sou-
seddim, se nazyva zaplavovy algoritmus (flooding). Ma tu pfijemnou vlast-
nost, Zze nevyzaduje Zzadné velké premysSleni a pfitom se dostane vSude,
a to nejkratsi cestou (protoze pouzije vsechny). Aby nedochazelo k cyklim
a opakovani aktualizaci, pfedavaji se dale jen ta LSA, ktera doty¢ny dosud
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neznal nebo mél jejich starsi verzi. Doruceni aktualizace se potvrzuje (zpra-
vou Potvrzeni stavu linky, Link state acknowledgment), aby soused védél, ze
jeho oznameni dorazilo v poradku.

Synchronizace map je tedy velmi rychla, je garantovana a navic se posilaji
jen novinky, takZe OSPF ma jen velmi malou rezii. Kromé toho se pro jistotu
stavova informace posle jesté ¢as od casu, i kdyZ se nezménila. Jistota je
jistota.

oblasti

8 | 8 \ 8 | 8 biti
Verze=3 |  Typzpriwy | Délka paketu
|dentifikator smérovace
dentifikator oblasti
Kontrolni soucet | Ident. instance | 0
Obrazek 7.6: Hlavicka OSPF zpravy
typ nazev vyznam
1 Hello zjisténi okolnich smérovacu
2 li’opis databaze shrnuje obsah databaze
3  Zadost o stav linky pozaduje LSA
4 Aktualizace stavu linky aktualizace databaze (posila LSA)
5  Potvrzeni stavu linky potvrzuje aktualizaci

Tabulka 7.2: Typy OSPF zprav

Tim jsme ovSem se schopnostmi OSPF neskon¢ili. Protokol byl navrzen s ci-
lem zvladnouti opravdu velké sit€, v nichZ by se synchronizace map mohla
stat velmi naro¢nou. Proto byl do OSPF zafazen koncept oblasti, které rozdé-
luji autonomni systém na ¢asti a omezuji objem pfenasSenych smérovacich
informaci.

Za oblast (area) je v OSPF oznacovana skupina souvislych siti a stroja v nich
a také vSechny smérovace, které maji rozhrani do nékteré z téchto siti.
Kazda oblast provozuje svij nezavisly exemplaf smérovaciho algoritmu
a udrzuje si mapy, které pokryvaji pouze jeji vlastni sit. Vsechny operace,
které jsem popsal vy3e, tedy probihaji jen v ramci jedné oblasti. Diky tomu
vyznamneé klesa reZie spojena s aktualizaci map.

Smérovac, ktery ma rozhrani do vice nez jedné oblasti, se nazyva hranicni
smeérovac (border router). Musi provozovat nezavislou kopii smérovaciho
algoritmu a samostatnou mapu sité pro kazdou z oblasti, do nichz je za-
pojen. V podstaté se tvari jako nékolik riznych smérovacl - pro kazdou
oblast jeden.
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oblastmi

Cely autonomni systém drzi pohromadé pdteini oblast s identifika¢nim ¢is-
lem 0.0.0.0 (identifikatory oblasti jsou 32bitové a pro jejich zapis se vzila
stejna konvence jako pro IPv4 adresy). Aby bylo smérovani jednoduché,
pozaduje OSPF, aby vSechny hrani¢ni smérovace patrily do paterni oblasti.

To znamenad, Ze cestu mezi libovolnou dvojici pocitaca v raznych oblas-
tech lze rozdélit na tfi ¢asti: Prvni prochazi oblasti s odesilatelem a konci
na nékterém jejim hrani¢nim smérovaci. Druha vede paterni oblasti k hra-
ni¢nimu smérovaci, ktery spojuje patefni a cilovou oblast. A na ni navazuje
zavéreCna Cast cesty, ktera vede cilovou oblasti od jejiho hrani¢niho smé-
rovace k cili.

Priklad rozd€éleni nasi znamé sité na oblasti uvadi obrazek 7.7. Lehce jsem
ji rozsiftil pfidanim smérovace R8 a sité N5 vpravo nahoru, aby byla zajima-
vEéjsi. VSimnéte si, Ze napriklad smérova¢ R1 ma jedno rozhrani v oblasti
0.0.0.1 a tfi rozhrani v paterni oblasti 0.0.0.0. VétSina smérovacli na obrazku
je hrani¢nich. Vnitfni jsou jen R3, R7 a RS, jejichz vSechna rozhrani lezi
vzdy v jediné oblasti.

Smérovace v oblasti nemusi znat detailné situaci za jejimi hranicemi, ale
musi mit alespon ramcovy piehled o tom, jaké sité se tam nachézeji. Vlastné
jim stac¢i védét, Ze k cili X vede nejvyhodnéjsi cesta pres zdejsi hrani¢ni
smérovac Y.

Proto hrani¢ni smérovace predavaji do okoli informace o situaci v oblasti.
Neposilaji vSak jeji kompletni mapu, ale pouze jakysi souhrn. V idealnim
pripadé shrnou celou pfipojenou oblast do jediného LSA zaznamu, ktery
fika tfeba ,,za mnou lezZi sit s prefixem 2001:db8:abcd::/48“. Mira agregace
je nastavitelnd, takZe si spravce sité muze ridit, jak detailni informace se
budou pfenaset.

Tyto souhrnné LSA zaznamy jsou v ostatnich oblastech Sifeny stejné jako
vSechny ostatni. Diky nim se zdejsi stroje dozvédi, jak maji smérovat da-
tagramy urcené pocitac¢tim z jinych oblasti. Naptiklad v oblasti 0.0.0.5 na
obrazku 7.7 se diky nim vSichni dozvédi, Ze nejlepsi cesta do sité N1 vede
pres hrani¢ni smérovac R4, zatimco do N2 a N4 to bude nejkratsi pies R6.

Podobné se fesi i distribuce cest k cilam z jinych autonomnich systém.
Hrani¢ni smérovac AS, ktery je spojen s okolnim svétem, se je dozvida pro-
stfednictvim externiho smérovaciho protokolu (typicky BGP) a predava je
v podobé externich LSA do paterni oblasti. Hrani¢ni smérovace je pak pre-
davaji dale do ostatnich oblasti.

Tedy, pokud je to tfeba. Oblast totiz 1ze definovat jako koncovou (stub area)®
a v takovém pripadé se do ni externi LSA nepfedavaji. Smérovani za hra-
nice AS je zde provadéno pomoci implicitni cesty. Hrani¢ni smérovac (nebo
smérovace) propaguje do koncové oblasti implicitni cestu a ¥ika ,,vSechno

6 zase ty pahyly
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Obrazek 7.7: Rozdéleni sité na oblasti
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IPv6

1.9

ostatni posilejte pfese mne*. Zhavymi kandidaty na koncové oblasti v nasi
ukazkové siti budou 0.0.0.1,0.0.0.2 a 0.0.0.4. VSechny maji jen jediny hrani¢ni
smeérovac, takZze nemaji o cem premyslet.

VSechny vysSe popsané mechanismy jsou spolec¢né pro obé verze OSPF.
Podpora IPv6 znamenala jen malé Gpravy protokolu a paradoxné prinesla
jeho jisté zjednoduSeni. OSPFv2 totiz definuje bezpe¢nostni prvky, kterymi
se chrani pred zaskodnickymi smérovaci. V OSPFv3 tento prvek mizi a je
nahrazen standardnim IPsec pfimo na arovni IP.

Doslo samoziejmé k upravé LSA pro dlouhé adresy. Ze vSech ostatnich
mist (jako napt. identifikace smérovace ¢i sité) byly odstranény IP adresy
a lisacky nahrazeny 32bitovymi identifikatory. Cili je tam totéz, ale jmenuje
se to jinak. Terminologie se zménila také u podsiti, které byly nahrazeny
linkami. Secteno a podtrzeno: doslo k mirnému pokroku v mezich zakona
a OSPFv3 se hodné podoba svému predchudci.

IS-1S

Protokol nazvany Intermediate system to intermediate system (IS-1S) ma v in-
ternetovém svété zcela zvlastni pozici, jedna se totiz o vetfelce zvenci. Pa-
vodné byl vyvinut firmou Digital Equipment Corporation pro jeji sifovou ar-
chitekturu DECnet Phase V, budiz jim zemé lehka. Nasledné jej prevzala me-
zinarodni standardiza¢ni organizace ISO jako smérovaci protokol pro svij
referen¢ni model OSI, budiZ mu zemé lehka.

Protokoly kolem OSI byvaly néco jako Svycarsky kapesni nozik s 287 na-
stroji. Nabizi sice uplné v§echno, ale vazi 5 kg a po hodinové namaze s nim
mozna ukrojite krajic chleba. Vseobecny netspéch rodiny OSI s sebou strhl
i IS-IS, ktery dlouha léta zastaval zcela na okraji zajmu internetové komu-
nity, pfestoZe se jednd o docela povedeny protokol. Pfesnéji feceno, in-
ternetova komunita si jej vS§imla, uznala jej za zdafily a vyvinula si vlastni
variaci na stejné téma — OSPF. Ta potom v mife nasazeni nechala svij vzor
daleko za sebou.

Presto ale IS-IS nelze odbyt jako historickou kuriozitu, protoZe zejména v po-
sledni dobé zacina zvolna ziskavat na popularité. A to zejména v souvislosti
s IPv6.

Zakladni koncept IS IS je totozny s OSPF. Jedna se o protokol zaloZeny na
stavu linek, v némz si vSechny smérovace udrzuji aktualni mapu sité a z ni
vypocitavaji algoritmem pro hledani nejkratSich cest svou smérovaci ta-
bulku. Pokud dojde ke zmén¢, informace o ni se okamzité §ifi zaplavovym
algoritmem, aby byly mapy siti vSech smérovacl co nejrychleji aktualizo-
vany. Technické detaily se lisi (terminologie, formaty zprav, postupy pro
jejich zpracovani), ale principialné jsou si OSPF a IS-IS velmi blizko.
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Vyznamnéjsi rozdily mezi obéma protokoly panuji v oblasti hierarchického
smérovani. [S-IS také déli sit na oblasti a udrzuje kompletni mapu topologie
jen v ramci jedné oblasti. Zde ovSem cely smérovac patfi vzdy do jedné ob-
lasti a hranice mezi oblastmi prochazeji linkami. Naproti tomu v OSPF jsou
do oblasti zafazovana jednotliva rozhrani a hranice prochdazeji uvnitf smeé-
rovacu. V ISIS proto nelze sestavit pfimou analogii obrazku 7.7. Pivodni
hrani¢ni smérovace R1, R2, R4, R5 a R6 je tfeba zafadit jen do jedné ob-
lasti a tomu p¥izpuasobit hranice. Aby v IS-IS vznikla oblast, musi obsahovat
alespon jeden smérovac. Naproti tomu v OSPF lze vytvofrit oblast jedinym
rozhranim na smérovaci, jako tfeba oblast 0.0.0.1 na obrazku 7.7. Nechme
stranou Gvahy, zda je takova oblast smysluplnd, kdyz z hlediska OSPF nema
vlastné zadny obsah.

Smérovace jsou v IS-IS rozdéleny do dvou trovni. Jako smérovace irovneé 1
jsou oznaceny ty, které se nachazeji uvnitf oblasti a staraji se predevsim
o jeji vnitfni topologii. Smérovace trovné 2 pak zajistuji komunikaci a vy-
ménu informaci mezi oblastmi. Na obrazku 7.8 znazornujicim mozné ob-
lasti v nasi siti jsou tyto smérovace zvyraznény zelené. Spolu se bavi vzdy
jen smérovace stejné Grovné. Aby byla mozna vzajemna komunikace mezi
vnitfnim Zivotem oblasti a jejim okolim, miiZe mit smérova¢ obé urovné.
Je pak oznacovan jako L1/L2 smérovac. Pokud je oblast trivialni, jako
napfiklad oblast 1 na obrazku 7.8, mZe obsahovat jen jediny smérovac
arovné L2.

Na rozdil od OSPF nema IS-IS Zddnou patefni oblast. Zde je patef tvofena
souvislou topologii L2 smérovact, kterd miZe oblastmi prochazet celkem
libovolné. Smérovani mezi oblastmi zde tedy vypada tak, Ze po odeslani je
datagram dorucen L1 smérovaci odesilatelovy oblasti do vhodného L2 smé-
rovace, dale putuje L2 infrastrukturou do cilové oblasti, kde je mistnimi
L1 smérovaci dorucen adresatovi. Zatimco hierarchie v OSPF je stavéna
hvézdicové, kdy se koncové oblasti nabaluji na oblast paterni, IS-IS umoz-
nuje témér libovolné kompozice.

Zakladni definici IS-IS najdete v RFC 1142: OSI IS-IS Intra-domain Routing Pro-
tocol, které je prevzatym standardem ISO 10589. Jeho adaptaci pro pouziti
v Internetu obsahuje RFC 1195: Use of OSI IS-IS for routing in TCP/IP and dual
environments. Oba dokumenty pochazeji z roku 1990, v Zadném pfipadé se
tedy nejedna o horkou novinku.

S nastupem IPv6 zacalo IS-IS té€zZit ze své Svycarské nozikovitosti. Zatimco
OSPF vzniklo adaptaci jeho myslenek do svéta IPv4 a pro novy protokol
se muselo upravovat, IS-IS bylo od poc¢atku koncipovano jako obecné pro
libovolny sitovy protokol a nezavislé na jeho adresach. Diky tomu bylo jeho
pouZziti pro IPv6 jednodussi a rychleji implementovatelné.

Prijemnou vlastnosti je i to, Ze v sitich podporujicich oba protokoly spra-
vuje informace o nich pod jednou stfechou. Naproti v OSPF jsou IPv4 a [IPv6
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dva zcela oddélené svéty. V poslednich letech proto nékteré sité prechazeji
z jinych protokolli na IS-IS. Jednim z vyznamnych p¥ikladi je evropska aka-
demicka patef GEANT2.

1.6 BGP4+

Bez velkého prehanéni lze prohlasit, ze Border Gateway Protocol (BGP) drzi
pohromadé cely soucasny Internet. Patii mezi externi smérovaci protokoly,
jejichz prostrednictvim se vyménuji smérovaci informace mezi riznymi au-
tonomnimi systémy (nicméné jej lze pouzit i uvnitf jednoho AS). Ctvrta
verze je v soucasné dobé standardem a kdokoli chce mit sviij AS a komu-
nikovat s okolim, musi tak €init prostfednictvim BGP4.

Jeho pavodni definice z RFC 1771 byla v roce 2006 revidovana v RFC 4271:
A Border Gateway Protocol 4 (BGP-4). RFC 1772: Application of the Border
Gateway Protocol in the Internet pak popisuje jeho nasazeni v Internetu.
Klasicka verze BGP4 se zabyvala vyluéné smérovanim IPv4. Pozdéji byla
roz§ifena prostrednictvim RFC 4760: Multiprotocol Extensions for BGP-4 tak,
Ze umoziuje smérovani prakticky libovolného protokolu sitové vrstvy -
vcetné IPv6. Tato verze byva oznacovana jako BGP4+.

pracovini verze

Vychozim bodem celého procesu je, Ze smérovac shrne do jedné ,cesty“
vSechny prefixy ze svého autonomniho systému a ohlasi je svym sousediim
v jinych AS. Ti je pfedaji dal a tak se postupné §ifi informace, co je kudy
dosazitelné. Z nich si pak jednotlivé smérovace musi spocitat, ktera cesta
je pro né nejlepsi.
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Ve srovnani s predchozi dvojici je BGP velmi konzervativni. Nesnazi se
aktivné vyhledavat sousedni smérovace, ale stavi na statické konfiguraci.
Spravce mu zada, kdo jsou jeho sousedé.

S kazdym ze sousedi si smérova¢ udrZuje trvale navazané TCP spojeni.
Na zacatku si jeho prostrednictvim vyméni kompletni smérovaci informace
a pozdéji zasilaji jejich aktualizace. Dojde-li k ukonceni spojeni, smérovace
na obou jeho koncich povaZzuji pfisluSného souseda za nedosazZitelného
a odstrani si z tabulek vSechny cesty, které od néj pochazely.

Z pohledu BGP se smérovaci informace ukladaji do tak zvanych bazi smeé-
rovacich informaci (Routing Information Base, RIB). Jsou tfi:

Vstupni bdze obsahuje informace, které smérovaci zaslal néktery z jeho souseda.
Tyto informace se posuzuji a na jejich zaklad€ je modifikovana lokalni
baze.

Lokdlni bdaze predstavuje zdejsi smérovaci tabulku. Toto jsou pravidla, podle kte-
rych smérovac posild jednotlivé datagramy.

Vystupni bdaze pak zahrnuje informace, které se smérovac rozhodl ohlasit svym sou-
sedim.
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aktualizace

BGP definuje nékolik typt zprav. Maji shodny zacatek, ktery obsahuje Zna-
meni, Délku a Typ zpravy. Pocateéni Znameni (Marker) podle nové definice
obsahuje samé jednicky. Dale pak nasleduje celkova Délka (Length) BGP
zpravy a jeji Typ (Type). Sortiment a ucel jednotlivych typd zprav uvadi
tabulka 7.3. Format zbytku zpravy se lisi v zavislosti na typu.

typ urceni

1=OPEN zahajeni vzajemné komunikace
2=UPDATE zpravy o zménach ve smérovani
3=NOTIFICATION chybové hlaseni

4=KEEPALIVE udrzovani komunikace,

kdyZ neni o ¢em mluvit

Tabulka 7.3: Typy zprav BGP

ve smérovacich tabulkach. Rada jeho polozek ma proménlivou délku, jak
vidite z obrazku 7.9.

8 | 8 8 8 biti

Inameni=0xfff...tft

Délka Typ=2 I

Délka zrusenych cest

Zrusené cesty

Délka atributii cesty |

Atributy cesty

Informace o dosazitelnosti siti

Obrazek 7.9: BGP - format zpravy UPDATE

Za spolecnymi polozkami nasleduji informace o ZruSenych cestach (With-
drawn routes). Napriklad kdyZz smérovac ztrati kontakt s nékterym ze svych
BGP sousedn, povazuje vSechny cesty od néj za nefunk¢ni a tudiz je ostat-
nim ohlasi jako zruSené. Lze zrusit nékolik cest v jediné zpravé. Jsou iden-
tifikovany svymi prefixy.

Zbytek zpravy je vénovan ohlasované cesté (jedna zprava muze ohlaso-
vat nanejvys jednu cestu). Nejprve jsou uvedeny Atributy cesty (Path attri-
butes), které poskytuji dopliitkové informace. Jejich pfehled najdete v ta-
bulce 7.4. Dale pak nasleduje seznam cila (prefix(), které do dané cesty
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spadaji’. Tato informace se skryva pod lehce tajuplnym nazvem Informace
o dosazitelnosti siti (Network layer reachability information).

pracovini verze

atribut vyznam

ORIGIN odkud pochazi informace (IGP, EGP, odjinud)

AS_PATH seznam AS, kterymi prosla smérovaci infor-
mace o této cesté

NEXT_HOP adresa smérovace, ktery je prvni na cesté k da-
nému cili

MULTI_EXIT_DISC pouziva se pro rozhodovani mezi nékolika

cestami do téhoz sousedniho AS; pokud
jsou ostatni kritéria shodnd, pouzije se cesta
s nejmensi hodnotou tohoto atributu

LOCAL_PREF posila jen smérovacim ve svém vlastnim AS;
informuje o preferenci, kterou daval odesilatel
této cesté

ATOMIC_AGGREGATE informuje, Ze spojil nékolik cest do jedné obec-
néjsi (s kratSim prefixem)

AGGREGATOR adresa a Cislo AS smérovace, ktery spojil cesty

Tabulka 7.4: Atributy cesty v BGP
zpracovani zpravy KdyZ smérovaci dorazi od nékterého ze sousedu zprava s aktualizaci,

upravi podle jejiho obsahu pfisluSnou vstupni bazi. Nasledné pak spusti
rozhodovaci proces, jehoz cilem je
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m vybrat cesty pro lokalni bazi (a tedy lokalni smérovaci tabulku)
m vybrat cesty, které ohlasi sousediim ve stejném AS
m vybrat cesty, které ohlasi sousediim v jinych AS

m agregovat (spojit) cesty a redukovat objem smérovacich informaci

Rozhodovani probiha ve tfech fazich. V prvni spocita preferenci ke vsem
cestam z kazdé vstupni baze. Jedna se o matematickou funkci, ktera ke
kazdé cesté prifadi miru jeji vyhodnosti. Na rozdil od internich smérova-
cich protokold neni jednoduché takovou funkci stanovit, protoZze rtizné
AS mohou pouzivat rizné metriky. Je proto zaleZitosti lokalni konfigurace
a muze brat v potaz celou fadu faktort (pocet AS po cesté, zvyhodiovat
¢i znevyhodnovat urcité konkrétni AS, upfednostiiovat stabilni cesty a po-
dobné).

Ve druhé fazi podle vypoctenych preferenci urci nejvyhodnéjsi cestu pro
kazdy ze znamych cilll a zavede ji do lokalni baze. A konecné treti faze vyjde

" Typicky seznam prefixii z cilového AS.
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ze zménéné lokalni baze a naplni vystupni baze pro jednotlivé sousedy. Di-
lezité je, ze posila jen ty cesty, které sam pouziva (jsou z jeho pohledu nej-
vyhodnéjsi). Navic zde mtiZe uplatnit smérovaci politiku a napfiklad ohla-
Seni urcitych cest potlacit. Dojde-li v nich ke zménam, je treba informovat
ostatni zaslanim odpovidajicich aktualizaci.

v

pracovini verze

I

»
N
T
(-1
-
=
=
S
()
()
S
=

pracovni verze




Skupinové radovanky ¢ili multicast

Prace s datagramy smérujicimi na skupinovou adresu se do zna¢né miry
lisi od zpracovani béznych individualnich paketd. Proto jsem se rozhodl
vyc¢lenit pro né samostatnou kapitolu.

Hlavni problém pochopitelné predstavuje smérovani. V pfipadé skupino-
vého vysilani se jedna o vybudovani distribu¢niho stromu, kterym budou
data Sifena co nejefektivnéji ke vSem pfijemcam.

Doprava po Ethernetu a Wi-Fi

Nejprve se ale podivejme, jak se skupinové datagramy dopravuji po linkové
vrstvé. Nejzajimavéjsi je kombinace s Ethernetem, ktery ma své vlastni me-
chanismy pro skupinové vysilani a IPv6 je vyuziva. Stejné je na tom i Wi-Fi,
které sice pouziva odlisny zpusob fyzického prenosu dat, ale jeho struktura
adres a podpora skupinového vysilani se shoduji s Ethernetem. Pro zjedno-
duseni budu nadale psat pouze o Ethernetu, pro Wi-Fi jednoduse plati totéz.
Ostatni technologie jsou bud’ celkem jasné, protoze pouzivaji jen dvoubo-
dové spoje, nebo natolik malo rozsirené, Ze nema valny smysl se o nich
zminovat.

Ethernet podporuje skupinovou komunikaci. Jeho skupinové adresy jsou
charakteristické tim, Ze maji v prvnim bitu jednicku, zatimco u individual-
nich tu najdete nulu.

Skupinové adresy z IPv6 se do Ethernetu mapuji celkem pfimocare: vezmou
se posledni ¢tyti bajty z cilové (skupinové) IPv6 adresy a pred né se prida
predpona 3333 (hexadecimalné). Ze skupinové IPv6 adresy pro vyzyvany
uzel ff02::1:ff32:5ed1 tak vznikne ethernetova adresa

33:33:ff:32:5e:d1

Samoziejmé se muZe stat, Ze nékolik skupinovych IPv6 adres splyne do
jedné ethernetové - napriklad adresy, které se lisi jen dosahem. Teoreticky
jich je velmi mnoho, v praxi bude k témto pfipadiim dochazet jen zfidka,
protoZe jednotlivé adresy se zpravidla liSi predevsim v zavérecném iden-
tifikatoru skupiny. Tomuto splyvani se neda zabranit. Na Grovni Ethernetu
stroj prosté pfijme vSechny ramce prichazejici na danou adresu a je uko-
lem IPv6 vrstvy rozlisit, které z nich skute¢né pfijme a které sem dorazily
jen shodou okolnosti.

Kdykoli za¢ne pocita prijimat n€kterou skupinu, musi nastavit své ether-
netové rozhrani tak, aby pfijimalo data pfichazejici na odpovidajici ether-
netovou adresu. Doslé datagramy dostava IPv6 vrstva a ta standardnim zpa-
sobem vyradi vSechny, které dorazily na nespravnou IPv6 adresu.
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8.2

format zpravy
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Definice prenosu skupinovych [Pv6 datagramt po Ethernetu je soucasti
RFC 2464: Transmission of IPv6 Packets over Ethernet Networks. Pro IEEE
802.11 alias Wi-Fi zadné RFC neexistuje, vzhledem k podobnosti logickych
prvkil s Ethernetem v$ak ani neni potfeba. Specifikace prenosu I[Pv6 po né-
kolika dalSich, méné Castych linkovych technologiich shrnuje pfiloha B na
stran€ 391.

Multicast Listener Discovery (MLD)

Jednou ze zakladnich informaci, které potfebuje znat kazdy smérovac za-
pojeny do skupinového Zivota, je seznam skupin, jeZ ma vysilat do daného
rozhrani. V podstaté se jedna o ty skupiny, které zde maji alespon jednoho
prijemce.

Ke zjistovani pfijemct slouZzil ve svété IPv4 Internet Group Management
Protocol (IGMP). IPv6 pro néj zménilo nazev na MLD, zakladni principy

vSak zastaly podobné. Ostatné samotni jeho autofi prohlasuji MLD za ,,pfe-
klad IGMP pro IPv6*.

MLD se momentalné vyskytuje ve dvou verzich. MLDv1 (RFC 2710) je pro-
tipélem IGMPv2. Novéjsi MLDv2 pak odpovida IGMPv3. Jeho definici ob-
sahuje v RFC 3810: Multicast Listener Discovery Version 2 (MLDv2) for IPv6.
Hlavnim rozdilem je, Ze novéjsi verze protokolu umoznuje filtrovat zdroje.
Zatimco v MLDv1 lze pouze ohlasit zdjem o pfijem skupiny G, v MLDv2
muZe pocita¢ pozadovat data pro skupinu G vysilana konkrétnim strojem
nebo naopak prijem skupiny z urcitych adres odmitnout. Obé verze spolu
mohou spolupracovat, oviem formaty jejich zprav i pouzivané postupy se
ponékud lisi.

MLD je podprotokolem ICMPv6 a jeho zpravy jsou tedy jen jednim typem
zprav ICMPv6. Jejich tvar vychazi ze zakladniho formatu ICMP (viz obra-
zek 4.1 na strané 97), ktery v3ak konkretizuje. Posilaji se vzdy z lokalni lin-
kové adresy prislusného rozhrani, jejich maximalni pocet skokt je nastaven
na jednicku a musi nést rozsifujici hlavicku Upozornéni smérovace, aby si
jich v§imaly i smérovace, které samy neposlouchaji cilovou skupinu pf¥i-
slusného datagramu.

zprdva MLDvl MLDv2
dotaz (query) 130 130
hlaseni (report) 131 143
ukonceni (done) 132 -

Tabulka 8.1: Typy MLD zprav pro obé€ verze protokolu

V prvnim poli zpravy je v souladu s pravidly ICMPv6 vZdy uveden typ. Typy
i formaty zprav se ponékud lii v zavislosti na verzi protokolu. V tabulce 8.1
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8.2.1

najdete jejich prehled. Vzhledem k nezanedbatelnym odliSnostem popisi
obé verze protokolu samostatné.

MLD verze 1

Jak jiz bylo feceno, MLDv1 se nestara o odesilatele. Zajima jej pouze infor-
mace, zda pro danou skupinu existuje nékdo, kdo ji pfijima. Smérovac si
pro kazdé rozhrani udrzuje seznam skupinovych adres, pro které se zde
nachézi alespon jeden posluchac. Z téchto informaci se pak vychazi pfi sta-
noveni distribu¢nich strom pro jednotlivé skupiny a smérovani skupinové
adresovanych datagramu. Na rozhrani, které podporuje skupinovy provoz,
je smérovac povinen prijimat data adresovana kterékoli skupiné - vcetné
téch, které sam nezna.

Absence informaci o odesilatelich se odrazi i v jednodussim formatu zprav
protokolu. Ten je pro vSechny tfi jejich typy spole¢ny a vidite jej na ob-
razku 8.1.

130 vyzva (dotaz)
131 ohlaseni Clenstvi ve skupiné
132 vystoupeni ze skupiny

16 bitd

8 8
Typ - | Kod=0 Kontrolni soucet

Maximalni zpozdéni odpovédi rezerva=0

Skupinové adresa

vstup do skupiny

vystoupeni ze skupiny

Obrazek 8.1: Format zpravy protokolu MLD verze 1

Pro Typ (Type) ptichazeji v ivahu tfi hodnoty: 130 slouzi k vyzvé (dotazu)
smérovace, prostirednictvim 131 ohlasuji stanice své ¢lenstvi ve skupinach
a Cislem 132 sdéluji ukonceni pfijmu dané skupiny.

KdyZ pocita¢ vstoupi do nové skupiny, posle na jeji adresu MLD zpravu
typu 131 ohlasujici ¢lenstvi v této skupiné. Smérovace si u prislusného roz-
hrani pfidaji skupinovou adresu do seznamu vysilanych (pokud ji tam jesté
nemaji). Doporucuje se poslat toto ohlaseni opakované, aby se eliminovala
pfipadna ztrata datagramu.

Pokud pocita¢ naopak ukoncuje svou ucast ve skupiné, poSle MLD zpravu
typu 132, tedy ukonceni ¢lenstvi. Tato zprava se neposila na adresu skupiny,
ale na ff02::2, coz je skupinova adresa pro vSechny smérovace na dané lince.
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Obrazek 8.3: Pocitac¢ opousti skupinu
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ohecny dotaz
(objevovani skupin)

Smérovace, které zpravu obdrzely, musi posoudit, zda skupina ma jesté né-
jakého posluchace. Pokud své ¢lenstvi v ni naposledy ohlasoval jiny poci-
taC nez ten, ktery se pravé odhlasil, je rozhodovani snadné - zjevné existuje
i jiny posluchac a proto si skupinu ponecha v seznamu.

V opac¢ném pripadé (pfijem skupiny naposledy ohlasoval pravé ten poci-
tac, ktery se odhlasuje) si smérova¢ musi udélat jasno. Posle proto na ad-
resu skupiny dotaz - MLD zpravu typu 130, v niz je jako Skupinovd adresa
(Multicast address) uvedena adresa zjistované skupiny. Aby se vzapéti ne-
sesypala hromada ohlaseni od vS§ech prijimajicich, je reakce na dotaz defi-
novana nasledovné:

Kazdy poéitaé, ktery dostane dotaz!, si nastavi ¢asova¢ na nahodny inter-
val. Jeho horni hranici udava polozka Maximdlni zpozdéni odpovédi (Maxi-
mum response delay) v dotazu. Po vyprseni intervalu posle na adresu sku-
piny ohlaseni svého ¢lenstvi. Jakmile dostane ohlaseni od jiného ¢lena, ¢a-
sovac zrudi a sam své ohladeni uz posilat nebude. To znamena, Ze ze sku-
piny odpovi vZdy jen jeden nahodné vybrany stroj.

typ  zprdava adresa

130 obecny dotaz ff02::1

130  konkrétni dotaz adresa skupiny
131 ohlaSeni Clenstvi  adresa skupiny
132 ukonéeni ¢lenstvi  ff02::2

Tabulka 8.2: MLD zpravy a jejich cilové adresy

Ovsem Zivot neni idealni a je tfeba pocitat s tim, ze ob¢as néktery poci-
taC prestane poslouchat skupinu, aniz by to korektné ohlasil. Proto sméro-
vace opakované posilaji do pripojenych siti obecné dotazy. Jedna se o MLD
zpravu typu 130, kde Skupinovd adresa je nulova. Smérovac tim fika ,,chtél
bych védét, které vSechny skupiny zde maji posluchace“. Dotaz zasle na
adresu ff02::1 (vSechny uzly na lince).

Pocita¢ se chova stejn€, jako kdyby naraz dostal konkrétni vyzvu pro
vSechny své skupiny. Pro kazdou skupinu, jejimz je ¢lenem, (kromé ff02::1
a skupin s dosahem 0 nebo 1), si nastavi samostatny casovac. Kazdy do-
stane jinou nahodnou hodnotu. Kdyz vyprsi a nedorazilo jesté ohlaseni od
jiného c¢lena, posle své ohlaseni.

Aby se pocet dotazt udrzoval v rozumnych mezich, posila je vzdy jen je-
den ze smérovacu pripojenych k dané lince - ten, ktery ma nejmensi IP
adresu. Implementace jeho vybéru je velmi jednoducha. Kazdy smérovac
posloucha a pokud p¥ili§ dlouho nedorazi obecny dotaz od nékoho s mensi
adresou nez je jeho vlastni, posle jej sam.

1'To znamena, Ze je ¢lenem doty&né skupiny.
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8.2.2

Dotazy tedy posila jen jeden smérovac, ale odpovédi dostavaji a zpraco-
vavaji vSechny. Diky tomu si vSechny smérovace pripojené k dané lince
udrzuji konzistentni informace o zdejsich skupinach.

MLD verze 2

Druha verze protokolu pfinasi moznost omezit pfijem skupinovych dat v za-
vislosti na jejich zdroji. Pfesnéji feCeno dava na vybér dvé varianty, jak sku-
pinové adresované datagramy filtrovat. Bud je moZzné poZadovat doruco-
vani skupinovych dat jen od vybranych stanic. Takovy rezim je oznaCovan
jako INCLUDE(L), kde L predstavuje seznam pfijimanych adres. Druhou
moZnosti je pfijem dat od vSech kromé nékolika uvedenych zdroja, ktery
se oznacuje jako EXCLUDE(L).

Toto filtrovani je diisledné promitnuto do celého systému. Za¢ina uz v apli-
ka¢nim rozhrani, kde si program muze porucit, od koho chce ¢i nechce do-
stavat skupinova data. Sitova vrstva pocitaCe si musi vést evidenci o poza-
davcich aplikaci pro jednotlivé sokety a podle nich pak vytvaret stav prijmu
skupinovych dat na kazdém ze svych sitovych rozhrani. Podobné sméro-
va¢ musi kombinovat zpravy od raznych klientd a dat z nich dohromady
prehled o tom, jaké skupinové datagramy predavat do siti, k nimz je pfipo-
jen.

INCLUDE(X) + INCLUDE(Y) — INCLUDE(X UY)
EXCLUDE(X) + INCLUDE(Y) — EXCLUDE(X-Y)
EXCLUDE(X) + EXCLUDE(Y) — EXCLUDE(XNY)
priklady —

INCLUDE(a, b, ¢) + INCLUDE(c,d,e) — INCLUDE(a, b, ¢, d, e)
EXCLUDE(a, b, ¢) + INCLUDE(c,d, e) — EXCLUDE(a, b)
EXCLUDE(a, b, ¢) + EXCLUDE(c,d,e) — EXCLUDE(c)

Tabulka 8.3: Pravidla pro kombinovani filtri

Je proto potfeba stanovit pravidla, jak kombinovat jednotlivé pozadavky.
Ty pfitom mohou obsahovat nejen rizné adresy zdroja, ale mohou pouZzi-
vat i rizné rezimy filtrovani. Zakladni pravidla shrnuje tabulka 8.3. Jestlize
se spojuji dva filtry typu INCLUDE, vznikne filtr stejného typu zahrnu-
jici sjednoceni adres pavodnich dvou - je tfeba pfijimat data ze zdroja,
0 néz projevil zajem alespoi jeden z posluchac¢ua. Pfi kombinaci EXCLUDE
s INCLUDE dostane pfednost prvni z nich, protoZe pozaduje data od vSech
kromé nékolika uvedenych. Z nich budou vylouceny ty adresy, o které zada
filtr typu INCLUDE. A konec¢né spojenim dvou filtra typu EXCLUDE vznikne
filtr stejného typu vylucujici jen ty adresy, které nechce ani jeden z ptivod-
nich filtra.
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Zmena prijmu

Toto spojovani probiha v nékolika mistech. Provadi je kazdy pFijemce, kdyz
dava dohromady poZadavky jednotlivych aplikaci, které pak souhrnné
ohlasuje jako pozadavky pro své sitové rozhrani. Podobné pak postupuje
i smérovad, ktery slucuje pozadavky jednotlivych klienta.

Za zminku stoji dva specialni pfipady, které odpovidaji situacim podle
MLDv1 a jsou v praxi asi nej¢astéjsi. Prvnim je pfijem skupinové adresy ze
vSech zdrojq, tedy bez jakéhokoli filtrovani. Tato situace je v MLDv2 vyjad-
fena jako EXCLUDE(), tedy EXCLUDE s prazdnym seznamem odmitanych
adres. Jakmile se objevi pfi kombinovani pozadavka, je jasné, Ze i vysled-
kem bude EXCLUDE( ). Druhym pfipadem je vystoupeni ze skupiny, tedy
ukonceni jejiho pfijmu. Z pohledu MLDv2 pfislusny filtr pfejde do rezimu
INCLUDE().

MLDv1 rozliSuje na strané p¥ijemce skupinovych dat dvé zakladni situace:
vstup do skupiny a jeji opusténi. Naproti tomu MLDv2 ma jen jednu udalost
tohoto typu - zménu v pfijmu skupin. Zahajeni ¢i ukonceni pfijmu skupiny
predstavuji jeji specialni pripady, kromé nich miZze zména zahrnovat i roz-
§ifeni nebo zGzeni poc¢tu prijimanych zdroji nebo zménu rezimu filtrovani
prislusné skupiny. Pokud dojde k jakékoli z t€chto udalosti, pfijemce posle
MLD zpravu typu Hldseni (Report) na adresu {f02::16 pro vSechny MDLv2
smérovace na lince?.

Format hlaseni MLDv2 vidite na obrazku 8.6. Srovnejte si jej s formatem
zpravy prvni verze z obrazku 8.1 na strané 165. Verze 1 pouzivala velmi
jednoduchou logiku. Zprava se tykala vZdy jedné skupiny, jejiz adresa v ni
byla uvedena. Typ zpravy rozhodoval o tom, zda odesilatel zah4jil ¢i ukoncil
pfijem skupiny, nebo se na ni pta.

Do jednoho hlaseni Ize v MLDv2 vlozit celou fadu informaci. Ty jsou ob-
sazeny v tak zvanych zaznamech a avodni hlavicka hlaseni obsahuje pre-
devsim tdaj o tom, kolik zdznam se nachazi uvnitf. Zdznamy maji rizny
vyznam, ktery je urcen polozkou Typ zdznamu (Record type). Jejich souhrn
najdete v tabulce 8.4 a hned se k nim dostaneme podrobnéji. Zaznam nese
také skupinovou adresu, jiz se tyka, a pfipadné seznam odesilatelt (zdroji)
skupinovych dat.

Pokud se u stanice néco zméni na pfijmu skupiny (¢i nékolika skupin),
okamzité odesle MLD hlaSeni s popisem zmén. Doslo-li ke zméné rezimu
filtrovani skupiny, posle pro ni zdznam typu 3 (p#i zméné z EXCLUDE na
INCLUDE) nebo 4 (naopak). Vlozi do néj i adresy zdroju, které novy filtr
obsahuje.

Pokud rezim zlistal zachovan, ale doSlo ke zméné filtrovanych adres, posila
stanice zaznamy typu 5 (chce prijimat nové adresy) a 6 (kon¢i pfijem dfive

2V cilové adrese je zména, MLDv1 posila zpravy tohoto typu na adresu skupiny, jiz se zprava
tyka. Ovsem hlaseni v MLDv2 se muZe tykat vice skupin zarovei.
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8 8 16 biti
Typ=143 | rezerva=0 Kontrolni soucet
rezerva=0 Pocet zaznamii=X
Typ ziznamu |  Délka prilohy Pocet odesilatelii=N

Skupinova adresa

Odesilatel 1

Odesilatel N

Priloha (dopliikova data)

Typ zaznamu |  Délka prilohy | Pocet odesilatelii=M

Skupinova adresa

Odesilatel 1

Odesilatel M

Priloha (dopliikova data)

Obrazek 8.6: Hlaseni (report) protokolu MLD verze 2
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Zjistovani skupin

vyznam
MODE_IS_INCLUDE
MODE_IS_EXCLUDE
CHANGE_TO_INCLUDE
CHANGE_TO_EXCLUDE
ALLOW_NEW_SOURCES
BLOCK_OLD_SOURCES

~
csc.n.hwm._.:é

Tabulka 8.4: Typy zaznamt v MLDv2 hlaseni

prijimanych). MiiZe poslat i oba zdznamy soucasné, pokud nékteré zdroje
pridal a jiné odebral. Zaznam typu ALLOW_NEW_SOURCES znamena, zZe
odesilatel chce prijimat data od daného zdroje. Pokud napfiklad ma filtr
typu EXCLUDE a jeho obsah se zméni z EXCLUDE(X,Y) na EXCLUDE(X),
posle zaznam ALLOW_NEW_SOURCES(Y), protoZe zdroj Y byl dfive bloko-
van a nyni jiz neni.

Tabulka 8.5 shrnuje, jaké zaznamy se posilaji pro ohlaseni zmény filtru ze
stavu ,pfed” do stavu ,,po*“. A a B v ni reprezentuji seznamy adres. Zbyte¢né
zaznamy se samoziejmé neposilaji - dojde-li k rozsiteni filtru z INCLUDE(X)
na INCLUDE(X,Y), posle se pouze ALLOW_NEW_SOURCES(Y). Pokud
pro danou skupinu Zadny stav neexistuje, chape se, jako by méla stav
INCLUDE().

pred po odeslané zaznamy
INCLUDE(A) INCLUDE(B) ALLOW(B-A), BLOCK(A-B)
INCLUDE(A) EXCLUDE(B) TO_EXCLUDE(B)
EXCLUDE(A) EXCLUDE(B) ALLOW(A-B), BLOCK(B-A)
EXCLUDE(A) INCLUDE(B) TO_INCLUDE(B)

Tabulka 8.5: Zaznamy posilané pfi zméndach filtru pro skupinu

Podivejme se na dvé nejcastéjsi situace. JestliZe stanice vstoupi do sku-
piny X, ve které predtim nebyla, a pfijima pro ni data ze vSech zdroji,
oznami tuto skute¢nost podle druhého fadku tabulky 8.5 MLD hlasenim ob-
sahujicim pro skupinu X zaznam CHANGE_TO_EXCLUDE(). Priklad vidite
na obrazku 8.7, kdy dolni stanice vstupuje do skupiny ffle::28:3a.

Pokud stanice opousti skupinu, prechazi z pohledu MLD do rezimu
INCLUDE(). JestliZe ji predtim pfijimala bez omezeni, tedy byla ve stavu
EXCLUDE(), posle podle posledniho fadku tabulky 8.5 hlaSeni se zazna-
mem CHANGE_TO_INCLUDE( ). Na obrazku 8.8 leva stanice vystupuje ze
skupiny f15::1234.

Hlaseni o zménach ¢i jiné udalosti mohou vést k situaci, kdy si sméro-
vac neni jist, jaky je vlastné aktudlni stav pfijmu skupinovych dat na lince.
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Obrazek 8.7: MLDv2 - pocitac vstupuje do skupiny
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Obrazek 8.8: MLDv2 - pocita¢ opousti skupinu
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Lightweight MLDv2

8.3

K jeho zjisténi slouzi MLD dotaz (query). Velmi se podoba dotazu z MLDv1,
pouze pfibyla moznost pfidat do néj adresy zdroju.

V MLDv2 miaze smérovac podle potreby polozit jeden ze tfi typt dotazi:
Obecny dotaz s nulovou adresou skupiny znamena ,,Shanim vSechny po-
sluchace skupinovych dat“ Pokud uvede adresu skupiny, zajimaji jej jen
pfijemci této skupiny. Jestlize navic pfida i adresy zdrojq, pta se ,,Poslou-
cha nékdo tuto skupinu z uvedenych zdroji?“ Obecny dotaz se posila viem
(na adresu ff02::1), konkrétni na adresu skupiny.

Obecny dotaz a reakce na néj predstavuje obrazek 8.9 a jeho pokracovani.
Stejné jako v MLDv1 pocitace své odpovédi ndhodné zpozdi, existuji tu vSak
dvé vyznamné zmény: Pocita¢ do jednoho hlaseni zaradi vSechny své sku-
piny® a posila je MLDv2 smérova¢im, nikoli na adresu skupiny. Koncové
stanice sva hlaseni neslysi a nereaguji na né. Jestlize v MLDv1 je pfeneseno
jedno hlaseni pro kazdou skupinu, kterou nékdo na lince pfijima, v MLDv2
se posila jedno hlaseni za kazdy poéitac zapojeny do skupinového pFijmu®.

Pro odpovéd na dotaz slouzi specidlni typy zaznamt 1 a 2 (viz tabulka 8.4
na strané 173), jimiZ pocitaC ohlasi ,,pro skupinu X mam filtr daného typu
a obsahuje nasledujici adresy zdroji“. Smérovace prichazejici odpovédi
shromazduji a podle nich sestavi filtr pro pfislusné rozhrani. Vysledek vi-
dite ve spodni ¢asti obrazku 8.10.

Praxe ukazala, Ze pfijem skupiny od kohokoli s vyjimkou vyjmenovanych
adres je koncept ryze teoreticky a v reAlném provozu se neobjevuje. Rezim
EXCLUDE se v praktickém provozu vyskytuje jen s prazdnym seznamem
odesilateld, pokud je skupina pfijimana odkudkoli.

Tuto skute¢nost kodifikuje RFC 5970: Lightweight Internet Group Manage-
ment Protocol Version 3 (IGMPv3) and Multicast Listener Discovery Version
2 (MLDv2) Protocols zavedenim odlehéené verze Lightweight MLDv2 (LW-
MLDuv2). Jedna se o zpétné kompatibilni podmnozinu plného MLDv2, ktera
vyrazné omezuje rezim EXCLUDE a pripousti jej pouze s prazdnym sezna-
mem zdrojd. Chovani protokolu se neméni, ale do lehké verze jsou zafazeny
jen jeho Casti. Vzhledem k tomu, Ze odstranény byly casti redlné nepou-
zivané, neméla by koexistence prvkli podporujicich MLDv2 a LW-MLDv2
pusobit problémy.

Smérovani skupinovych datagramii

Protokol MLD umoziiuje klientim vstoupit do skupiny a prihlasit se k od-
béru datagramu, sméfujicich na jeji adresu. Zbyva uz jen to nejté€zsi: koor-
dinovat tyto informace, zjistit rozloZeni pfijemct jednotlivych skupin v siti

3V MLDv1 obsahuje hlaseni jen jednu skupinu, kazda skupina ma svilj vlastni zpozdovaci
Casovac.
4 Za predpokladu, Ze neposila pfilis mnoho zaznamil a vejdou se vzdy do jednoho hlaseni.
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Obrazek 8.9: MLDv2
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Obrazek 8.10: MLDv2 - smérovac zjistuje aktivni skupiny (dokoncenf)
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a vytvorit co nejefektivnéjsi cesty, jak jim dorucovat data. Tuto ¢innost maji
na starosti skupinové smérovaci protokoly.

Prodélaly urcity vyvoj, v némz pomérné vyznamnou roli hral Distance Vec-
tor Multicast Routing Protocol (DVMRP), ktery ale neni prili§ efektivni a ne-
hodi se pro rutinni nasazeni. V souc¢asné dobé pred nim dostava prednost
skupina protokola s nazvem Protocol Independent Multicast (PIM). Toto spo-
le¢né oznaceni skryva Ctyfi dost odliSné protokoly:

m PIM - Dense Mode (PIM-DM) je vhodny pro situace s vysokou hus-
totou prijemcn, kdy je tfeba datagramy distribuovat skoro do vSech
Casti sité. Jeho pouzitelnost je prakticky omezena na lokalni sité
a v soucasné dobé je povazovan za prekonany.

m PIM - Sparse Mode (PIM-SM) naopak predpoklada, Ze pfijemci jsou
v siti roztrouSeni jen zfidka. Vytvari pro né distribu¢ni stromy na za-
kladé zadosti o prijem skupinovych dat. To jej ¢ini vhodnym pro roz-
lehlé sité a Siroko daleko nejpouzivanéjsim protokolem soucasnosti.

= Bidirectional PIM (BIDIR-PIM) predstavuje variantu PIM-SM. Jeho
distribué¢ni stromy jsou oviem obousmérné, zatimco PIM-SM pouziva
skupinu jednosmérnych stromu.

m PIM Source Specific Multicast (PIM-SSM) rozliSuje pfi dorucovani
nejen skupinovou adresu, ale i adresu zdroje. Je urCen pfedevsim pro
komunikaci, kdy vysila jediny zdroj, jehoz data pfijima fada klientt
(néco jako internetova televize ¢i radio).

K nékterym svym c¢innostem skupinové smérovani vyuziva i smérovaci in-
formace pro individuélni (unicastové) pakety. Nestara se vsak o to, jak indi-
vidualni smérovaci tabulka vznikla a neni vazano na konkrétni smérovaci
protokol. Odtud pochazi ono ,,Protocol Independent” v nazvu PIM.

Podivame-li se na individualni smérovani, najdeme Internet rozdéleny na
Casti (autonomni systémy), které provozuji urcity interni smérovaci pro-
tokol (OSPF, IS-IS, RIP a podobné€) a vzajemné si vyménuji informace ex-
ternim protokolem BGP. Pfi skupinovém smérovani je situace obdobna.
V Internetu najdeme oblasti, uvnitf nichZz bézi vnitfni smérovaci protokol
(zpravidla PIM-SM). Rika se jim PIM domény, maji sva shromazdisté (RP)
a organizuji si dorucovani skupinovych dat po svém. Predstavuji urcitou
analogii autonomnich systém1.

Vétsina skupinového provozu probiha uvnitf PIM domény, ovSem je tfeba
umoznit ji i komunikaci s okolnim svétem. V IPv4 si proto jednotlivé PIM
domény vzajemné vymeénuji informace o svych skupinovych zdrojich. To
umoznuje, aby vznikaly skupiny s prijemci a zdroji roztrousenymi v néko-
lika PIM doménach. Pro vzajemnou vyménu informaci o existujicich sku-
pinach a zdrojich slouzi Multicast Source Discovery Protocol (MSDP), ktery
ma ulohu podobnou BGP ve svété individualniho smérovani.
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shromazdisté aneh
rendezvous point (RP)

sdileny strom

IPv6 diky svym dlouhym adresam muzZe k problému pfistoupit jinak a zafa-
dit adresu shromazdisté pfimo do skupinové adresy. Zadna vyména infor-
maci o déni uvnitf PIM domén pak neni potfeba, kdokoli v celém Internetu
se primo z adresy skupiny dozvi, kde je jeji shromazdisté a kam ma tedy
poslat Zadost o prijem dat. Prace na adaptaci protokolu MSDP pro IPv6 byly
proto zastaveny a nahrazeny konceptem vloZenych adres. Jak takova sku-
pinova adresa vypada jsem popsal na strané 71.

PIM Sparse Mode (PIM-SM)

nych situacich jsou naroky na co nejefektivnéjsi distribuci skupinovych dat
odlisné, proto v sobé PIM-SM kombinuje nékolik odliSnych mechanismi.
Diky nim muZe nabidnout adekvatni prostfedky pro jednotlivé pripady,
ale jeho celkova slozitost tim nepfijemné nartsta. Jeho definici najdete
v RFC 4601: Protocol Independent Multicast - Sparse Mode (PIM-SM): Pro-
tocol Specification.

Zakladni mySlenkou PIM-SM je, Ze skupinové adresovana data se dorucuji
jen tam, kde si o né€ nékdo rekl. Pouziva k tomu specialni typ zprav Pri-
pojeni (PIM Join), jejichz prostfednictvim ohlasuje zajem o odbér skupiny
smérovac, kterému se ohlasil alespon jeden jeji prijemce.

Jinou otazkou je, kam zZadosti o pfijem skupiny adresovat. PIM-SM pro tento
Gcel zavadi specialni smérovac, oznacovany jako shromazdisté (rendezvous
point, RP). Jak nazev napovid4, pfedstavuje misto v siti, kde si davaji do-
stavenicko odesilatelé dat urcité skupiny s jejich pfijemci. Teoreticky maze
mit kazda skupina své vlastni shromazdisté, v praxi ale byva v kazdé ¢asti
jeden ¢i nékolik malo strojii vyhrazenych jako RP pro vSechny zdejsi sku-
piny.

PIM-SM vytvafi pro skupinu tak zvany sdileny strom (shared tree), jehoz ko-
fenem je shromazdisté a vétve dosahuji do vSech smérovacu, které se pfri-
hlasily k odbéru skupiny. Zakladni distribuce dat vypada tak, Ze odesilatel
skupinovych dat posle datagram, jeho pfilehly smérovac jej zabali do PIM
zpravy nazyvané z nevyzpytatelnych diivoda Registrace (Register) a posle
na individudlni adresu shromazdisté. Zde se prichozi datagram vybali a ro-
zeSle sdilenym stromem pfijemctm. Sdileny strom je podle této predstavy
jednosmérny a slouZi k distribuci dat od RP k pfijemctam, pfiklad vidite na
obrazku 8.11.

Kdyz se smérovaci protokolem MLD ozve zajemce o novou, zde dosud ne-
prijimanou skupinu, smérovac posle shromazdisti dané skupiny zpravu Pri-
pojeni, kterou Zada o zapojeni do jejiho sdileného stromu. Skupina, do niz
se hlasi, byva oznacovana jako (*,G). Tento zapis znamena, Ze odesilatel
ma zajem o pakety ze vSech zdroj (hvézdicka) zaslané na skupinovou ad-
resu G.
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Obrazek 8.11: Distribuce dat sdilenym stromem PIM-SM

Pripojeni se posila na individualni adresu RP. Smérovace po cest€ si pozna-
menaji, Ze do rozhrani, ze kterého prisla, maji do budoucna posilat danou
skupinu. Jakmile zprava dorazi ke smérovadi, ktery jiz je soucasti jejiho sdi-
leného stromu, zadost o vstup se zahodi, protoze pravé byla naplnéna. Cela
posloupnost smérovacu, jimiZ na své cesté prosla, se prida do sdileného
stromu skupiny a bude se do budoucna Gcastnit predavani jejich dat.

Proces zapojeni do sdileného stromu ilustruji obrazky 8.12 (zaslani poza-
davku o pfijem skupiny) a 8.13 (rozsifeni stromu na zakladé této zZadosti).
Dokud smérova¢ ma primé Ci nepfimé posluchace skupiny, posila v ur-
Citych intervalech Pripojeni, aby u nadfizenych obcerstvil své ¢lenstvi ve
sdileném stromu. Jestlize z urcité vétve dlouho nepfichazeji pripojovaci
zpravy, odfizne se.

Pfi vstupu do sdileného stromu i rozesilani dat hraji daleZitou roli sméro-
vace pobliz pfijemctl a zdroji dat. Ty lze urcit snadno, pokud je doty¢ny
stroj pripojen dvoubodovou linkou. VétSina pocitact je dnes ale pfipojena
sitémi s mnoha ucastniky, jako jsou Ethernet ¢i Wi-Fi. Do nich muaze byt
zapojeno i nékolik smérovact a je treba vyjasnit, ktery z nich ma mit tuto
alohu. PIM-SM pro tento tcel definuje jednoduchy mechanismus, kterym
si skupina smérovacl pripojenych ke stejné lince vybere mezi sebou tak
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Obrazek 8.12: PIM-SM - zadost o zapojeni do sdileného stromu

zvany zodpovédny smérovac (designated router, DR), ktery zastupuje tuto
sit a pocitace k ni pfipojené. Zodpovédny smérovac prijemce posila Pripo-
Jjeni, zodpovédny smérovac odesilatele posila Registraci.

Uz z jednoduchého prikladu na obrazku 8.11 je patrné, Ze rozesilani dat sdi-
lenym stromem je neefektivni. Do mist leZicich pobliZ zdroje se dostavaji
pres RP, takze z Olomouce do Ostravy se jezdi pres Prahu. PIM proto obsa-
huje nékolik optimaliza¢nich mechanism.

Prvnim z nich je Konec registrace (Register-Stop). Vychazi z toho, Ze odesi-
latel skupinovych dat byva zaroven pfijemcem dané skupiny. Jedna vétev
sdileného stromu proto vede smérem k nému a data po ni proudi dvakrat -
nejprve registrovana smérem k RP, pozdéji rozbalena smérem k pfijemctm.
To by se dalo odstranit.

Shromazdisté proto po obdrZeni registrovaného datagramu ze zdroje S pro
skupinu G posle zodpovédnému smérovadi, ktery odeslal Registraci, za-
dost o vstup do stromu (S,G). Jedna se o novy distribu¢ni strom pro da-
tagramy sméfujici na skupinovou adresu G odeslané ze zdroje S. Pouzije
k tomu zpravu Pripojeni a stejné jako ve vySe popsaném piipadé sdileného
stromu pro (*,G) se nyni vytvofi vétev stromu pro (S,G). Smérovace na ni
budou zpravidla také soucasti sdileného stromu (*,G) a budou datagramy
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Obrazek 8.13: PIM-SM - sdileny strom po zpracovani Zadosti z obrazku 8.12

prichazejici stromem (S,G) pfedavat do stromu (*,G). Jakmile shromaZzdisti
dorazi prvni datagram ze stromu (S,G), posle zodpovédnému smérovaci
pro S zpravu Konec registrace, kterou fika ,,uz mi neposilej registrované da-
tagramy, dostavam je pfimo*“. Distribuci dat po provedeni Register-Stop na-
jdete na obrazku 8.14.

Efektivita Sifeni dat se tak vyrazné zlepsi, ale k idealu miva stale daleko. Pro
nékteré prijemce muze byt cesta pres RP slusnou oklikou. Smérovac zapo-
jeny do sdileného stromu skupiny G se miize rozhodnout® zapojit se pfimo
do stromu (S,G), jehoZ kofenem je zodpovédny smérovac zdroje S. Posle
tedy PIM zpravu Pripojeni pro vstup do stromu (S,G) smérem ke zdroji S.
Stejné jako dfive to znamend, Ze se nékde (mozna aZ v kofeni) napoji na
tento strom.

V terminologii PIM je strom (S,G) oznacovan jako strom nejkratSich cest
(Shortest-Path Tree, SPT). Po rozsifeni zacne néktery smérova¢ v ném do-
stavat datagramy dvojmo - jednou pfimo od zdroje stromem nejkratSich
cest, podruhé se zpozdénim od RP sdilenym stromem. Na to reaguje odfiz-
nutim ze sdileného stromu pro tento konkrétni zdroj. Posle svém nadraze-

5 Pravidla, kdy tak ma udélat, nejsou oficialné definovana. Zalezi na mistni politice, napfiklad
muze takovy krok udé€lat, kdyz objem provozu prekroci urcitou mez.
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Obrazek 8.14: PIM-SM - distribuce dat po Register-Stop

nému uzlu ve sdileném stromé zpravu Odriznuti (Prune) pro (S,G), kterou
fika ,,data do skupiny G pochazejici od S uz mi neposilej*“. Pokud nadfizeny
nema jiného odbératele, pfeda zpravu dal nahoru - ze sdileného stromu se
tak pro zdroj S odFizne cela nepotfebna vétev®. Situaci nasi ukazkové sku-
piny poté co smérovac vlevo nahore vstoupil do stromu nejkratSich cest
znazornuje obrazek 8.15.

K podobnému kroku, tedy k pfihlaseni pouze do stromu (S,G), mize sah-
nout smérovac, kterému se protokolem MLD prihlasil odbératel pouze pro
data z tohoto konkrétniho zdroje.

Pokud smérovac zjisti, Ze pro urcitou skupinu uz nema zadné zajemce, po-
sle ke kofeni p¥islusného stromu’ zadost o likvidaci své vétve, zpravu Od-
fiznuti. Ta cestuje stromem vzhtiru tak dlouho, dokud nedorazi na sméro-
vac s jinym odbératelem, ktery nadale ma zajem o pfijem skupiny. Cela
vétev distribuéniho stromu, jiz zprava Odriznuti prosla, bude odstranéna.

6 Pro konkrétni zdroj. Dat pochézejicich z jinych zdroju se toto odFiznuti netyka.
" Tedy na adresu RP pro strom sdileny, na adresu zdroje pro strom nejkratsich cest.
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Obrazek 8.15: PIM-SM - strom nejkratSich cest

Situaci, kdy pocita¢ vpravo odhlasi pfijem skupiny, ilustruje obrazek 8.16.

Carkované jsou v ném zobrazeny vétve sdileného stromu, které budou
v dasledku této akce zruseny.

PIM-SM je pomérné minimalisticky ohledné po¢tu raznych typl zprav. Vy-
stac¢i s pouhymi Sesti zakladnimi typy (jejich prehled uvadi tabulka 8.6).
Dost slozita jsou vSak pravidla pro jejich vysilani a zpracovani - kdo komu
a za jakych podminek posilé kterou z nich a jak se ma chovat jeji prijemce.

Aby PIM-SM dobfe fungoval, musi umét najit adresu shromazdisté pro kaz-
dou skupinu. Navic musi byt tato adresa v ramci dosahu skupiny jedno-
znacna, jinak by vznikaly oddélené sdilené stromy. Tento problém vibec
neni jednoduchy a PIM-SM pro néj nabizi nékolik alternativnich feSeni.
V prvni fad€ je mozna staticka konfigurace RP pro jednotlivé skupiny, kte-
rou podle RFC 4601 musi podporovat kazdy smérova¢ implementujici PIM-
SM. Druhou alternativou je vlozit adresu RP pfimo do skupinové adresy
(tzv. embedded RP, viz strana 71). Na rozdil od ostatnich je tato moZnost
dostupna jen pro IPv6, protoze v IPv4 adrese na néco takového prosté neni
dost mista. Ma pfijemné vlastnosti, protoZe je na jedné stran€ dost pruzna -
umozZiuje vytvaret RP podle potreby - a zaroven jednoducha. Z adresy sku-
piny se snadno sestavi adresa jejiho RP a mize se komunikovat.
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Obrazek 8.16: PIM-SM - opusténi sdileného stromu
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Halo Hello oznameni existence smérovace

Registrace Register zabaleny skupinovy datagram ode-
slany RP k distribuci

Konec registrace  Register-Stop  ukoncit odesilani registrovanych data-
gramu

Pripojeni Join vstup do stromu

Odriznuti Prune odpojeni od stromu

Prohlaseni Assert feSeni problému s nékolika smérovaci
v jedné LAN

Tabulka 8.6: Typy zprav protokolu PIM-SM
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mazdist jednotlivych skupin. Jeho definici najdete v RFC 5059: Bootstrap
Router (BSR) Mechanism for Protocol Independent Multicast (PIM). Spociva
v tom, Ze smérovace v jedné PIM doméné si mezi sebou vyberou jed-
noho ,rozhod¢iho®, oznacovaného jako bootstrap router (BSR). U néj se pak
ostatni smérovace uchazeji o roli RP. BSR vybere shromazdisté pro jednot-
livé skupiny a tuto informaci pak rozsifi véem smérovac¢tim v PIM doméné.

RP je pro skupinu unikétni a predstavuje tak zaroven jeji slabé misto. Po-
kud pfestane pracovat, zastavi se ¢innost sdileného stromu (data do néj po-
sila jen RP) a skupina bude mit vaZné potize. Jednou z moznosti, jak tento
problém obejit, je realizovat shromazdisté skupinou smérovact se spolec-
nou vybérovou adresou (anycast RP). Ze stromu se pak vlastné stane les,
prijemci i vysilajici jsou napojeni vzdy na nejblizSiho zastupce RP, ktery
pak datové pakety predava i dalsim dil¢im RP k odeslani do jejich stromi.
Podrobnéji toto usporadani popisuje RFC 4610: Anycast-RP Using Protocol
Independent Multicast (PIM).

PIM Dense Mode (PIM-DM)

Tato odriida PIMu pifedpokladd, ze prijemci skupinového vysilani jsou
témeér vSude. Neni-li feCeno jinak, rozesila skupinova data do vsech roz-
hrani kromé toho, ze kterého dorazila®. Tento zptisob distribuce oviem
vede k tomu, Ze data mouhou pfrichazet z neCekanych smért a pokud sit ob-
sahuje cyklus, mohla by po ni krouzit i vé¢né. Aby pfedavani probihalo ale-
spoi trochu rozumné, pouziva PIM-DM tak zvanou RPF kontrolu (Reverse
Path Forwarding check). Pokud dorazi skupinové adresovany datagram, po-
diva se do individualni smérovaci tabulky, kudy vede cesta k jeho odesila-
teli. Jestlize vede rozhranim, jimz datagram dorazil, pfijme jej a rozesle do
vSech ostatnich rozhrani. V opa¢ném pf¥ipadé jej ignoruje, protoze prisel
jakousi oklikou.

Pokud néktery ze smérovaci nechce urcitou skupinu pfijimat, posle ve
sméru jejiho zdroje PIM zpravu typu Odriznuti. Stejné jako v pripadé PIM-
SM znamena pozadavek o odpojeni z distribuce. Odfiznuti se provadi vzdy
pro konkrétni dvojici zdroje a skupiny (S,G) a posila se smérem k S. Smé-
rovaC se musi postupné odpojit ze skupiny G pro viechny zdroje, jez do
ni vysilaji. Ve stavovych informacich pro distribuci si PIM-DM uklada in-
formace o odfiznutych smérovacich. Datagram ze zdroje S pro skupinu G
pak posle do vSech rozhrani kromé téch, kde sousedni smérova¢ odhlasil
ptijem (S,G).

Odhlaseni je docasné. Po vyprseni doby platnosti se zrusi (pokud je sou-
sed neobnovi) a data opét zacnou byt zasilana. OvSem zijem o né muze
vzniknout diive - pokud se odfiznutému smérovaci ohlasi prijemce dané

8 Opét zaplavovy algoritmus, roztékani aneb flooding.
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Obrazek 8.17: Distruce datovych paketti podle PIM-DM
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skupiny. Pro tento pfipad je definovan novy typ PIM zpravy nazvany Rou-
bovdni (Graft), ktera zhruba znamena ,,rozmyslel jsem si to, o skupinu (S,G)
mam zase zajem“. Smérovac jej posle vSéem sousedim, u nichz se dfive od-
Fizl.

Podrobny popis protokolu najdete v RFC 3973: Protocol Independent Multi-
cast - Dense Mode (PIM-DM): Protocol Specification.

Bidirectional PIM (BIDIR-PIM)

Protokol PIM-SM stavi dva druhy stromi: jednosmérny sdileny strom, do
néjz data posila pouze RP a paket se mu musi poslat zpravou Registrace,
a opétjednosmérné stromy nejkratsich cest z jednotlivych zdrojd. Znamena
to, Ze pro jednu skupinové adresovanou videokonferenci s deseti iCastniky
bude v PIM-SM existovat 11 stromi (po jednom pro kazdy zdroj plus sdi-
leny). Pro zicastnéné smérovace je to dost zatézujici.

BIDIR-PIM naproti tomu stavi pro skupinu jediny strom, ktery je sdileny
a zaroven obousmérny. Datagram do néj miiZze zaslat libovolny ze zapoje-
nych smérovacu a ten se pak rozsifi do vsech ostatnich vétvi, jak vidite na
obrazku 8.18. Protokol i jeho implementace je diky tomu podstatné jedno-
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dussi, nez v pfipadé PIM-SM. Cenou za jednoduchost je nizsi efektivita smé-
rovani dat - distribuce sdilenym stromem muize vést cestami, které zdaleka
nejsou optimalni a které nesnesou srovnani se stromem nejkratsich cest.

PEY
@

data

[data
data
—@

RG]
[l

atal

@—m
m|mE

Obrazek 8.18: Obousmérny sdileny strom v BIDIR-PIM

Definice BIDIR-PIM je ze vSech zucastnénych nejmladsi. Je obsazena
v RFC 5015: Bidirectional Protocol Independent Multicast (BIDIR-PIM).

Source-Specific Multicast (PIM-SSM)

Zjednodu$ené feceno: SSM vznikne, kdyz z PIM-SM pouzijeme jen stromy
nejkratSich cest. SSM fesi dorucovani datagram odeslanych vzdy konkrét-
nim zdrojem S na skupinovou adresu G. Bohuzel pouziva ponékud odliSnou
terminologii, dvojici (S,G) se zde fika kandl (channel).

SSM nepotiebuje shromazdisté, Zadosti o vstup do distribu¢niho stromu
(ptihlaseni se k odbéru kanalu) se posilaji na individualni adresu zdroje S.
Stejné jako v pripadé stromu nejkratSich cest u PIM-SM se zastavi, jakmile
dorazi ke smérovaci, ktery jiz je soucasti kanalu, pripadné az ke smérovaci,
k némuz je pfipojen zdroj S.

Pfijemnou vlastnosti SSM je, Ze nevyzaduje koordinaci pfidélovani skupi-
novych adres. JestliZe si stroje X a Y zvoli pro odesilani skupinovych dat
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stejnou cilovou adresu G, jedna se z pohledu SSM o dva rizné kandly (X,G)
a (Y,G), které nemaji nic spole¢ného a jsou zpracovavany zcela oddélené.
Vysilajicimu tedy staci, aby si sam udrzel poradek ve skupinovych adre-
sach, na néz posila data, a nemusi brat ohled na adresy pouZivané jinymi
zdroji.

Adresy pro SSM skupiny maji svij vlastni prostor, jejich format jste vidéli
na obrazku 3.9 na strané 70. RFC 3307 navic klade omezeni na skupinové
identifikatory (viz tabulka 3.3 na strané 69). V praxi pro jejich dynamické
pridélovani podle potieb aplikaci slouzi rozmezi {f3x::8000:0 az ff3x::ffff:ffff.

PIM-SSM je popsan v RFC 4607: Source-Specific Multicast for IP.
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historie

Domain Name System

Domain Name System (DNS) slouzi pro pohodli uzivateli. Umoziiuje pouzi-
vat misto IP adres symbolicka jména pocitaca, usporadana do hierarchické
struktury. Jeho dvé nejzakladné;jsi funkce jsou: pfevod jména na IP adresu
a naopak prevod IP adresy na odpovidajici jméno.

V pripadé IPv6 je role DNS velmi vyznamnd, protoze zdejsi adresy jsou
nechutné dlouhé a obtizné se pamatuji i zapisuji. Pribéh [Pv6 a DNS ma sice
za sebou dost klopotnou historii zahrnujici prevraty, navraty i slepé ulicky,
nicméné v posledni dobé se situace stabilizovala a dnes uz bézi podpora
[Pv6 v DNS hladce.

Symbi6za ma dveé stranky: za prvé je treba ukladat IPv6 adresy do DNS, aby
bylo mozné ziskavat ke jméniam adresy obou protokolid a naopak, za druhé
se pak musi DNS servery zpfistupnit po IPv6, aby se jich klienti hovoftici no-
vym protokolem viibec méli jak zeptat. Tyto dva problémy - I[Pv6 obsazené
v DNS zaznamech a IPv6 jako transport pro DNS - jsou do zna¢né miry ne-
zavislé. Klidné je mozné hovofit se serverem protokolem IPv4 a vyménovat
si pritom informace o IPv6 a naopak. Ten prvni vyZaduje standardizaci ze
strany IETF, ten druhy je spiSe otazkou implementaci DNS serveri a uasili
jejich spravcl. Bohuzel v obou se objevily problémy, jejichZ odstranéni tr-
valo dlouhé roky.

V roce 1995 vyslo RFC 1886: DNS Extensions to support IP version 6, které
definovalo jednoduché, ale neprili$ silné konstrukce pro ukladani IPv6 in-
formaci do DNS. Po péti letech nasledovalo RFC 2874: DNS Extensions to
Support IPv6 Address Aggregation and Renumbering, které zavedlo jiné (pod-
statné vypecenéjsi) mechanismy. Zaroven prohlasilo pfedchozi specifikaci
za zastaralou.

A zacala zuriva debata. Objevily se pochybovacné hlasy, které kritizovaly
nékteré problémy RFC 2874. Zaroven vazla jeho implementace a spravci
fady siti odmitali nové definované DNS zaznamy pouZivat.

Schizma se prohloubilo v 1été€ 2001, kdy setkani IETF vyhlasilo novéjsi
specifikaci za experimentalni a pro produkéni sit€ doporucilo vratit se
k RFC 1886. Potésilo zejména ty, ktefi se od ptivodnich mechanisma nikdy
neodklonili. Tento nazor o rok pozdéji potvrdilo RFC 3363: Representing In-
ternet Protocol version 6 (IPv6) Addresses in the Domain Name System (DNS).
Snad posledni slovo do nékolikaletého sporu vneslo v roce 2003 RFC 3596:
DNS Extensions to Support IP Version 6. Pfedstavuje navrat na ptivodni po-
zice (s velmi drobnymi zménami), o RFC 2874 se viibec nezmiinuje. To ma
statut experimentalniho protokolu, stejné jako jeho souputnik RFC 2673 pro
zapis binarnich prefix( v reverznich adresach.
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dopiedné dotazy

192=

(AARR)

Kromé ukladani IPv6 informaci do DNS je také tfeba zajistit jeho pfenos no-
vym protokolem. To vypada jako banalita, nicméné novy protokol pronika
mezi autoritativni servery jen zvolna. V minulém vydani jsem popisoval si-
tuaci z poloviny roku 2008, kdy zaznam typu AAAA existoval pro osm ze
tfinacti kofenovych servert, dva ze tfinacti servert domény com a napfti-
klad doména no neméla ani jeden autoritativni server hovorici [Pv6.

O tfi roky pozdéji je vidét urcity pokrok. Ze tfinacti kofenovych servert na-
bizi novy protokol jizZ deset, v doméné com zlistala situace 2/13 a doména
no se zlepsila na 2/6. Jak je vidét, k idealu ma podpora IPv6 v hornich pat-
rech DNS hierarchie stale daleko. Podivame-li se na domaci scénu, uvidime
nadpramérny obraz. VSechny autoritativni servery domény cz maiji regis-
trované IPv6 adresy a vice nez 10 % vSech domén druhé arovné v cz ma
alespon jeden autoritativni server podporujici IPv6. Véci se postupné méni
k lepSimu, ale jde to pomalu.

IPv6 adresy v DNS

Jak jiz bylo fe€eno, ukladani IPv6 informaci do DNS fesi RFC 3596. Je jed-
noduché a drzi se celkem pfimocare feSeni, které se pouziva pro IPv4.

Pro dopredné dotazy (tedy zjistovani adresy k danému jménu) zavedlo
novy typ zaznamu nazvany AAAA. V IPv4 k tomuto Gcelu slouzi zaznamy A
a jelikoz je délka IPv6 adresy ¢tyfnasobnad, odrazila se tato skute¢nost v na-
zvu nového zaznamu.

Ma-li pocita¢ pc.kdesi.cz adresu 2001:db8:89ab:1:123:45ff:fe67:89ab, bude
v zénovém souboru! pro doménu kdesi.cz obsazen zaznam

pc AAAA  2001:db8:89ab:1:123:45f:fe67:89%ab

Cela definice domény kdesi.cz, v niZ se nachazeji dva autoritativni DNS ser-
very ve dvou riznych podsitich a jeden pocita¢, by mohla vypadat nasle-
dovné:

$ORIGIN kdesi.cz.

@ SOA nsl.kdesi.cz. root.nsl.kdesi.cz. (
2008011200 ; serial
28800 ; refresh
14400 ; retry
3600000 ; expire
86400 ; default_ttl

)

;DNS servery

1 Zénovy soubor obsahuje definici dané domény. Tento pojem ma ptivod v programu BIND,
nejpouzivané&jsim DNS serveru.
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NS nsl
NS ns2

;adresy pocitacl

pracovini verze

nsl AAAA  2001:db8:89ab:1:2a0:ecff: fel2:3456
ns2 AAAA  2001:db8:89ab:2:2a0:ecff: fel2:7890
pc AAAA  2001:db8:89ab:1:123:45f:fe67:89%ab

Nepfijemnou vlastnosti tohoto pfistupu je, ze pokud sit pouziva nékolik
prefixd a pocitace tedy maji nékolik adres, musi mit i odpovidajici pocet
AAAA zaznamu. Kdyby napriklad sit z predchoziho prikladu kromé prefixu
2001:db8:89ab::/48 pouzivala navic treba prefix 2002:a00:1::/48 pro automa-
tické tunelovani 6to4 (doctete se o ném na strané 261), zénovy soubor by
razem nabobtnal:

$ORIGIN kdesi.cz.

@ SOA nsl.kdesi.cz. root.nsl.kdesi.cz. (
2008011200 ; serial
28800 ; refresh
14400 ; retry
3600000  ; expire ]
86400 : default_tt1 T
) =
=
>
;DNS servery a
NS nsl (-}
P
NS ns2 =

;adresy pocitacl

nsl AAAA  2001:db8:89ab:1:2a0:ecff: fel2:3456
AAAA 2002:a00:1:1:2a0:ecff:fel2:3456

ns2 AAAA  2001:db8:89ab:2:2a0:ecff: fel2:7890
AAAA  2002:a00:1:2:2a0:ecff: fel2:7890

pc AAAA  2001:db8:89ab:1:123:45ff:fe67:89ab

AAAA  2002:a00:1:1:123:45ff:fe67:89%ab

zpétné dotazy (PTR) Zpétny dotaz vychazi ze znamé IPv6 adresy a snaZi se k ni ziskat jméno.
Stejné jako ve svété IPv4 se pouZivaji zaznamy typu PTR. Dotaz je poloZzen
prostfednictvim doménového jména sestaveného tak, Ze se obrati poradi
sestnactkovych &islic v adrese a na konec se pfipoji doména ip6.arpa®. Nuly
se pochopitelné nesmi vynechavat, adresa musi byt kompletni. Takze pro
vySe zminovanou adresu by reverzni dotaz mél tvar

2 Pavodné byla v RFC 1886 pro tento tcel pouzita doména ip6.int. Pozdéjsi RFC 2874 pouzilo
pro tento Gcel ip6.arpa, coz navic odpovida praxi z IPv4. Aby se domény uvedly do souladu,
prohlasilo RFC 3152: Delegation of IP6.ARPA doménu ipé6.int za zavrZenou a pfedepsalo po-
uziti ip6.arpa pro veskeré reverzni domény IPv6. Na tom trva i RFC 3596.
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194 =

b.a.9.8.76.e.f.f£54.3.2.1.0.1.0.0.0.b.a.9.8.8.b.d.0.1.0.0.2.ip6.arpa

Diky obracenému poradi Cislic se obecna ¢ast adresy (prefix) dostava na
konec a lze tedy realizovat distribuovanou spravu reverznich domén. Na-
priklad sit instituce vlastnici doménu kdesi.cz ma prefix 2001:db8:89ab::/48
a tudiz dostane do spravy reverzni doménu b.a.9.8.8.b.d.0.1.0.0.2.ip6.arpa.
Pro pocitac pc.kdesi.cz by jeji zonovy soubor obsahoval zaznam

b.a.9.8.7.6.e.f.f.f.5.4.3.2.1.0.1.0.0.0 PTR pc.kdesi.cz.

Cela reverzni zona odpovidajici vyse uvedené doméné kdesi.cz by musela
obsahovat:

$ORIGIN b.a.9.8.8.b.d.0.1.0.0.2.1ip6.arpa.

@ SOA nsl.kdesi.cz. root.nsl.kdesi.cz. (
2008011200 ; serial
28800 ; refresh
14400 ; retry
3600000 ; expire
86400 ; default_ttl

)

;DNS servery
NS nsl.kdesi.cz.
NS ns2.kdesi.cz.

;reverzni zaznamy

6.5.4.3.2.1.e.f.f.f.c.e.0.a.2.0.1.0.0.0 PTR nsl.kdesi.cz.
0.9.8.7.2.1.e.f.f.f.c.e.0.2.2.0.2.0.0.0 PTR ns2.kdesi.cz.
b.a.9.8.7.6.e.f.f.f.5.4.3.2.1.0.1.0.0.0 PTR pc.kdesi.cz.
Reverzni domény jsou samoziejmé obludné dlouhé, coz je diisledkem dlou-
hych IPv6 adres. Neni tfeba psat je uplné celé (diky $ORIGIN), ale i tak
zbyde v z6novém souboru 16 az 20 ¢islic.

Pracné, ale robustni. Tak by se stru¢né dalo shrnout krédo, v jehoZz duchu
je postaveno RFC 3596 (a jeho pfedchtidce RFC 1886). Varianta, se kterou
prislo RFC 2874, umoziiovala, aby se pfi dopfedném i zpétném hledani cast
informace doplnila z jiného zaznamu. To umoziovalo velmi elegantné pfi-
davat, odebirat ¢i ménit prefixy v adresach. Bohuzel ale zaroven zvySovalo
zatéZ DNS systému dotazy na dalsi ¢asti a zaroven i riziko, Ze se Fetézec
navazujicich zaznamua nékde pretrhne a vysledek se stane nedobytnym.
Vénujme mu tichou vzpominku.

Rozsah IPv6 zaznamu si de facto vynucuje strojové generovani zénovych
souboru. Pokud neni cilova sit opravdu mala a adresy a jména v ni se méni
obvyklou rychlosti, je ru¢ni editace zénovych soubora nepfijemna a riziko
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9.2

adresy v DNS

strategie
pojmenovani

zaneseni chyb vysoké. Viele doporucuji poohlédnout se po vhodném pro-
gramu, ktery povede databazi pocitaca a zonové soubory podle ni na prani
vygeneruje.

uh hd :

Technické feSeni pro poskytovani [Pv6 informaci v DNS je celkem jedno-
duché, presto vSak zbyva par témat k pfemysleni. Patfi mezi né pfedevsim
rozhodnuti, jaké IPv6 adresy vlastné do DNS ukladat. Kromé toho je tfeba
si ujasnit, jak koncipovat vztah jmen a adres obou protokoli®.

Z kapitoly 3.9 na strané 77 vite, Ze rozhrani pocitace nese nékolik [Pv6 adres
s riznym dosahem i Zivotnosti. Které z nich patfi do DNS a které nikoli?
Zac¢néme pozitivné. Do DNS rozhodné zarad'te:

m VSechny globalni individudlni adresy stroje s dlouhodobéjsi plat-
nosti.

m Dlouhodobé platné adresy pfechodovych mechanism1, jako je tfeba
6to4.

Do DNS naopak nepatii:

m Lokalni linkové adresy - maji platnost jen pro mistni linku, DNS kli-
ent pochazi odkudkoli a nema Zadnou 3anci zjistit, ktera linka je ta
prava a zda se jej adresa tyka ¢i nikoli. Obecné se da ¥ici, Ze adresy
omezeného dosahu nemaji v DNS co délat.

m Nahodné generované kratkodobé adresy pro zachovani soukromi
(psal jsem o nich na strané 62) - jednak by bylo tfeba obsah zény
neustale aktualizovat, ale predevsim by se vazbou na stejné jméno
zcela zabil jejich ucel zamezit sledovani pohybu stroje v Internetu.

Otevienou otazkou zistavaji adresy, které spravce sité nema pod pfimou
kontrolou. Mam na mysli adresy ziskané bezstavovou automatickou konfi-
guraci ¢i pridélované liberalnim DHCP serverem nastavenym ve stylu ,,dam
néjakou adresu kazdému, kdo si o ni fekne®. Vznikaji viceméné nahodné
a navic mivaji kratkodoby charakter. Pro né neexistuje univerzalni dopo-
ruceni. Svét se asi nezbofi, kdyZ v DNS nebudou. Pokud je tam chcete mit,
bude zfejmé tfeba nasadit dynamické aktualizace DNS, jejichZ pomoci si
klient se serverem dohodne doménové jméno a server je nasledné zaradi
do DNS. Toto rozhodnuti je €isté na vas.

Pokud ma pocitac jen IPv4 nebo IPv6 adresu, je jeho zafazeni do DNS jedno-
znac¢né dano. Jak se ale zachovat, kdyZz komunikuje obéma protokoly a ma
samoziejmé jejich adresy? Nabizeji se dva zakladni pFistupy.

3 Dovolim si pfedpokladat, ze nejste natolik progresivni, ze byste provozovali Cisté IPv6 sit.
Vétsina soucasnych siti funguje ,pod oboji“ a odtud pak plynou zde nazna¢ena dilemata.
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stejné jméno

Podle prvniho pridélite IPv4 i IPv6 adresu stejnému jménu. Pokud nase
experimentalni pc.kdesi.cz bude mit IPv4 adresu 10.1.2.3, budou jeho do-
predné zaznamy nasledujici (v IPv6 jsem zachoval dvojici prefixi):

pc A 10.1.2.3
AAAA  2001:db8:89ab:1:123:45f:fe67:89ab
AAAA  2002:200:1:1:123:45f:fe67:89ab

Ano, tak je to spravné, tak je to Cisté, tak to ma byt. Pokud nékdo projevi
touhu komunikovat s pc.kdesi.cz, doda mu DNS vSechny tfi adresy a jeho
stroj si podle svého pfipojeni vybere. Komunikace novym protokolem pro-
béhne zcela transparentné€, aniz by se kdo co dozvédél.

Az na pripady, kdy upadne na tsta. Soucasné operacni systémy totiZ pfi do-
stupnosti obou protokol davaji vétSinou prednost IPv6. Pokud tedy stroj
navazujici spojeni bude také mit IPv6 adresu, da pravdépodobné prednost
novému protokolu a pouzije néktery z AAAA zaznam (z nich vybere podle
pravidel popsanych v ¢asti 3.11 na strané 82). Jenze kdyZz nebude dobie
fungovat IPv6 spojeni mezi obéma stroji, dopadne to Spatné. Takova situ-
ace bohuzel v soucasnosti neni az tak vzacna. IPv6 se vyskytuje porad po-
nékud ostriivkovité, ¢asto ma experimentalni charakter. Rizné dohledové
programy a systémy upozoriujici na nefunkénosti v siti si Casto hledi jen
[Pv4.

Pokud nastane takovy problém, spojeni se nepodafi navazat. To ovsem
musi zjistit aZ transportni protokol TCP, protoze IP si dorucovani dat ni-
jak nepotvrzuje. Ceka se tedy na vyprseni trpélivosti TCP, coz trva desitky
vtefin aZ minuty, teprve pak vzdaleny pocita¢ zkusi jinou alternativu a na-
konec se snad dostane k né¢emu fungujicimu. Jenze tou dobou uz nejspis
uzivateli doSla trpélivost a komunikaci prerusil.

Kromé toho se mohou objevit vétsi ¢i mensi zadrhele na aplika¢ni Grovni.
Mohu poslouzit ilustra¢nim prikladem: Pro vzdaleny pfistup k serveru pou-
zivam SSH. Nezadavam heslo, mam vygenerovan soukromy a vefrejny Klic,
jejichz prostrednictvim se muj klient autentizuje. Jednoho rana se ovsem
znenadani zacal dozadovat hesla. Diivodem bylo, Ze jsme serveru vyse po-
psanym zpusobem pftiradili [Pv6 adresu. Mjj stroj také disponuje IPv6 ad-
resou, SSH tedy automaticky pfeslo na novy protokol, ale ja jsem u svého
verejného klice na serveru mél nastaveno, Ze plati jen z IPv4 adresy mého
pocitaCe. Musel jsem p¥idat také jeho IPv6 adresu, abych mohl kli¢ nadale
pouzivat. Obcas se zkratka IPv4 skryva i pod kameny, kde byste je necekali.

Druhou moznou strategii je pouzivat pro IPv6 adresy odliSna jména. Byva
obvyklé zavést specidlni poddoménu (Casto nazvanou ip6 nebo ipv6) a do
ni je zafadit. V naSem experimentalnim pFipad€ by tedy staré adresy ztstaly
v doméné kdesi.cz, jména prifazend IPv6 by koncila ip6.kdesi.cz. Konkrétné
pro stroj pc by definice vypadala nasledovné:
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kompromis

9.3

podporovat take IPv4

pc A 10.1.2.3

pc.ip6 AAAA  2001:db8:89ab:1:123:45f:fe67:89ab
AAAA  2002:a00:1:1:123:45f:fe67:89%ab

V tomto usporadani z pouzitého jména pfimo vyplyva komunikacni pro-
tokol. Zada-li nékdo DNS k feSeni jméno pc.kdesi.cz, dostane pouze [Pv4
adresu. JestliZze pouzije pc.ip6.kdesi.cz, ziska dvojici IPv6 adres.

Tahle cesta predstavuje sazku na jistotu. Pouzil ji napfiklad Google, kdyz
zacCal poskytovat svij slavny vyhledavac¢ po IPv6. Pripadné prodlevy pfi
problémech se sitovym protokolem, které jsem popsal vySe, jsou zde zcela
neakceptovatelné. Proto www.google.com vede pouze na IPv4 adresy”, za-
timco za jménem ipv6.google.com se skryvaji IPv6 adresy tézZe sluzby.

Oddéleni adres samoziejmé znamena uGtlum IPv6 provozu - vétSina uzi-
vateld bude pouZivat starda znama jména, kterda mohou byt i vestavéna
v aplikacich, a IPv6 zistane na ocet. MiZe vam také vadit (nebo vyho-
vovat), Ze z udajii poskytnutych DNS se neda nijak zjistit, Ze pc.kdesi.cz
a pc.ipb.kdesi.cz maji néco spolecného. Jsou to dvé zcela oddélena jména
se svymi reverznimi zadznamy. Je www.google.com a ipv6.google.com stejny
stroj? To védi jen u Google.

Samoziejmé nikde neni feceno, Ze vSechna jména v doméné musi pouzivat
stejnou koncepci. V siti TU v Liberci kombinujeme oba postupy: Pro béZné
uzivatelské pocitace pouzivame oddélena jména, protoZe na jedné strané
chceme umoznit experimenty s IPv6, ale na strané€ druhé se u nich na kva-
litni podporu IPv6 nelze spolehnout. Pouze u vybranych servert, u kterych
za dostupnost [Pv6 ru¢ime a chceme transparentné pouzivat novy protokol
kdykoli to je mozné, pouzivame spolecné jméno pro A i AAAA zaznamy.

Variantu s oddélenymi jmény lze také vnimat jako doCasné feSeni. Az si
budete jisti, Ze IPv6 sluzba je dostate¢né robustni a dostupnd, opustite jeji
samostatné jméno a prejdete na prvni variantu. Nicméné s jednotkou do-
Casnosti 1 furt mame v nasi zemi nemalé zkuSenosti.

Provozni zalezitosti

Nékolik informativnich RFC se zabyva pragmatickymi otazkami souziti IPv6
s DNS. Pfijemné minimalistické je RFC 3901: DNS IPv6 Transport Operational
Guidelines, jehoz hlavni myslenka by se dala shrnout do véty ,Nebudte
nadmérné progresivni, nedélejte DNS zavislé na IPv6.“

Obsahuje dvé doporuceni. Prvni se tyka rekurzivnich servera v koncovych
sitich, které resi dotazy mistnich klientd. Podle RFC 3901 by mély mit moz-
nost komunikovat obéma protokoly, aby neztstaly bezmocné, pokud pro

4 Pokud nejste zapojeni do IPv6 programu firmy Google.
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chyhy serverii

AAAA zaznamy
fungujicim strojiim

nékterou doménu dostanou jen IPv4 adresy autoritativnich servera. Treba
pro vyse zminované Norsko. V poloviné roku 2008 nema zadny z autori-
tativnich servert domény no IPv6 adresu. To samoziejmé neznamena, Ze
v celém Norsku nemaji IPv6, ani Ze nékde v norskych doménach nejsou
AAAA zaznamy. Ale aby se k nim server dostal, musi po cesté pohovo-
fit s nékterym ze serverd pro doménu prvni trovné no, a to protokolem
[Pv4 - jiny neni k mani. Pokud by vas server hovofil jen IPv6, nedokazal by
to a celé norské DNS by pro néj ziistalo nedostupné.

Dostupnost IPv4 pro mistni rekurzivni server lze zaridit i zprostfedkované.
Pokud se jedna o ¢istou IPv6 sit, mohlo by byt pfivedeni IPv4 k jejimu ser-
veru zbyte¢né komplikované. Nastésti implementace DNS serverti obvykle
pocitaji s alternativou, Ze doty¢ny pocita¢ nema primy pristup k Internetu.
V takovém ptipadé k nému pfistupuji pfes prostrednika (forwarder). Kon-
covy DNS server pak spravuje pouze svou vyrovnavaci pamét a jakékoli
dotazy, které jeji pomoci neni schopen zodpovédét, predava prostredni-
kovi. V naSem pripadé by komunikace mezi koncovym serverem a jeho
prostfednikem probihala protokolem IPv6, zatimco prostfednik by hovoiil
obéma protokoly a dokazal se domluvit s kterymkoli DNS serverem potieb-
nym k vyfeSeni dotazu.

Druhym konkrétnim doporuc¢enim obsazenym v RFC 3901 je ned€élat opac-
nou véc. Tedy nevytvaret domény, jejichZ vSechny autoritativni servery ho-
vori pouze IPv6. V Internetu existuje fada klienti a servert podporujicich
pouze IPv4. Neni rozumné hazet je pres palubu. Alespon jeden ze servert
kazdé domény by mél podporovat starsi verzi IP. Idealni samoziejmé je po-
skytnout dostate¢ny pocet autoritativnich servert jak pro IPv4 tak pro IPv6,
aby nikdo nemél problém domluvit se s nimi svym nativnim protokolem.

Pokud v novinach nejprve obracite na €ernou kroniku, urcité si nenechte
ujit RFC 4074: Common Misbehavior Against DNS Queries for IPv6 Addres-
ses. Doctete se v ném, co vSechno jsou schopny udélat DNS servery, kdyz
jim poslete dotaz na zaznam typu AAAA. Nékteré omdli (viibec neodpovi).
Jiné 1zou - zatloukaji existenci jména, i kdyZ pro né existuji zdznamy typu A,
tvari se jako neautoritativni ¢i poslou zkomolenou odpovéd. Dalsi ten do-
taz natolik zmate, Ze odpovi chybovym kédem. A pak se zkuste na néco
spolehnout...

Nejrozsahlejsi a nejCerstvéjsi soubor doporuceni a tivah ohledné provozo-
vani IPv6 DNS najdete v RFC 4472: Operational Considerations and Issues
with IPv6 DNS. Probira komplexné celou problematiku, mimo jiné i otazky
adres vhodnych pro zafazeni do DNS ¢i strategii pojmenovani, kterym jsem
se vénoval v predchozi ¢asti.

Zdtraziuje se zde, Ze AAAA zaznam je vhodné ke jménu prifadit, aZ kdyz
[Pv6 na daném stroji skute¢né funguje. Tedy ma nakonfigurovanu prislus-
nou adresu, je pripojen do dosazitelné sité s fungujicim IPv6 a novy proto-
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kol podporuji i provozované sluzby. Toto doporuceni plati dvojnasob, po-
kud pouzivate strategii spole¢ného jména pro oba protokoly.

Dozvite se také, co se stane, kdyz v DNS nastavite raznou dobu zivotnosti
(TTL) zaznamtim typu A a AAAA. Prozradim rovnou ponauceni celé bajky:
nedélejte to. Dost zevrubné jsou diskutovany otazky dynamické aktualizace
DNS pii stavové ¢i bezstavové konfiguraci klientd. A pokud byste méli am-
bice napsat DNS klienta, najdete zde kapitolu s doporuc¢enimi, jak by se mél
vuci IPv6 chovat.

v
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IPsec cili hezpecné IP

Klasické IP neobsahovalo viibec Zadné bezpec¢nostni mechanismy. Je to
prekvapujici, protoze se jednalo o technologii vyvijenou ptivodné pro ar-
madu, nicméné je to tak. Postupem ¢asu se ukazalo, Ze svét umi byt i osklivy
a zacCaly se hledat cesty, jak komunikaci v Internetu zabezpecit.

Pfistupy jsou riizné - od hardwarovych (utajovace na linkach) az po apli-
kacéni (jako je S/MIME v elektronické posté). Z pohledu této knihy jsou nej-
zajimavéjsi snahy o poskytnuti bezpe¢nostnich prvka pfimo na Grovni IP,
pro které se vZilo oznaceni IPsec. Existuje jak pro IPv4, tak pro IPv6. Jako
jedna z vyhod novéjsiho protokolu se Casto uvadi, Ze zde je implementace

IPsec povinna'.

Pro uzivatele ¢i aplikace nabizi IPsec dvé zakladni sluzby: autentizaci a §if-
rovani. Cilem autentizace je ovéfit, Ze data odeslal skute¢né ten, kdo to
o sobé tvrdi. Zamezi se tak napfiklad atokiim, kdy odesilatel faluje svou IP
adresu a vydava se za pocitac z lokalni sité cilového stroje. Autentizace také
zarudi, Ze obsah datagramu je piivodni a nebyl béhem prachodu siti zmé-
nén. Sifrovani navic umoziiuje utajit obsah korespondence. Data nesena
v zaSifrovanych datagramech dokaZze rozlustit jen jejich prijemce.

Soucasna definice bezpecnostni architektury IP je jiz tfeti generaci. Prvni
byla soustfedéna kolem RFC 1825 vydaného v roce 1995. O t¥i roky pozdéji
ji nahradila generace kolem RFC 2401. Zatim posledni specifikaci pfedsta-
vuje RFC 4301: Security Architecture for the Internet Protocol vydané kon-
cem roku 2005. Béhem vyvoje nedochazelo k zadnym radikalnim zménam,
kroky jsou spiSe evolu¢ni a reaguji na zkuSenosti ziskané s implementacemi
[Psec a redlnymi pozadavky na né kladenymi.

Zakladni principy

Vlastni realizace bezpec¢nostnich sluzeb spociva na dvou rozsifujicich hla-
vickach: AH (Authentication Header) a ESP (Encapsulating Security Pay-
load). Prvni ma na starosti autentizaci datagramu, tedy pfedevsim ovéreni
pravosti jeho adres a obsahu. Druhd umi zajistit podobné sluzby, navic
k nim pfidava mozZnost zaSifrovat obsah. Datagram muiZe byt opatfen jed-
nou ¢i obéma bezpec¢nostnimi hlavickami v zavislosti na poZadovaném za-
bezpeceni.

V soucasné dobé jsme svédky zietelného odklonu od hlavicky AH. Davo-
dem je, ze ESP dokaze nabidnout stejné sluzby a jesté néco navic. Proto

1 Coz oviem nijak nebrani tomu, aby v fadé implementaci chybéla.
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je podle RFC 4301 implementace ESP povinna, zatimco AH pouze dobro-
volna. D4 se ocekavat, Ze postupem c¢asu se AH ocitne zcela na vedlejsi
koleji a zmizi.

rezimy ochrany Bezpecnostni hlavicky lze dopliiovat ve dvou rezimech. V transportnim re-
zimu se vkladaji pfimo jako soucast datagramu mezi jeho rozsirujici hla-
vicky. Naproti tomu funelujici rezim pracuje tak, Ze cely stavajici datagram
zabali jako data do nového datagramu, ktery opatfi novymi hlavickami,
vcetné bezpecnostnich. Rozdil mezi obé€ma reZimy ilustruje obrazek 10.1.

pracovini verze

transportni rezim

pivodni pivodni AH/ESP

IPv6 hlavicka L] > | 1Py6 hiavicka B LT L]
tunelujici rezim

pivodni data obalujici AH/ESP pivodni data
IPv6 hlavicka IPv6 hlavicka hlavicka | EYITHE]

Obrazek 10.1: Rezimy [Psec

Aby to bylo jesté komplikovanéjsi, nemusi byt datagramy chranény po
celé své cesté. Vezméme si jako priklad firmu, ktera bude mit dvé filidlky
v riznych méstech, propojené béZnym Internetem. Aby chranila sva interni
data, vytvori mezi témito pobockami Sifrovany tunel.
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Pokud pocita¢ v pobocce A posila data svému kolegovi v pobocce B, ode-
sila je v oteviené formé. KdyZ datagramy dorazi na hrani¢ni smérovac lo-
kalni sité, ktery zajistuje prechod do Internetu, ten z cilové adresy pozna,
Ze jsou urcena pro pobocku B. Odesle je tedy Sifrovanym tunelem - zabali
je do novych datagrama, urCenych hrani¢nimu smérovaci lokalni sit€ B
a opatfenych hlavickou ESP. Hrani¢ni smérovac pak desifruje ptivodni da-
tagramy a predava je opét v oteviené formé cilovému pocitaci ve zdejsi siti.
Takto fungujici smérovac¢ byva oznacovan jako bezpecnostni brana (security
gateway). Koncové pocitace se tedy viibec nemusi dozvédét, ze pii jejich
komunikaci bylo pouZito Sifrovani.

Tunelujici rezim je z hlediska bezpecnosti o néco silnéjsi, zejména pii Sifro-
vani. V transportnim reZimu je Sifrovana cela ¢ast datagramu za hlavickou
ESP. To ovsem znamena, Ze jeho zakladni hlavicka a pfipadné ¢ast rozsiruji-
cich hlavicek zlistavaji v otevieném tvaru. Spion sice nerozumi obsahu, ale
ma k dispozici IP adresy obou partnerti a mize naptiklad analyzovat cha-
rakter jejich komunikace, zpracovavat si statistiky a podobné. Ostatné uz
samotnd informace o tom, Ze probéhla libovolna komunikace mezi urcitymi
adresami mliZe byt zneuzitelna. Lze z ni odvozovat, Ze uzivatel urcitého po-
CitaCe u néj nejspis zrovna sedi a vyrazit mu vykrast byt. Jestlize z pocitace
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pobocka A

hezpecnostni
asociace

- - pobocka B

hezpeénostni

hézné datagramy

s hezpeénostni
] brana

brana

Obrazek 10.2: Zabezpeceni po cesté (bezpecnostni brany)

pana vedouciho probéhla ¢ila vyména paketa se serverem zaméfenym na
perverzni sex, neni az tak podstatné, Ze jejich obsah zlistal utajen...

Naproti tomu v tunelovacim rezimu je zaSifrovan cely ptivodni datagram
vcetné vSech hlavicek a opatfen hlavickami novymi. Jen ty jsou oteviené.
Kdyz tedy napfiklad bude nékdo odposlouchavat Sifrovany tunel z ob-
razku 10.2, nedozvi se, které konkrétni pocitace z koncovych siti spolu ho-
vori. Ma k dispozici jen obalujici hlavicku a tedy informaci, Ze datagram
posila jedna bezpecnostni brana druhé.

Dulezitou roli v IPsec hraje tak zvana bezpecnostni asociace (Security Asso-
ciation, SA). Jedna se o jakési virtualni spojeni dvou pocitacii, které zajis-
tuje zabezpeceny pienos dat. Soucasti bezpecnostni asociace jsou vsechny
potfebné informace - pouzity bezpecnostni protokol (AH nebo ESP, nikoli
oba) a jeho rezim, sifrovaci algoritmus a klic¢e platné pro toto spojeni, Citace,
doba Zivotnosti, ochranné prvky proti opakovani a podobné.

Bezpecnostni asociace jsou jednosmérné. Pfi komunikaci je nutno nava-
zovat je vzdy po dvojicich - jednu pro vysilani, druhou pro prijem. Prak-
tickym dopadem tohoto opatfeni je, Ze se v kazdém sméru pouzivaji jiné
klice. Navic jsou asociace jednoucelové. Chcete-li opatfit datagramy jak AH,
tak ESP hlavickou, budete potfebovat samostatnou asociaci pro kazdou
z téchto sluzeb. RFC 2401 zavedlo pro tuto situaci pojem svazek bezpec-
nostnich asociaci (security association bundle) a RFC 4301 jej zase opustilo.
Bezpecnostni architektura v jeho podani sice pouziti nékolika bezpecnost-
nich asociaci pro jeden datagram pripousti, ale nijak konkrétné nedefinuje
a ponechava feSeni na implementaci.
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databaze
hezpecnostni politiky

204=

K uplnému Stésti uz schazi jediné - fizeni. Tuto ¢innost ma na starosti tak
zvana databdze bezpecnostni politiky (Security Policy Database, SPD). Jedna
se vlastné o sadu pravidel, podle kterych jsou posuzovany vsechny pricha-
zejici ¢i odesilané datagramy. Uplatnéni pravidel vede k jednomu z nasle-
dujicich tfi rozhodnuti:

m zahodit datagram

m zpracovat datagram - pfijmout ¢i odeslat, Zddné IPsec sluzby se na
néj nevztahuji

m podrobit datagram IPsec - v tom pripadé databaze vyda i odkaz na
bezpecnostni asociaci, ktera na n€j ma byt uplatnéna

Kazdé pravidlo obsahuje selektor urcujici pakety, pro néz je pouzitelné.
Selektorem muzZe byt rozsah adres odesilatele a/nebo pfijemce, protokol
vy$si vrstvy a jeho porty a podobné. Systém postupné prochdazi pravidla
v databazi a pouzije prvni, jehoZz selektoru posuzovany datagram vyhovuje.
Ponékud to pfipomina posuzovani datagramu ve firewallu. RFC 4301 poza-
duje, aby implicitni politikou kazdé SPD bylo ,zahodit“. Pokud se tedy ne-
najde zadné specifické pravidlo pouzitelné pro dany datagram, bude bez
milosti zlikvidovan.

Naptiklad hrani¢ni smérovac¢ vyse zmifiované poboc¢ky A by mohl mit ve
své databazi bezpecnostni politiky nasledujici pravidla pro datagramy od-
chazejici do Internetu:

1. Datagramy sméfujici na adresu X zahodit (znamy phishingovy ser-
ver).

2. Datagramy sméfujici do sité poboc¢ky B podrobit IPsec; pravidlo od-
kazuje na odpovidajici bezpecnostni asociaci, ktera predepisuje pou-
ziti ESP v tunelovém rezimu, kde cilem tunelu je hrani¢ni smérovac
sité B, pouziva se algoritmus AES-CBC s klicem KI1.

3. Vsechny ostatni datagramy jsou propoustény bez pouZiti [Psec.

Jak je vidét, je databaze bezpecnostni politiky velmi tésné svazana s bez-
pecnostnimi asociacemi. Vznikne-li v ni nové pravidlo, ¢asto to znamena,
Ze soucCasné musi vzniknout i odpovidajici asociace, na kterou/které se pra-
vidlo bude odkazovat. Asociace jsou ukladany do databdze bezpecnostnich
asociaci (Security Association Database, SAD). Jsou v ni identifikovany po-
moci indexu bezpecnostnich parametrii (Security Parameters Index, SPI), pii-
padné v kombinaci s adresami. SAD obsahuje pro kaZzdou asociaci kom-
pletni informace - rezim, kryptografické algoritmy, kliCe, ¢itace, Zivotnost
a dalsi.

Bezpecnostni architektura popsana v RFC 4301 koncep¢né rozdéluje stroj
na Cast bezpeénou (napfiklad interni porty zdejsich aplikaci) a nebezpec-
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nou (rozhrani vedouci do vefejného Internetu). Mezi nimi vede hranice IP-
sec a kazdy datagram, ktery ji prekracuje, musi byt posouzen podle data-
baze bezpecnostni politiky a podle vysledku s nim naloZeno.

odchozi datagramy Jako odchozi jsou oznaceny ty datagramy, které opoustéji bezpe¢nou ¢ast
a vstupuji do nebezpecné. Typickym pfikladem je datagram odeslany zdejsi
aplikaci kamsi do Internetu. Jejich zpracovani je celkem primocaré, jak na-
znacuje obrazek 10.3. Databaze bezpec¢nostni politiky rozhodne, zda bude
zahozen, volné propustén nebo podroben IPsec operacim. V poslednim pf¥i-
padé vyda odkaz do databaze bezpecnostnich asociaci, ktera poskytne pa-
rametry pro Gpravu datagramu - doplnéni bezpecnostni hlavicky v trans-
portnim ¢i tunelujicim reZimu. Nasledné je datagram predan k odeslani. Po-
kud ma mit nékolik bezpe¢nostnich hlavi¢ek, mize to znamenat opakovani
celého postupu.
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Obrazek 10.3: Zpracovani odchoziho datagramu podle IPsec

prichozi datagramy Datagramy sméfujici opaénym smérem pFichazeji z nebezpeéné Gasti sité
a maji projit IPsec hranici do bezpe¢né ¢asti. MZe se jednat o data uréena
mistnim aplikacim, ale také o data predavana dal. Napriklad kdyZ bezpec-
nostni brana pfijme tunelovany datagram urceny pro néktery z mistnich
pocitac¢a - po uplatnéni IPsec bude puavodni datagram vybalen a predan
do vnitrni sité svému koncovému adresatovi.

sloZzenim datagramu, pokud dorazil ve fragmentech. O pouziti [Psec hlavi-
Cek rozhodl jeho odesilatel, proto se databaze bezpecnostni politiky uplatni
jen pokud datagram nema bezpecnostni hlavicky nebo je adresovan jinam
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asociaci

datagram

|

slozit
fragmenty

adresovan sem
a ma IPsec

bez IPsec nebo
adresovan jinam

propustit

zpracovat
AH/ESP

\/ \
predat P uspéch| zkontrolovat
(smérovat) | podie SAD

l neuspéch
K¢+1cmp

Obrazek 10.4: Zpracovani prichoziho datagramu podle [Psec

dalsi SA

a dany stroj pro néj hraje roli b€zného smérovace. V takovém pripadé bude
v souladu s bezpecnostni politikou zahozen nebo propustén k doruceni.

Pokud obsahuje hlavicku AH a/nebo ESP a jako pfijemce je uveden zdejsi
stroj, bude zpracovan IPsec mechanismem. Na zaklad€ Gidaja z datagramu
se vyhleda odpovidajici bezpec¢nostni asociace a podle ni se provedou bez-
pecnostni operace. Jestlize nedopadnou dobie nebo se nepodafi najit pou-
zitelnou asociaci, datagram bude zahozen?. Dopadne-li vie dobfe, datagram
je pfedan k doruceni.

Klicovym problémem pro pouZiti IPsec je samoziejmé sprava bezpecnost-
nich asociaci mezi komunikujicimi partnery. Jejim nejjednodussim, ale
nejméné praktickym modelem je manualni konfigurace. Spravce systému
ru¢né nastavuje, co a jak se bude dit v oblasti bezpe¢nosti. To je ovSsem po-

2 Pokud vam vrtalo hlavou, Ze pFichozi datagram opatfeny IPsec hlavickou obchézi databazi
bezpecnostni politiky, zde je feSeni. KdyzZ se s jeho odesilatelem nechceme bavit, odmit-
neme jeho snahu o vytvofeni bezpecnostni asociace a pfichozi pakety pak zahazujeme,
protoze pro né neni v SAD Zadna pouzitelna asociace.

v
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odesilatel

algoritmy

uzitelné jen v malém a stabilnim prostredi. Pokrocilejsi nasazeni vyZaduje
protokoly, jimiZ se komunikujici partnefi domlouvaji na dynamickém vy-
tvareni bezpecnostnich asociaci. Tomuto Gcelu slouZi protokol IKEv2, k né-
muz se dostanu v ¢asti 10.4.1.

Pokud se vam to celé zda ponékud krkolomné, mate naprostou pravdu.
IPsec neni zrovna prochéazka riizovou zahradou. Ze v tom neplavete sami,
dokazuje jen pomalu se zlepSujici stav implementaci [Psec v soucasnych
systémech (a to jak v IPv4, tak v IPv6).

Authentication Header, AH

Zakladnim cilem této hlavicky je autentizovat odesilatele a obsah da-
tagramu. Cili ovéFit, ze datagram odeslal skute¢né ten pocitaé, jehoz ad-
resa je uvedena v hlavickach, a Ze jej odeslal v té podobé€, ve které dorazil
k cili. Kromé toho zajistuje nepovinné (ale doporucené) ochranu proti opa-
kovani.

Stroj, ktery opatfuje datagram hlavickou AH, se chova zhruba nasledovné:

1. Vlozi do datagramu hlavicku AH. Jeji format a obsah najdete na ob-
razku 10.5.

2. Vyplni jeji polozky - typ Dalsi hlavicky, svou vlastni Délku (Payload
len), odpovidajici Index bezpecnostnich parametra (Security parame-
ters index, SPI) a Poradové Cislo (Sequence number), to zvétSuje o jed-
nicku pro kazdy nasledujici datagram. Autentizacni data (Integrity
check value, ICV) prozatim vynuluje.

3. Nasleduje vypocet autentiza¢nich dat. Pro jeho potieby je v8ak tfeba
datagram ponékud upravit, aby jej prijemce mohl ovérit. Nékteré hla-
vicky upravi na hodnoty, které budou mit pfi pfichodu datagramu
(napt. cilovou adresu, pokud se pouziva hlavicka Smérovdni). Ty,
které predvidat nelze (tfida, znacka toku, pocet skoki), vynuluje. Pro
takto zménény datagram vypocita Autentizacni data a uloZi je do od-
povidajici polozky AH.

Pro vypocet autentizacnich dat se nejcastéji pouzivaji jednosmérné heso-
vaci funkce, jako je MD5 ¢i SHA-1. Jejich funkce se ponékud podoba elektro-
nickému podpisu, ale na rozdil od néj se pracuje se sdilenym klicem. Obé
strany maiji stejny tajny klic¢ (je soucasti dat bezpecnostni asociace) a obé
provadéji stejny vypocet. Algoritmy se sdilenym klicem jsou totiZ o poznani
rychlejsi nez algoritmy s kliCem vefejnym, pouzivané u klasického elektro-
nického podpisu.

Implementace IPsec povinné musi pro vypocet AH podporovat kombinaci
algoritmtt HMAC a SHA-1 (HMAC-SHA1-96 podle RFC 2404). Kromé toho by
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8 | 8 | 8 | 8 biti

DalSi hlavicka | Délka | rezerva=0

Index hezpecnostnich parametri (SPI)

Poradoveé éislo

Autentizacni data

prijemce

10.3

Obrazek 10.5: Hlavicka Authentication Header

méla podporovat AES v CBC rezimu kombinovany s MAC (AES-XCBC-MAC-
96 podle RFC 3566). Naproti tomu ptivodné povinna implementace MD5 je
dnes uz jen dobrovolna (HMAC-MD5-96 podle RFC 2403).

Prijemce vynuluje vySe zminéné polozky s nepfedvidatelnou hodnotou
a Autentizaéni data z hlavicky AH. Na zakladé identifikatoru SPI ziska kli¢
a algoritmus a s upravenym datagramem provede stejny vypocet, jako ode-
silatel. Vyslednou hodnotu pak porovna s tou, ktera byla uvedena v hla-
vicce AH. Pokud se lisi, znamena to, Ze datagram byl zménén a autentizace
selhala. Takovy datagram IPsec zahodji, aniZ by o tom informoval jeho ode-
silatele (aby pfipadny Gto¢nik nemél zpétnou vazbu).

Je-li zapnuta ochrana proti opakovani, jesté predtim zkontroluje Poradové
Cislo datagramu. Opakuje-li se €islo jiz pouzité, datagram zahodi a viibec se
jim nezabyva.

Podrobnou definici AH najdete v RFC 4302: IP Authentication Header. Po-
pisuje format hlavi¢ky a zplisob jejiho zpracovani, zatimco pouzité krypto-
grafické algoritmy jsou definovany samostatnym dokumentem. S vyvojem
kryptografickych poznatk totizZ postupné podléhaji zménam, které se ale
netykaji vlastnich bezpecnostnich hlavicek. Nebylo by praktické vydavat
novou definici AH ¢i ESP jen kvtli zméné pouzitych algoritmu. Jejich kryp-
tografické mechanismy proto definuje RFC 4835: Cryptographic Algorithm
Implementation Requirements for Encapsulating Security Payload (ESP) and
Authentication Header (AH).

Encapsulating Security Payload (ESP)

Zakladni sluzbou hlavicky ESP je Sifrovani. Kromé néj vSak nabizi
i sluzby odpovidajici AH - autentizaci odesilatele, kontrolu piivodnosti dat
a ochranu proti opakovani. Jeji dvé zakladni sluzby - Sifrovani a autenti-
zace - si oba komunikujici partnefi dohodnou béhem vytvareni bezpec-
nostni asociace. ESP maze poskytnou jen jednu z nich nebo obé soucasné.
Nicméné nedoporucuje se pouzivat jen samotné Sifrovani bez autentizace.
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Divodem je, Ze sice chrani proti odposlechu, ale nikoli proti padélani ob-
sahu datagramu. Proto je po implementacich IPsec pozadovano, aby po-
vinné pro ESP podporovaly jak samotnou autentizaci, tak kombinaci Sifro-
vani s autentizaci. Naproti tomu podpora samotného Sifrovani je volitelna
a jejimu vyuzivani je rozumné se vyhnout.

ESP je hlavic¢ka dosti nezvykla, protoze ,spolkne” skoro cely datagram do
sebe. Bere se jako hlavicka typu end-to-end a proto se umistuje za hlavicky
urcené pro kazdého po cesté, smérovani a fragmentaci®. Cely zbytek pi-
vodniho datagramu (v€etné pfipadnych dalsich rozsifujicich hlavicek) je
zasifrovan a vlozen jako Nesend data (Payload data) do ESP hlavicky, jejiz
podobu vidite na obrazku 10.6. Za hlavickou jiZ tedy nenasleduje nic dal-
§iho, vSe je uvnitf. Obrazek zaroven znazornuje, které ¢asti datagramu jsou
chranény Sifrovanim a které autentizaci.

\ 8 | 8 | 8 bitd

Index bezpecnostnich parametri (SPI)

Poradové ¢islo

Nesené data

autentizace

Sifrovani

| Vycpavka (0-255 B)
| Délka vycpavky | Dalsi hlavicka

Autentizacni data

Obrazek 10.6: Hlavicka Encapsulating Security Payload

Hlavicka pochopitelné obsahuje Index bezpecnostnich parametri (Secu-
rity parameters index, SPI), podle kterého si pfijemce vyhleda bezpec-
nostni asociaci pro zpracovani datagramu. Pofadové cislo (Sequence num-
ber) slouzi k ochrané proti opakovani a Autentizacni data (Integrity check
value, ICV) k ovéreni odesilatelovy totoZnosti a autenti¢nosti datagramu
(jsou-li tyto sluzby zapnuty).

Zasifrovany datagram a pripadné dalsi pomocné udaje vyzadované Sifrova-
cim algoritmem tvof¥i vlastni Nesend data (Payload data). Nékteré algoritmy
vyZaduji, aby celkova délka zpracovavanych dat byla nasobkem urcité hod-
noty. V takovém pripadé se k datim pfipoji Vycpdvka (Padding) vhodné
délky, aby se dosahlo pozadované hodnoty. Za Sifrovand data se pripoji
jesté udaj o Délce vycpdvky (Pad length).

3 Toto plati v pfipadé, kdy je ESP pouzivano v transportnim rezimu. V tunelovém rezimu se
prosté datagram obali novym, jehoz je ESP posledni hlavickou.
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Dalsi hlavicka pak identifikuje prvni hlavicku v zasifrovanych datech. Mtize
se jednat o identifikaci protokolu vyssi vrstvy, jehoZ data datagram nese,
nebo o nékterou z rozsirujicich hlaviéek uréenych koncovému pftijemci. To
zavisi na plivodnim datagramu.

Odesilani datagramu opatfeného ESP hlavickou vypada nasledovné:

1. Odesilatel najde vhodnou pozici pro vloZeni ESP hlavi¢ky. Zbytek da-
tagramu pfipadné doplni vycpavkou a zaSifruje podle parametra da-
nych bezpecnostni asociaci.

2. Vygeneruje Poradové cislo (zvétSuje vzdy o jednicku).

3. Pokud je pozadovana autentizace a kontrola integrity, vypocita kont-
rolni hodnotu pro nesena data a ulozi ji do ESP jako Autentizacni data.

IPsec operace se provadéji vzdy pro cely datagram. Pfipadna fragmentace
probiha az po Sifrovani. Naopak p¥ijemce si nejprve datagram posklada a te-
prve pak jej bude desifrovat.

Opét lze pouzit nékolik riznych kryptografickych algoritma. Jejich vybér
vic jsou k dispozici postupy, které zajisti obé sluzby pod jednou stfechou.
Podle RFC 4835 je pro Sifrovani povinna podpora AES v CBC rezZimu se
128bitovymi kli¢i (AES-CBC podle RFC 3602) a Triple DES v CBC rezimu
(TripleDES-CBC podle RFC 2451). Déle by mél byt podporovan AES Coun-
ter Mode (AES-CTR podle RFC 3686). Naopak by nemél byt podporovan
DES v CBC rezimu, ktery pfedchozi generace bezpecnostnich protokola po-
vinné vyzadovala (RFC 2405).

Pro autentizaci se nabidka algoritma shoduje s hlavickou AH: povinné
HMAC+SHA-1, mél by byt AES CBC+MAC a mtZze byt HMAC+MDS5. Imple-
mentace také musi podporovat prazdny Sifrovaci a autentiza¢ni algoritmus
oznacovany jako NULL, kterym lze vyjadrit, Ze jedna ze dvou sluzeb hla-
vicky neni poskytovana. Tuto hodnotu ale nesmi nést Sifrovaci a autenti-
zacni algoritmus soucasné.

Kombinované algoritmy pro soucasné Sifrovani a autentizaci zatim nejsou
striktné pozadovany zadné. Za zajimavé jsou povazovany CCM a Ga-
lois/Counter rezimy AES (RFC 4309 a 4106), ale vyzkum v této oblasti zatim
pokracuje.

Prijem datagramu vypada takto:

1. Nejprve si prijemce vyhleda odpovidajici bezpec¢nostni asociaci. Po-
kud neexistuje, datagram zahodi.

2. Nasleduje kontrola Poradového ¢isla (je-li zapnuta ochrana proti opa-
kovani). Jestlize datagram nese ¢islo jiz pouzité, opét bude zahozen.

pracovini verze

»
N
T
(-1
-
=
=
S
()
()
S
=

pracovni verze



http://tools.ietf.org/html/rfc4835
http://tools.ietf.org/html/rfc3602
http://tools.ietf.org/html/rfc2451
http://tools.ietf.org/html/rfc3686
http://tools.ietf.org/html/rfc2405
http://tools.ietf.org/html/rfc4309

10.4

manualni konfigurace

3. Dalsim krokem je autentizace - pfijemce vypocéte Autentizacni data
a porovna je s obdrzenou hodnotou. Pokud se lisi, pry¢ s datagra-
mem.

4. Teprve kdyz vSechny predchozi kroky byly ispésné, desifruje paket,
odstrani z néj ESP hlavicku a vysledek pfeda k dalsimu zpracovani.

Chcete-li znat podrobnosti o ESP, nahlédnéte do RFC 4303: IP Encapsulating
Security Payload (ESP). Kryptografické algoritmy jsou definovany spolecné
s AH v RFC 4835: Cryptographic Algorithm Implementation Requirements for
Encapsulating Security Payload (ESP) and Authentication Header (AH).

Sprava hezpecnostnich asociaci

Nosnym pilifem celého IPsec jsou bezpecnostni asociace. Ty urcuji, jaké
algoritmy maji byt nasazeny, s jakymi parametry a s jakymi kli¢i. Pokud ne-
existuje rozumny mechanismus pro jejich spravu, je prakticka pouzitelnost
[Psec velmi problematicka.

Pochopitelné vzdy je k dispozici primitivni moznost ru¢ni konfigurace.
Prosté si jednotlivé asociace nakonfigurujete odpovidajicimi p¥ikazy ope-
rac¢niho systému. Takové schéma je zarucené funkéni, ale velmi omezené
pouzitelné. Ma dvé vyznamné nevyhody:

» Spatné skaluje. Ru¢né lze bez problémi nakonfigurovat sifrované tu-
nely mezi n€kolika filidlkami firmy, jak byly popsany vysSe. Na druhé
strané je nemyslitelné postavit treba Sifrovany pfistup klient k ban-
kovnimu serveru na IPsec s manudlni konfiguraci. Klientskych poci-
tacl jsou haldy a neustéle se méni. UdrZovat ru¢né tohle klubko bez-
pecnostnich asociaci by pro spravce serveru predstavovalo volhaska
do Bohnic.

m Neumoziiuje ¢asto ménit parametry (predevsim klice). Jedna z cest
ke zvyseni bezpec¢nosti komunikace je Casta zména klica. Pokud se
vetfelci podafi néktery z nich uhodnout ¢i ukrast, poslouzi mu jen
pro malou ¢ast komunikace. Obé strany za chvili pfejdou na jiny kli¢
a komunikace se stane opét bezpe¢nou®.

Cili je silné zadouci, aby existovaly automatické mechanismy pro spravu
bezpecnostnich asociaci, které by byly schopny asociace vytvaret a ru-
it podle potfeby. Predchozi generace IPsec pouZzivala pro tento ticel dvo-
jici protokoll: Internet Security Association and Key Management Protocol
(ISAKMP) definovany v RFC 2408 vytvoril obecny ramec vzajemné dohody
o parametrech bezpecnostnich asociaci, zatimco Internet Key Exchange

4 Extrémni pfiklad kratkodobého pouzivani klicti pfedstavuje protokol TKIP pro ifrovéani ve
Wi-Fi sitich, jenz méni kli¢ po kazdém paketu.
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(IKE) verze 1 (RFC 2409) zajistoval vyménu kli¢ti pro kryptografické algo-
ritmy.

Soucasna generace vSe nahradila jednim spole¢nym protokolem nazvanym
IKEvV2, ktery obsahuje kompletni funkce potfebné pro spravu bezpecnost-
nich asociaci a nastaveni jejich parametr i pouzivanych klicl. Jeho de-
finici najdete v RFC 4306: Internet Key Exchange (IKEv2) Protocol. Pozdéji
byla doplnéna vysvétlujicimi komentafi v podobé RFC 4718: IKEvZ2 Clarifi-
cations and Implementation Guidelines a jesté pozdéji byly oba dokumenty
shrnuty a dale vyjasnény v RFC 5996: Internet Key Exchange Protocol Version
2 (IKEv2), ktery predstavuje aktualné platnou specifikaci protokolu IKEv2.

pracovini verze

10.4.1 IKEv2

Bezpecnostni asociace vyZaduje vzajemnou koordinaci obou stran — musi
se dohodnout na pouzivanych kryptografickych algoritmech, jejich para-
metrech a na klic¢ich, které budou vyuzivat. IKEv2 jim k tomu poskytuje
prostredky.

Jeho komunikace probiha v tak zvanych vyméndch (exchange) zahrnuji-
cich vzdy dvé zpravy - pozadavek a odpovéd. Pro prenos dat IKEv2 po-
uziva nezaruceny protokol UDP, konkrétné porty 500 a 4500, a pfipadné
ztraty pakett si fesi sam. Jednoduchost vymén mu umoziuje délat to zcela
trivialné: pokud na dotaz nepfijde véas odpovéd, tazatel jej prosté zopa-
kuje. RFC 4306 definuje ¢tyfi zakladni vymény. Dvé se pouZivaji pfi zaha-
jeni, jedna ke spraveé asociaci a jedna pro vzajemnou vyménu informaci.
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kryptografické Dohoda o kryptografickych algoritmech pro nové vytvarenou bezpe¢nostni
algoritmy  asociaci vyuziva osvédcéené schéma, kdy jedna strana navrhne mozné alter-
nativy a protéjSek si z nich vybere. Jeden z partnert posle svému protéjsku
pozadavek na vytvofeni nové bezpe¢nostni asociace® obsahujici sadu na-
vrht pro jeji zabezpeceni, které jsou podle néj pro tento pfipad myslitelné.

Ted to bude trochu slozité, takZe si to rozeberme:

m Nduvrh (proposal) je kompletni popis bezpec¢nostnich mechanismu
pro asociaci. Obsahuje jeden ¢i nékolik protokolt (zpravidla ale jen
jeden).

m Protokol (protocol) je IPsec protokol pouzity pro zabezpeceni. Tedy
AH nebo ESP. Obsahuje jednu ¢i nékolik transformaci.

m Transformace (transform) definuje pouzity kryptograficky algoritmus.
Skupina transformaci dava protéjsi strané na vybér, kterému dava
prednost. Parametry transformace lze pripadné doplnit prostfednic-
tvim atributa.

5 Nebo zménu stavajici, IKEv2 umoziuje napfiklad zménit pouzivané klice.
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klice

m Atribut (attribute) je nepovinny. Pfidava se k transformaci jen v p¥i-
padé, kdy je tfeba upresnit n€které jeji vlastnosti.

Reknéme, ze iniciator chce zalozit bezpeénostni asociaci chranénou jak
autentizaci, tak Sifrovanim. Navrhne tedy dvé varianty: bud’ pouziti ESP
s obéma funkcemi, nebo nasazeni obou hlavicek AH a ESP, kde prvni se
postara o autentizaci a druha o Sifrovani. Jeho pozadavek na vytvoreni bez-
pecnostni asociace by obsahoval nasledujici navrhy:

Ndvrh 1:
m protokol ESP

- transformace AES-256, AES-128 a 3DES pro §ifrovani,
AES-XCBC-MAC a HMAC-SHA1 pro autentizaci

Ndvrh 2:
m protokol AH
- transformace AES-XCBC-MAC a HMAC-SHA1
m protokol ESP
- transformace AES-256, AES-128 a 3DES

Protéjsi strana si z navrha vybere podle svych schopnosti a priorit ten,
ktery povazuje za optimalni. Zvoli pravé jeden navrh, ktery zasle ve své
odpovédi. Do néj zafadi vsechny jeho protokoly (protokoly v navrhu se
maji pouzit soucasné, nejsou to alternativy) a pro kazdy vzdy vybranou
transformaci. Kdyby stroj osloveny predchozi zadosti povazoval za idealni
zajistit obé sluzby spoleénou hlavickou ESP s pouzitim protokolt AES-256
pro Sifrovani a AES-XCBC-MAC pro autentizaci, zafadil by do své odpovédi
navrh:

Ndvrh 1:
m protokol ESP
- transformace AES-256 a AES-XCBC-MAC

blém ale pfedstavuji klice. Pro ochranu datagramt vyuZziva IPsec symet-
rické kryptografické algoritmy. Jsou mnohem rychlejsi, ale vyzaduji, aby
obé strany pouzivaly stejny kli¢. Pravé synchronizace kli¢h v prostredi, kdy
komunikac¢ni kanal mze byt odposlouchavan, predstavuje tvrdy orisek.

Louskéacek pouzity v IKEv2 nese nazev Diffie-Hellmantv algoritmus. Je po-
staven na osklivém triku: Zadné klice se Internetem neprenaseji, generuje
si je kazdy sam. Procedura zacina tim, Ze si kazdy z GCastniki vygeneruje
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nahodné cislo, které se stane jeho tajnou hodnotou. Z néj pak vypocita dru-
hou hodnotu, ktera je verejna a kterou posle svému protéjsku. Na oplatku
od néj dostane jeho verejné cislo.

nahodné cislo P1

nahodné cislo P2

zahajovaci faze

214=

Copotet

hodnota V1

hodnota V2

hodnota V2 hodnota V1

Obrazek 10.7: Diffie-Hellmantv algoritmus

Vybrané matematické vztahy zajistuji, Ze kdyz oba dva ucastnici zkombi-
nuji svou tajnou hodnotu s vefejnou hodnotou od svého protéjsku, dosta-
nou stejny vysledek. Ten se vSak neda odvodit z dvojice vefejnych hodnot
(které nékdo mohl odposlouchat). Oba tedy ziskali shodné tajné cislo, ze
kterého nasledné odvozuji klice pro pouzité Sifrovaci algoritmy.

Do spravy bezpecnostnich asociaci mezi dvojici IPsec strojii nikomu nic
neni, proto IKEv2 své zpravy Sifruje. Svou ¢innost zahajuje vytvorenim
jedné bezpecnostni asociace pro vlastni potiebu. Ta je v dokumentaci ozna-
covana jako IKE_SA a slouZi k Sifrovani a autentizaci zprav samotného pro-
tokolu IKEv2. Pro asociace slouzici vlastnimu pfenosu dat mezi IPsec part-
nery se pouziva termin potomci (child SA).

Kdyz IKEv2 zahajuje svou Cinnost, musi nejprve vytvofrit reZijni IKE_SA.
Uvodni faze protokolu zahrnuje dvé vymény (tedy celkem &tyfi zpravy),
jejichz akolem je:

1. vyménit si vefejné hodnoty Diffie-Hellmanova algoritmu
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2. vytvorit IKE_SA
3. ovérit vzajemné svou totoznost

4. vytvorit prvniho SA potomka

Proces, ktery tyto ¢innosti obstara, je znazornén na obrazku 10.8 (pro sou-
Casti zprav pouziva zkratky podle tabulky 10.1). Zahajujici vyména nese
nazev IKE_SA_INIT a ma na starosti prvni dva body. Iniciator IKEv2 komu-
nikace poSle protéjsku sviij navrh parametr(i pro rezijni asociaci IKE_SA,
svou vefejnou hodnotu pro Diffie-Hellmantv algoritmus a unikatni hod-
notu, jeZ zabranuje opakovanému vysilani dfive zachycenych paket.

iniciator odpovidajici
SAi:  parametry IKE_SA

KEi: Diffie-Hellman \
Ni:

unikatni hodnota

SAr: parametry IKE_SA
KEr: Diffie-Hellman
Ni:  unikatni hodnota

inicializovan Diffie-Hellmaniiv algoritmus, vytvoiena IKE_SA

IDi:  identifikace
AUTH: autentizacni (idaje
GERT: certifikaty

SAi2: parametry datové SA \

TSi:  selektor provozu
TSr:  selektor provozu IDr:  identifikace

AUTH: autentizacni (idaje
CERT: certifikaty

/ SAr2: parametry datové SA

TSi:  selektor provozu
TSr:  selektor provozu

oba partnefi autentizovani, vytvorena prvni datova SA

Obrazek 10.8: Zahajovaci faze protokolu IKEv2

Prot&jsek® vybere idealni z navrzenych parametril a posle zpét odpovéd
obsahujici vybrany navrh parametri IKE_SA, jeho vefejnou hodnotu pro
Diffie-Hellmaniv algoritmus a opét unikatni hodnotu proti opakovani.

V tomto okamziku maji oba partnefi dohodnuté parametry IKE_SA a znaji
vzajemné vefejné hodnoty Diffie-Hellmanova algoritmu. Mohou tedy vypo-
Cist sdilené tajemstvi a z néj pak definovanym zptasobem odvozuji jednot-

6 Pokud je ochoten s iniciatorem mluvit.
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Zpravy

livé klice pro kryptografické algoritmy. Stoji za zminku, Ze pro kazdy smér
komunikace pouzivaji odlisné kli¢e. Ostatné, IKE_SA jsou ve skute¢nosti
dvé bezpecnostni asociace - pro kazdy smér jedna, se stejnymi parametry,
ale odlisnymi klic¢i. Od tohoto okamziku jsou vSechny dalsi zpravy IKEv2
opatfeny IPsec ochranou podle IKE_SA.

Zahajovaci ukoly jsou po prvni vyméné splnény z poloviny. Zbyva ové-
fit totoznost zacastnénych (zatim se za protéjsek mohl vydavat kdekdo)
a vytvorit prvni asociaci pro data. To ma za ukol vyména IKE_AUTH, jeZ
nasleduje bezprostfedné po IKE_SA_INIT. Tentokrat iniciator ve svém po-
Zadavku posle informaci o vlastni identité a autentizac¢ni data, jimiZ prokaze
znalost tajného klice pro danou identitu. Mze pribalit i sadu certifikati,
umoziujicich jejich ovéfeni. Zaroven zaradi i navrh parametra pro prvniho
SA potomka a miize pomoci tak zvanych selektorti provozu (traffic selector)
popsat pakety, na néz se ma vztahovat. Selektory (naptiklad rozsahy adres
odesilatele ¢i prijemce) pak budou prevzaty do databaze bezpecnostni po-
litiky pro tuto asociaci.

Prijemce ovéfi autentiza¢ni ddaje. Tento okruh problému stoji ponékud
stranou vlastniho jadra IKEv2, proto se k nému vratim az pozdéji. Dopadne-
li autentizace tispésné, posle zpét odpovéd, do nizZ zahrne analogické tidaje
o sobé (identitu, autentiza¢ni data, pfipadné certifikaty) a vybere nejvhod-
néjsi navrh parametrl datové SA. Iniciator opé€t ovéri identitu svého part-
nera a v pripadé uspéchu povazuje IKEv2 komunikaci za navazanou. Oba
si vygeneruji kliCe pro datovou SA, kterou si pfidaji do databaze bezpec-
nostnich asociaci a za¢nou pouzivat.

IKEv2 proti svému pfedchiidci znatelné zlepsil svou efektivitu. Po vyméné
pouhych ¢tyf zprav je komunikace navazana, inicializovan generator klici,
ovéfena identita obou partner( a zalozeny dvé bezpecnostni asociace -
jedna rezijni pro IKEv2, druha pro bézna data.

Kdykoli pozdéji je treba navazat dalsi bezpecnostni asociaci nebo zménit
klice u stavajici, poslouZzi k tomu vyména typu CREATE_CHILD_SA. Muaze
ji zahdjit kazdy z partneru, jejich prava jsou zcela rovnocennda. Do svého
pozadavku zafadi navrhy jejiho zabezpeceni, unikatni hodnotu proti opako-
vani a pripadné selektory provozu. ProtéjSek odpovi vybranym navrhem,
doplnénym o unikatni hodnotu. Vysledkem je zaloZeni dvojice SA (po jedné
v kazdém sméru) s dohodnutymi parametry a kli¢i vygenerovanymi na za-
kladé Diffie-Hellmanova algoritmu.

CREATE_CHILD_SA poslouzi i pro zménu Kkli¢ jiZz existujici asociace. For-
mat je podobny, jen se do pozadavku pfida identifikace asociace, jiz se
zména tyka.

IKEv2 zpravy nemaji pevny tvar. Protokol pouze definuje zakladni stavebni
bloky, tak zvané obsahy (payloads), které nesou jednotlivé ¢asti informace.
Z nich si pak odesilatel posklada zpravu tak, jak potfebuje. Prehled defi-
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novanych obsahu uvadi tabulka 10.1. O jejich slozeni rozhoduje typ vy-
mény a okolnosti, za nichZ probiha. Pfiklady si mZzete prohlédnout na ob-
razku 10.8.

Kod  Vyznam
0 nic
1-32 rezervovano (pouzivaly starsi verze)
33 SA bezpecnostni asociace (popisuje situaci, ve které
se bude pouzivat)
34 KE vymeéna klict (Diffie-Hellman)
35 IDi identifikace iniciatora
36 [Dr identifikace odpovidajiciho

37 CERT certifikat

38 CERTREQ Zzadost o certifikat

39 AUTH autentizac¢ni data

40 Ni, Nr unikatni data (nonce)

41 N oznameni (chyby, informace)

42 D vymazani (oznamuje vymazani SA z databaze)

43 \% identifikace vyrobce/implementace (umoziuje
experimentovat s rozsifenimi)

44 TSi selektor provozu - iniciator (identifikuje datovy
tok, pro ktery ma byt SA pouzita)

45 TSr selektor provozu - odpovidajici

46 E zaSifrovano (zasifrované ostatni obsahy)

47 CP konfigurace

48 EAP autentiza¢ni data EAP

49-127 rezervovano
128-255 pro privatni vyuziti

Tabulka 10.1: Typy obsaht definované v IKEv2

Jedinym spole¢nym jmenovatelem vSech zprav IKEv2 je jednotna zakladni
hlavicka, kterou je zahajena kazda z nich. Jeji format vidite na obrazku 10.9.
Zacina dvojici identifikatorad, které oba partnefi pfifadili IKE_SA a podle
nichZ rozpoznaji, ke kterému probihajicimu IKEv2 dialogu zprava patfi. Da-
leZitou roli hraje Typ vymeény (Exchange type), kterym se fidi jak moZné slo-
Zeni obsahq, tak reakce prijemce pfi obdrzeni zpravy. Pfehled dostupnych
typta uvadi tabulka 10.2.

Identifikdtor zprdvy (Message ID) ma nékolik tloh. Pfedevsim umoziiuje pa-
rovat dotazy a odpovédi - odpovéd vzdy nese stejny identifikator zpravy
jako dotaz, ktery ji vyvolal. Ddle Ize podle néj rozpoznat opakované pakety
pfi vypadcich a navic slouzi jako ochrana proti prehravani diive zachy-
cené komunikace. Pokud dorazi zprava se zcela nesmyslnym identifikato-
rem, bude zahozena.
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8 8 \ 8 8 bitd
SPI IKE_SA iniciatora

pracovini verze

SPI IKE_SA odpovidajiciho

Dalsi obsah | Verze [Podverze| Typvjmény |  Priznaky -~
Identifikator zpravy :
Délka

[ TRIV]I]

pozadavek 0J L0 posila plvodni odpovidajici
odpovéd 1 1 posila plivodni iniciator

podporuje vySSi verzi
(povinné 0)

Obrazek 10.9: Hlavicka IKEv2 zpravy
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0-33 rezervovano

34 IKE_SA_INIT

35 IKE_AUTH

36 CREATE_CHILD_SA
37 INFORMATIONAL

38-239 rezervovano
240-255 pro privatni vyuziti

Tabulka 10.2: Typy vymén IKEv2
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10.4.2

certifikat

Nesené obsahy jsou seskupeny za zakladni hlavickou podle potfeby. Pro
jejich identifikaci se pouZziva podobné fetézeni jako u rozsitujicich hlavicek:
kazdy obsahuje typ obsahu, ktery nasleduje za nim.

Autentizace

Autentizace, cCili ovéfeni totoZnosti je poslednim otevienym problémem.
Reknéme, Ze se mi ohlasil poéita¢ s adresou 1.2.3.4 a chce se mnou pro-
stfednictvim IKEv2 navazat zabezpeCenou komunikaci. Jak se dozvim, Ze
se jedna skute¢né o ,ten pravy pocitac¢ 1.2.3.4“? Nékdo si mohl necistym tri-
kem opatfit jeho IP adresu (nap¥. vyuzil jeho vypnuti, odpojil mu sit a p¥i-
poijil ji k sobé€, sedi v siti mezi nami a prochazejici datagramy si méni podle
libosti a podobné) a ted’ se snazi vystupovat jeho jménem.

Obecnym feSenim je opatfit data digitdlnim podpisem, ktery piijemce po-
vazuje za divéryhodny. To znamen4, Ze data byla podepsana soukromym
klicem, k némuz ma pfijemce kli¢ vefejny (a mtZze si tudiZ podpis ovérit)
a Véri, Ze skute¢né patfi pocitaci 1.2.3.4. Existuji dvé zakladni cesty, jak zis-
kat divéryhodny verejny kli¢: manudlni konfigurace a certifikat.

P¥i manualni konfiguraci byl kli¢ pfenesen néjakou jinou cestou (nap¥. do-
rucen osobné) a spravce piijimajiciho pocitace jej ulozil do konfigurace.
Obvyklym problémem je Skalovatelnost takového feSeni. MtZete je pou-
zit ve firmé, kdy zaméstnaneckym pocitaclim instalujete verejny kli¢ svého
ucetniho serveru. Pokud byste v3ak chtéli timto zptisobem fesit zabezpe-
Ceni vefejného serveru, jehoz klienti pochazeji odkudkoli, narazite.

Certifikdty jsou daleko zajimavéjsi. Certifikat je v podstaté zprava sdélujici
,PFisaham na holy pupek, Ze pocitac s IP adresou 1.2.3.4 ma verejny kli¢
HyChyKyRyDyTyNy.“ a pfipadné dalsi adaje. Tato zprava je opatfena di-
gitalnim podpisem instituce Ci osoby, ktera ji vydala. Instituce vydavajici
certifikaty jsou oznacovany jako certifikacni autority (CA).

Odesilatel tedy pribali ke svym datm certifikat (oznamujici jeho vefejny
kli¢) a opatii je digitadlnim podpisem vychazejicim z jeho soukromého klice.
Prijemce se podiva na certifikat a na autoritu, ktera jej vydala. Pokud do-
ty¢né autorité diivéfuje’, ovéri certifikat jejim vefejnym klicem. Vyhovuje-
li, ma k dispozici divéryhodnou informaci o odesilatelové vefejném klici.
Jeho pomoci pak ovéri digitalni podpis ve zprave. Jestlize je spravny, pak
zpravu skutecné poslal ten jedin€ pravy pocitac 1.2.3.4.

Tento postup je docela dobfe pouzitelny v omezeném dosahu. Napriklad
poskytovatel Internetu si vybuduje certifika¢ni autoritu, které budou diveé-
fovat vSichni jeho zdkaznici a mohou tedy mezi sebou pouZivat jeji cer-

7To znamena: duvéfuje zpusobu vydavani certifikatd, ktery dotyéna autorita pouziva, a ma
k dispozici jeji vefejny kli¢, aby je mohl ovérovat.
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EAP

tifikaty. Problém vznikne, kdyZ potrebujete komunikovat s nékym, jehoz
certifikat pochazi od jiné autority.

Jeho feseni by méla nabidnout tak zvana infrastruktura verejnych kli¢a (Pub-
lic Key Infrastructure, PKI). Pfedpoklada, Ze z certifikacnich autorit se vybu-
duje stromova hierarchie. Autority na vyssi trovni pak certifikuji ty, které
jsou pod nimi. Naptiklad mi poSle data pocita¢ a doprovodi je certifikatem
vydanym CA podniku, kterému nalezi. Tato certifikacni autorita se prokaze
certifikaitem od CA jejiho poskytovatele Internetu, ktera se prokaze certifi-
katem centralni autority pro Ceskou republiku. Této CA dtivéfuji a mam jeji
verejny Kkli¢, takZze nasledné mohu postupné ovérit verejné klice v celém
fetézci certifikatl a dojit k zavéru, Ze zprava je autenticka. Sekvence cer-
tifikatl, ktera umoziuje postupné ovéfit autenticnost pozadovaného Kklice,
byva oznacovana jako fetézec diivéry. Stejny princip vyuziva i bezpe¢né
objevovani sousedi (SEND), jeZ navazujici fetézec certifikattii pojmenovalo
certifikacni cesta.

Z uzivatelského hlediska by bylo idealni, kdyby existovala jedna velka PKI
s centralni autoritou. Jeji verejny kli¢ by mél predinstalovan kazdy operacni
systém a umozinoval by postupné ovéfit cokoli. BohuZel ,centralni certifi-
kacni autorita® se v americké vyslovnosti ¢te jako ,velké penize“ a v ev-
ropskych jazycich jako ,politicky vliv®. Vysledkem je, Ze existuje cela fada
certifikac¢nich autorit® s omezenou piisobnosti.

Zajimava alternativa se rodi v ramci pracovni skupiny DNS-based Authenti-
cation of Named Entities (Dane), ktera sméruje k ukladani kryptografického
materidlu do DNS. Zatim je vSak tato aktivita pfili§ mlada na konkrétni vy-
sledky - pracovni skupina byla zaloZena koncem roku 2010.

Do IKEv2 se tyto skute¢nosti pochopitelné také promitaji, konkrétné do ob-
saht vymény IKE_AUTH. Jejim cilem je ovéFit vzajemné identitu komuni-
kujicich partnerti. Odesilatel poZzadavku ¢i odpovédi vlozi do zpravy jednak
informaci o své identité, jednak autentizac¢ni idaje (digitalni podpis), které
prokazuji, Ze zna tajny kli¢ této identity. K ovéfeni podpisu druha strana
potfebuje ziskat z divéryhodného zdroje verejny kli¢ prislusejici identité.
Odesilatel proto mZe do zpravy pribalit i sekvenci certifikat, jejichz pro-
stfednictvim lze ovérit verejny kli¢ podle nékteré z dobfe znamych autorit.
Odesilatel pozadavku navic mliZe informovat partnera, které CA povazuje
za divéryhodné, a tim ovlivnit sekvenci certifikat v odpovédi.

Spatna skalovatelnost certifikatti motivuje k vyuziti alternativniho autenti-
zacniho mechanismu. Pfimo v definici IKEv2 je proto oteviena moznost po-
uzit k autentizaci Extensible Authentication Protocol (EAP). Jedna se o obec-
nou skorapku definujici zakladni format zprav, jejichZ konkrétni obsah pak
napliuji rizné autentizacni protokoly pouzité v kombinaci s EAP. V sou-

8 Podivejte se do svého webového prohlizece, kolik jich ma prednastavenych. Ja jsem napo-
Cital néco pres stovku.
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Casnosti se EAP bézné pouziva v bezdratovych sitich k ovéfeni totoZnosti
uzivatelt.

Vyména IKE_AUTH podle RFC 4306 muze misto certifikath pouzit EAP,
ovSem pouze ve sméru od iniciatora spojeni k odpovidajicimu. Pocet vy-
ménénych zprav pak nartstd, protoze zajem o pouziti EAP iniciator projevi
tim, Ze do své zpravy zahajujici IKE_AUTH nevloZi autentiza¢ni data. Druha
strana ve své odpovédi posle sva obvykla autentizacni data (a pripadné cer-
tifikaty) a pokud je schopna a ochotna pouzit k autentizaci EAP, indikuje
to ve své odpovédi. Naopak zatim neposila vybrané parametry SA a selek-
tory provozu. Nasleduje vyména pfinejmensim dvojice zprav, kdy iniciator
posle EAP data zabalena do IKEv2 a protéjsek mu odpovi vysledkem EAP
operace. Byla-li ispésn4, iniciator se nasledné autentizuje, dostane kyzené
parametry pro prvni datovou bezpe¢nostni asociaci a zahajovaci faze IKEv2
je tim dokoncena.

Tento pfistup oviem zdaleka nevyuziva vSech moznosti, které EAP dokaze
nabidnout - napfiklad lze jeho prostfednictvim autentizovat obé komuni-
kujici strany. RFC 5998: An Extension for EAP-Only Authentication in IKEv2
proto popsalo vyraznéjsi zapojeni EAP, kdy mu IKEv2 svéfuje vzajemnou
autentizaci a vyménu klica.
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adresy

Mobhilita

Mobilni telefony, mobilni pocitace a pfenosna ¢i pojizdna zafizeni vseho
druhu cloumaji nasi pfitomnosti. Rychle se §ifi a nabyvaji na kvalité i schop-
nostech, moznost komunikovat je pro né zivotné dulezita. Je tfeba uZivate-
lim umoznit, aby si béhem cesty do Prahy vyf¥idili elektronickou postu,
precetli svij oblibeny WWW magazin ¢i se podivali na aktualni kurzy akcii.

Podpora mobilnich zafizeni je v IPv6 velmi promyslena a méla by hrat roli
jednoho z vyznamnych trumfd p¥i prosazovani tohoto protokolu do praxe.
Plany mobilnich operatort jdou do miliard pfipojenych zafizeni, cozZ se
s adresnim prostorem IPv4 rozumné zvladnout neda. Mechanismy pro pod-
poru mobility byly sice vymysSleny i pro starsi protokol, ale z hlediska efek-
tivity a nabizenych mozZnosti za IPv6 zfetelné zaostavaji. Pouziva se pro né
oznaceni Mobile IPv6 (MIPv6).

Bohuzel vsak mobilita zaroven predstavuje jedno z bolavych mist IPv6. Je
krasnd, azasna, blyskava a najdete ji v kazdém propagacnim letdku nového
protokolu. V praxi uz daleko méné. Jednou z p¥icin je i mimoradné dlouhy
vznik jeji specifikace. KdyZ se po nékolika letech prace v roce 2001 konecné
zdalo byt RFC na spadnuti, shodila IETF se stolu navrzeny zptisob zabez-
peceni a zacinalo se znovu.

Dockali jsme se v poloviné roku 2004, kdy vyslo RFC 3775: Mobility Sup-
port in IPv6 a spole¢né s nim i doprovodné RFC 3776: Using IPsec to Protect
Mobile IPv6 Signaling Between Mobile Nodes and Home Agents. V roce 2011
byla zakladni specifikace aktualizovana v RFC 6275, doslo ale jen ke kosme-
tickym zménam, které vyjasniovaly nékteré pasaze a reagovaly na zmény,
k nimZ od roku 2004 v IPv6 doslo. Dodnes je bohuZzel stav podpory mobil-
niho IPv6 dost neutéseny a zlepSuje se jen ppoommaalluu.

Prislusné dokumenty ma na starosti pracovni skupina IETF Mobility EX-
Tensions for IPv6 (mext) zalozena v roce 2007. Vedle novych standardt pra-
cuje i na textech provozniho charakteru.

Zakladni princip

Podpora mobility se opira o zakladni myslenku, Ze i pohyblivé zafizeni
je nékde doma. Existuje pro né tak zvana domadci sit a v ni ma registro-
vanu svou domdci adresu. Napfiklad notebook, na kterém pisi tento text, je
»doma* v siti nasi univerzity a z jejiho adresniho prostoru pochazi i jeho
domaci adresa.

Domdci adresa (home address) je neménna a pod ni je stroj zaveden v DNS.
Jejim prostfednictvim je také trvale dostupny - i kdyz se zrovna nenachazi
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v domadci siti. Kdyz pocita¢ vyrazi na cesty, bude dostavat dalsi, docasné
adresy (care-of address, CoA).

Napriklad kdyZ se posadite do vlaku a pripojite se k Internetu prostfednic-
tvim mobilniho telefonu, notebooku bude pfidélena adresa v ramci sité da-
ného mobilniho operatora. Jak pojedete, bude vas mobil postupné precha-
zet od jedné BTS ke druhé. To miZze znamenat i pfechod mezi jednotlivymi
podsitémi mobilniho operatora (a pokud vyjedete do zahrani¢i a zménite
tak operatora, zméni se adresa vaseho pocitace od zakladu).

Aby byl mobilni stroj dosazitelny, ustavi si doma tak zvaného domdciho
agenta (home agent). Jedna se o jeden ze smérovaci v domdci siti, ktery
na sebe stahuje datagramy smérujici k mobilnimu uzlu a predava mu je tu-
nelem. Jakmile mobilnimu uzlu dorazi tunelovany datagram od domaciho
agenta, dozvi se z néj, Ze se jej nékdo pokousel kontaktovat na domaci ad-
rese.

Mobilni IPv6 pfipousti i reZim, kdy timto zplisobem probiha veskera ko-
munikace s mobilnim uzlem. Jeho partner, v terminologii mobilniho IPv6
nazyvany korespondent, posila data na domaci adresu, kde je sbirda domaci
agent a predava tunelem mobilnimu uzlu. Ten ve svych odpovédich pou-
ziva jako odesilatele svou domaci adresu, predava je tunelem domacimu
agentovi, jenZ je z domaci sité odesila korespondentovi. Cesta datagramt
v tomto pfipadé ma samozrejmé k idealu daleko, navic hrozi pretizeni pf¥i-
pojeni domaAci sité a domaciho agenta. Tento reZim se proto pouZiva jen
v pfipadech, kdy korespondent nepodporuje mobilitu a nic lepsiho nedo-
vede.

V normalnich pfipadech prichazi ke slovu optimalizace cesty. Mobilni uzel
ji zahaji okamzité pfi pfichodu prvniho datagramu od nového korespon-
denta. Cilem optimalizace je seznamit korespondenta s aktualni do¢asnou
adresou mobilniho uzlu, aby bylo mozné dalsi data posilat pfimo. K ohla-
Seni doCasné adresy slouzi Aktualizace vazby. Nez ji vSak miZe odeslat,
musi si nejprve se svym novym partnerem vyfidit oficiality a prokazat, ze
je skuteCné ten, za koho se vydava.

Kdyz je vSe hotovo a prot€jsi stroj prijme aktualizaci vazby, poznamena si
informaci v ni obsaZzenou. Své dalsi datagramy smérujici k mobilnimu uzlu
opatfuje rozsirujici hlavickou Smérovdni. Jsou tedy finalné urceny pro do-
maci adresu mobilniho uzly, ale posilaji se na adresu doc¢asnou. Diky tomu
dalsi komunikace mezi obéma stroji probiha pfimo, bez tGcasti domaciho
agenta. Navazani spojeni s mobilnim uzlem znazornuje obrazek 11.1.

Domaci adresa je pevnym bodem, za ktery muZete mobilni uzel kdykoli
uchopit. Ji také pouzivaji protokoly vyssich vrstev. Z jejich pohledu je mo-
bilita zcela transparentni a o n€jakych doc¢asnych adresach se nikdy nedo-
zvédi.
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11.2

hlavicka Mobilita

mobilni uzel na cestach

mobil.doma.cz

(3)optimalizace cesty kdosi jinde.cz

(1) tvodni datagram

tunel s Gvodnim datagramem(2)

router.doma.cz |domaci agent

domaci sit ‘

domaci adresa

Obrazek 11.1: Navazani spojeni s mobilnim uzlem

Vztah mezi domaci a aktualni adresou mobilniho uzlu se nazyva vazba (bin-
ding). Jsou definovany metody, které se snazi, aby vSichni zii¢astnéni znali
aktudlni vazbu pro mobilni uzel, s nimz komunikuji.

Hlavicky a volhy

Nez se pustim do podrobnéjsiho popisu jednotlivych mechanismi, pred-
stavim vam format zprav, kterymi se domlouvaji jednotlivi acastnici. Je to
ponékud komplikované, protoZe zasahuji do riiznych ¢asti IPv6. RFC 3775
zavedlo novou hlavicku Mobilita, jejimz prostfednictvim predevsim spra-
vuje vazby a ovéfuje diivéryhodnost mobilniho uzlu pf¥i optimalizaci cesty.
Dale definuje novy typ hlavicky Smérovdni a novou volbu pro pfijemce
Domadci adresa. K nékterym dal§im aGceliim vyuziva protokol ICMP, jemuz
dopliuje Ctyti nové typy zprav. Jako tresnicku na dortu pak lehce rozsiruje
ohlaseni smérovace. Pokusil jsem se vam trochu usnadnit orientaci tabul-
koull.l, kde najdete prehled zakladnich zprav vyuzivanych pf#i komunikaci
s mobilnimi zafizenimi.

Klicovym prvkem je sprava vazeb, kde vSechnu praci zastane nova roz-
Sifujici IPv6 hlavicka Mobilita (Mobility). Je identifikovana hodnotou 135
v polozce Dalsi hlavicka své predchtidkyné. Jeji format predstavuje obra-
zek 11.2.

Protokol obsahu (Payload protocol) identifikuje obsah nasledujici za touto
hlavickou - typ nasledujici hlavicky nebo protokol, kterému patfi data. Neni
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Hlavicka Mobilita
m test domaci adresy
m test docasné adresy
m sprava vazeb
Volby pro prijemce
m domadci adresa
Hlavicka Smérovani typu 2
m dorucovani dat mobilnimu uzlu
ICMPv6
m objevovani adresy domaci agenta
m objevovani mobilnich prefixa

Tabulka 11.1: Pfehled zprav pro podporu mobility

8 | 8 | 8 | 8 bitd

Protokol obsahu |  Délka hlavicky Typzprawy | rezerva=0

Kontrolni soucet

Data

aktualizace vazhy

226 =

Obrazek 11.2: Rozsitujici hlavicka Mobilita

mi jasné, pro¢ se autofi odchylili od standardniho nazvu ,dalsi hlavicka“,
ale znamena de facto totéz.

Nejvyznamnéjsi polozkou je Typ zprdvy (MH type), ktery urcuje, jaka zprava
je touto hlavickou pfenaSena. Na jeji hodnoté zavisi struktura nesenych Dat
(Message data). Definované typy zprav shrnuje tabulka 11.2, do niZ jsem za-
fadil i typy definované pozdéjsimi specifikacemi. Jejich formaty zacinaji
vzdy urcitou pevnou ¢asti, za niz pak nasleduji volby. Kazda volba ma sv1ij
vlastni format, platny pro vSechny zpravy, v nichZz se mtzZe vyskytnout.
Typ zprdvy spoleCné se situaci odesilatele rozhoduje, které volby budou
do zpravy zarazeny. V obrazcich znazornujicich format jednotlivych typt
zprav vzdy uvedu pfipustné volby. Nenechte se zaskocit ,,zubatym*® hor-
nim okrajem zprav. Tvori obsah hlavicky Mobilita a pokracuji tedy za jejim
Kontrolnim souctem.

Klicovou roli hraje Aktualizace vazby (obrazek 11.3). Jeji zakladni funkci je
oznamit aktualni adresu mobilniho uzlu - bud’ partnerskému pocitaci nebo
domacimu agentovi.
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Typ Vyznam
0  zadost o obnoveni vazby (binding refresh request)
1  zahajeni testu domaci adresy (home test init)
2  zahajeni testu doCasné adresy (care-of test init)
3  test domadci adresy (home test)
4  test docasné adresy (care-of test)
5 aktualizace vazby (binding update)
6  potvrzeni vazby (binding acknowledgement)
7  chyba vazby (binding error)
8  rychla aktualizace vazby (fast binding update), RFC 5568
9  rychlé potvrzeni vazby (fast binding acknowledgement)
10  rychlé ohlaSeni souseda, zavrzeno
11  experimentalni hlavi¢ka, RFC 5096
12 zména domaciho agenta (home agent switch), RFC 5142
13 kontrola spojeni (heartbeat), RFC 5847
14  zahdjeni predavky (handover initiate), RFC 5568
15 potvrzeni predavky (handover acknowledge), RFC 5568 @
16  zruSeni vazby (binding revocation), RFC 5846 N
(-
Tabulka 11.2: Typy zprav pro hlavicku Mobilita ;
=
(=}
(*)
(-]
=
potvrzeni

domdci registrace
kompatibilni s lokalni linkovou adresou
kompatibilni sprava bezpe¢nostnich asociaci

8 \ 8 \ 8 \ 8 bitii
Poradové Gislo
A[H|L|K] rezerva=0 Zivotnost
Volby
(autorizace, indexy unikatnich hodnot, alternativni doasna adresa)

Obrazek 11.3: Zprava Aktualizace vazby
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volby

V pevné casti svého formatu obsahuje dvojici polozek Poradové cislo
(Sequence #), Zivotnost (Lifetime) a sadu pfiznakt. Obé polozky predsta-
vuji reakci na skute¢nost, Ze doCasné adresy se postupem ¢asu méni. Proto
musi byt kazda aktualizace vazby opatfena poradovym cislem, které musi
byt vétsi nez ¢islo posledni aktualizace sméfujici ke stejnému cili'. Diky
tomu se nestane, Ze by se cilovy pocita¢ diky zpoZzdéni datagramu vratil
k predchozi (ted jiz neplatné) doc¢asné adrese. Zivotnost pak stanovi dobu
platnosti docasné adresy v sekundach. Vyprsi-li, musi byt vazba povazo-
vana za neplatnou.

Mozna vas prekvapuje, ze aktualizace v sobé neobsahuje zadné adresy?. Ty
se doplni z ostatnich ¢asti datagramu. Aktualizaci vazby mobilni uzel posila
ze své docCasné adresy. Prijemce si ji proto vyzvedne ze Zdrojové adresy
v zadkladni IPv6 hlavicce. Domaci adresu, ke které se vazba vztahuje, pak
oznami volbou pro pfijemce Domdci adresa.

Ctvefice pfiznakii na zac¢atku druhého fadku ovliviiuje pfijemcovo chovani.
Pfiznak A (acknowledge) znamen4, Ze mobilni uzel pozaduje od svého pro-
téjsku potvrzeni vazby. Je-li nastaven pt¥iznak H (home registration), pred-
stavuje hlavicka zadost, aby se jeji prijemce stal domacim agentem mobil-
niho uzlu. V tom pfipadé€ se jedna o datagram slouzici k ustanoveni doma-
ciho agenta. Adresatem musi byt smérovac sidlici v domaci siti mobilniho
uzlu.

Pokud ma domaci adresa mobilniho uzlu stejny identifikator rozhrani jako
jeho lokalni linkova adresa, nastavi v aktualizaci vazby priznak L (link-local
address compatibility). Je to signdl pro domaciho agenta, zda se ma starat
o obé adresy, nebo jen o jednu.

Priznak K (key management mobility capability) ma smysl jen u aktualizaci
posilanych domacimu agentovi. Sdéluje mu, Ze mobilni uzel podporuje pro-
tokol pro dynamickou spravu bezpecnostnich asociaci pro IPsec, kterému
nevadi presuny uzlu v siti (¢ili IKEv2). Pfi manualni konfiguraci bezpec-
nostnich prvkt musi byt vynulovan. Problematiku pouziti protokolu IKEv2
pro spravu bezpecénostnich asociaci v mobilité fesi RFC 4877: Mobile IPv6
Operation with IKEv2 and the Revised IPsec Architecture.

Volby umoziiuji pFipojit k aktualizaci dopliiujici informace, které nejsou po-
tfeba vzdy. Napriklad kdyZz mobilni uzel posila aktualizaci béZnému stroji,
musi prokazat svou identitu. Proto pfipoji Auforizacni data (Authorization
Data).V takovém pripadé je tfeba ptipojit i Indexy unikdtnich hodnot (Nonce
Indices). Pomoci Alternativni docasné adresy (Alternate Care-of Address) 1ze
pfedepsat, Ze ve vazbé se nema pouzit zdrojova adresa ze zakladni [Pv6
hlavicky, ale adresa zde uvedena.

1 Modulo 65 536 - polozka ma omezenou kapacitu.
2 Alternativni docasna adresa ve volbach je nepovinna.
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8 | 8 8 | 8 biti
Typ=4 | Délka=4
| Index hodnoty pro domaci Index hodnoty pro do¢asnou

Obrazek 11.4: Volba Indexy unikdtnich hodnot

8 | 8 | 8 | 8 biti
| Typ=b | Délka

Autentizacni data

potvrzeni vazhy

Zadost o obnoveni
vazhy

Obrazek 11.5: Volba Autorizacni data

Jako reakce na aktualizaci vazby slouzi Potvrzeni vazby (viz obrazek 11.7).
Jeho odeslani je povinné, pokud aktualizace obsahovala ptiznak A (Zadost
o potvrzeni) nebo H (Zadost o domadci registraci) a zpravidla také pf¥i od-
mitnuti, kdy poskytuje odesilateli aktualizace informaci o diivodech jeho
neuspéchu.

Nejvyznamnéjsi polozkou je Stav (Status). Obsahuje informaci o tom, zda ak-
tualizace byla akceptovana ¢i nikoli. Konkrétni k6dy najdete v tabulce 11.3.
Obecné plati, Ze hodnota mensi neZ 128 znamena, Ze aktualizace byla pf¥i-
jata, zatimco hodnoty od 128 vyS3e predstavuji odmitnuti. Diky Poradovému
cislu (Sequence #) mobilni uzel pozna, ke které aktualizaci se toto potvrzeni
vztahuje.

Polozka Zivotnost (Lifetime) udava dobu v sekundach, po kterou si pfijemce
zarucené podrzi aktualizaci vazby ve svych datovych strukturach. Pokud
potvrzuje Zadost o domaciho agenta, znamena to soucasné€, Ze minimalné
po tuto dobu bude mobilnimu uzlu délat domaciho agenta. Zarovein muaze
volbou Doporuéeny interval obnoveni (Binding refresh advice) doporucit
kratsi interval, po jehoZ uplynuti ma mobilni uzel znovu aktualizovat vazbu
a prodlouzit tak sluzby svého domaciho agenta. Pfiznakem K sdéli, zda se
bude pouzivat dynamicky protokol pro spravu bezpecnostnich asociaci.
Potvrzeni vazby od komunikac¢niho partnera musi byt provazeno volbou
Autorizacni data, ktery umozni ovérit jeho platnost a autenti¢nost.

Aktualizaci vazby si lze vyzadat prostfednictvim zpravy Zddost o obnoveni
vazby. Po této mozZnosti sdhne partner mobilniho uzlu, kdyZ se platnost
vazby blizi svému konci, ale komunikace dosud probiha. MiiZe samoziejmé
nechat vazbu projit, zacit posilat data na domaci adresu bez optimalizace
a sjet si s mobilnim uzlem znovu stejnou proceduru jako na zacatku. Je ale
vyhodnéjsi rad€ji poZzadat o obnoveni vazby predem a vyhnout se tak zby-
te¢nému predavani nékolika datagrami pres domaciho agenta.
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8 8 | 8 | 8 biti
| Typ=3 | Délka=16

Alternativni docasna adresa

pracovini verze

Obrazek 11.6: Volba Alternativni doc¢asnd adresa

8 \ 8 \ 8 \ 8 biti
Stav (vysledek) |K| rezerva=0
Poradové islo Zivotnost
Volby
(autorizace, doporuceny interval obnoveni)

Obrazek 11.7: Zprava Potvrzeni vazby
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akceptovano

1 akceptovano, ale je treba objevit prefix
128 odmitnuto bez uvedeni pficiny
129 zakazano spravcem
130 nedostacujici zdroje
131 domaAci registrace neni podporovana
132 neni domaci podsit
133 neni domdci agent pro tento uzel
134 selhala detekce duplicitni adresy
135 chybné poradové ¢islo
136  prosly index hodnoty pro domaci adresu
137 prosly index hodnoty pro do¢asnou adresu
138 proslé unikatni hodnoty
139 nedovolena zména typu registrace
174 neplatna docasna adresa

Tabulka 11.3: Hodnoty polozky Stav

pracovni verze
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113

hledani potencialnich
agentii

Zddost o obnoveni vazby sama o sobé neobsahuje zadna data. Mobilni uzel
ma po jejim pf¥ichodu na vybér tfi alternativy: Chce-li vazbu zachovat, zahaji
proces optimalizace cesty (a svého ovéreni), ktery vyusti jeji aktualizaci.
Pokud vazbu nehodla dale udrzovat, mize bud poslat zpét ohlaseni vazby
s nulovou Zivotnosti a tak ji explicitné zrusit, nebo si Zaddosti jednoduse ne-
vSimat a nechat vazbu propadnout. Mimochodem, zrusit vazbu odeslanim
aktualizace s nulovou Zivotnosti miize mobilni uzel kdykoli b€hem komu-
nikace, pokud to z néjakého divodu uzna za zadouci.

Ziskani domaciho agenta

KdyZ mobilni uzel vyrazi na cesty, musi ve své domaci siti ziskat domaciho
agenta, aby jej zastupoval. Tuto roli miZe hrat libovolny ze zdejSich sméro-
vact, pokud je k tomu konfigurovan a ma dostatek volnych prostredku. Je-
likoZ se situace miize prabéhem ¢asu ménit, byl navrzen postup, kterym si
mobilni uzel svého agenta dynamicky vyhleda. Odpada tak nutnost statické
konfigurace domacich agentu a jeji idrzby ve viech mobilnich strojich.

Ziskani domaciho agenta tudiZ probiha ve dvou fazich. V prvni se mobilni
uzel dozvi adresy vSech potencidlnich domacich agentt a ve druhé se do-
mluvi s jednim z nich, Ze pro néj bude tuto funkci skute¢né vykonavat. PIné
znéni algoritmu, jehoz cilem je nalezeni vhodného domaciho agenta, zni dy-
namické objevovdni adresy domdciho agenta (dynamic home agent address
discovery). Mobilni uzel jej miiZe, ale nemusi pouZivat.

Zahaji jej odeslanim ICMP zpravy Zddost o adresy domdcich agenti, jejiz
tvar vidite na obrazku 11.8. Tuto zpravu zasle na vybérovou (anycast) ad-
resu domacich agentt v siti. Definuje ji RFC 2526: Reserved IPv6 Subnet Any-
cast Addresses. Vypada tak, Ze v horni poloviné obsahuje prefix domaéci sité
mobilniho uzlu, zatimco spodnich 64 bita obsahuje hodnotu fdff:ffff:ffff:fffe.

8 | 8 | 8 | 8 biti

Typ=144 | Kod=0 Kontrolni soucet

Identifikator rezerva=0

Obrazek 11.8: ICMP zprava Zddost o adresy domdcich agentii

Zadost dodrzuje standardni tvar ICMP zprav. Jako data obsahuje jen Iden-
tifikdtor (Identifier), jehoz prostfednictvim lze rozpoznat pfislusnou odpo-
véd. JelikoZ se jedna o vybérovou adresu, bude doruc¢ena jednomu z do-
maécich agentt doty¢né sité.

Kazdy ze smérovact, které pracuji jako domaci agenti, zna své kolegy. Mobi-
lita rozsiruje OhldSeni smérovace o nékolik prvk, slouzicich tomuto Gcelu.
V prvni fadé€ se jedna o priznak H, kterym smérovac sdéluje ,, Jsem ochoten
byt domacim agentem pro stroje na této lince.“ Kromé toho pak pridava
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ke svému ohlaseni volbu Informace o domdcim agentovi (Home Agent In-
formation), jejimz prostfednictvim ohlasi Prioritu (Home Agent Preference)
nastavenou spravcem a Zivotnost (Home Agent Lifetime), tedy jak dlouho
je ochoten tuto ¢innost vykonavat. Format volby s informacemi o domacim
agentovi vidite na obrazku 11.9.

8 | 8 | 8 | 8 biti
Typ=8 | Délka=1 _ rezerva=0
Priorita domaciho agenta Zivotnost domaciho agenta

Obrazek 11.9: Volba Informace o domdcim agentouvi v OhldSeni smérovace

Kazdy domaci agent je povinen si udrzovat datovou strukturu nazvanou
seznam domdcich agenti. V ni si na zaklad€ ohlaseni ostatnich udrZuje pre-
hled o vSech domacich agentech na dané lince.

Z téchto dat sestavi ICMP zpravu Odpovéd’ na objevovdni adresy domd-
ciho agenta (Home Agent Address Discovery Reply), kterou poSsle odesila-
teli Zadosti. Seznam by mél usporadat sestupné podle priority jednotlivych
agentd. Pokud se u nékterych priorita shoduje, uvadi je v ndhodném po-
fadi, aby se zaté€z rozkladala rovnomérné. Zaroven jejich seznam zkrati tak,
aby se veSel do jedné zpravy. V redlném Zivoté ale 1ze ocekavat, Ze na lince
bude jeden, nanejvys nékolik malo doméacich agent.

8 | 8 | 8 | 8 bitii

Typ=145 | Kod=0 Kontrolni soucet

Identifikator rezerva=0

Adresa 1

Adresa N

Obrazek 11.10: ICMP zprava Odpovéd’ s adresami domdcich agenti

dohoda s agentem Mobilni uzel tedy ziskal seznam potencidlnich domaécich agenta a zbyva se
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s jednim dohodnout. Vybere uchazece s nejvyssi prioritou a zasle mu Ak-
tualizaci vazby s nastavenym pfiznakem H - bud mym domacim agentem!
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zahezpeceni

zmeény adres
v domaci siti

Tento krok se nazyva registrace primarni (momentalné pouzivané) docasné
adresy.

Pokud doty¢ny domaci agent nema nic proti, zkontroluje pomoci detekce
duplicit (je popsana na strané 122), zda domaci adresu nékdo mistni nepo-
uziva. Ma&-li aktualizace vazby nastaven pfiznak L, provede totéz s lokalni
linkovou adresou odvozenou z identifikatoru rozhrani domaci adresy. Kdyz
testy dopadnou dobfe, zanese si mobilni uzel do svych datovych struktur
a posle mu kladné Potuvrzeni vazby. Od tohoto okamZiku pracuje jako do-
maci agent mobilniho uzlu, a to minimalné po dobu uvedenou v potvrzeni.

Jakmile se stane domacim agentem, rozesle do domaci sité nékolik nevyza-
danych Ohldseni souseda, v nichZ uvadi domaci IP adresu mobilniho uzlu
a svou vlastni linkovou adresu®. Také bude od tohoto okamziku odpovi-
dat na vyzvy sousedovi s IP adresou mobilniho uzlu. Diky tomu budou
datagramy adresované na domaci adresu mobilniho uzlu pfedavany jemu.

Blizili se vyprSeni doby, po kterou domaci agent potvrdil své fungovani,
je na mobilnim uzlu, aby zaslal dalsi Zadost o registraci primarni adresy
a pokusil se tak prodlouzit sviij vztah s domacim agentem. Pokud by byl
neldspésny, mize spolupraci rozvazat (viz nize), zopakovat dynamické hle-
dani domaciho agenta a dohodnout se s jinym strojem.

Jednim z nebezpeci mobility je, Ze se osklivy pocitac zaregistruje u doma-
ciho agenta a bude piedstirat, Ze je néktery ze zdejsich strojii na cestach.
Tim by na sebe presméroval provoz urceny pro doty¢ny stroj a ziskal by
neopravnény pristup k cizim datm.

Proto je treba domaci registraci chranit. JelikoZ 1ze pfedpokladat, Ze domaci
agent a pocitace z jeho sit€ se znaji, neni problém pouzit zde klasické [Psec,
konkrétné ESP se zapnutou autentizaci. Distribuce kli¢t (pFinejhorsim sta-
tickych) je v lokalni siti jisté vyfeSena a proto by nemél byt s nasazenim
téchto prostredka problém.

»2Béhem mé pfitomnosti se nic zvlastniho nestalo“ zni standardni vojenské
hlaSeni a néco podobného ohledné adres ohlaSuje domaci agent. Pokud se
snad nahodou stalo a v domaci siti doSlo k mimoradce, tedy ke zméné ad-
res, mobilni mechanismy pamatuji i na to. Kdyz doslo ke zméné jesté drive,
nezZ se ozval mobilni agent z cest, zafadi do své domaci registrace neplat-
nou adresu?. Domaci agent registraci sice potvrdi, ale pouzije v Potvrzeni
vazby stavovy kod 1. Jim Zada mobilni uzel, aby si vyhledal prefixy.

Mobilni uzel reaguje ICMP zpravou Zddost o mobilni prefix (Mobile Prefix So-
licitation), kterou doméaciho agenta zada ,Rekni mi, jak to tedy s prefixy mé

3 Pokud byl v aktualizaci vazby nastaven pfiznak L, provede totéZ i s lokalni linkovou adresou
mobilniho uzlu.

4 Pfedpokladam, ze smérovani pro piivodni prefix sité ziistalo zachovano. V opaéném pfipadé
nema mobilni uzel jak se se svym domacim agentem spojit a stava se z néj bezdomovec.
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milené domaci sité vypada.“ Odménou mu bude OhldSeni mobilniho prefixu
(Mobile Prefix Advertisement). Format obou zprav vidite na obrazcich 11.11
a 11.12. Maji spolecny Identifikdtor (Identifier), podle néjz si mobilni uzel
prifadi agentovu odpovéd ke své vyzve.

8 | 8 | 8 | 8 biti

Typ=146 | Kod=0 Kontrolni soucet

Identifikator rezerva=0

Obrazek 11.11: ICMP zprava Zddost o mobilni prefix

8 | 8 | 8 | 8 biti
Typ=1471 | Kod=0 Kontrolni soucet
dentifkator M{0| rezerva=0
Volby
(informace o prefixu)

114

Obrazek 11.12: ICMP zprava Ohldseni mobilniho prefixu

Kli¢ova informace v odpovédi - platné globalni prefixy domaci sité - je vy-
sunuta do voleb. Musi obsahovat alespoii jednu volbu Informace o prefixu
(Prefix information). Jedna se o stejnou volbu, ktera se pouziva v ohlaseni
smérovace. Jeji format jste mohli vidét na obrazku 6.3 na strané 121. K pre-
fixim pFida domaci agent jeSté dva priznaky informujici o metodach auto-
matické konfigurace v domaci siti. Pfiznak M (Managed) znamena, Ze zdejsi
stroje pouzivaji kromé bezstavové také stavovou konfiguraci (DHCPv6)
a priznak O (Other), ze si stavové konfiguruji ostatni informace, nikoli ad-
resy.

Domaci agent posila Ohldseni mobilniho prefixu i bez vyzvy. Opakuje je
v urcitych intervalech a navic je zasle pokazdé, kdyz v domaéci siti dojde
k vyznamnéjsi zméné. Mobilni agent je tedy pribézné informovan o tom,
jaké adresy se doma pouzivaji.

Pripominam, Ze veskera komunikace mezi mobilnim uzlem a jeho domacim
agentem je chranéna IPsec, konkrétné hlavickou ESP. Na informace z tohoto
zdroje tedy je spolehnuti.

Optimalizace cesty

Bezpecnostni problém (moznost prohlasit se za jiny uzel na cestach a zcizit
jeho provoz) provazi i vytvofeni vazby u komunika¢niho partnera (kore-

niho uzlu se muiZe stat libovolny pocitac. To ¢ini [Psec v podstaté nepou-
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zahajeni komunikace

zahajeni testu

partnerova odpovéd

Zitelnym, protoze celosvétova divéryhodna distribu¢ni sit klici se zatim
vyskytuje jen v divokych snech bezpeénostnich expertt.

Autofi mobilniho IPv6 proto museli pripravit vlastni navrh ovéreni totoz-
nosti mobilniho uzlu. Zahrnuje i ovéreni docasné adresy, aby nékdo ne-
mohl delegovat sva data jinému pocitaci, kdyZ by prohlasil, Ze ted’ vlastné
cestuje a ma cizi adresu. Tato odriida falsovani by se dala vyuzit k distribu-
ovanym zahlcujicim Gtokim (DDoS).

[Pv6 prichazi s metodou, jak ovéfFit, Ze mobilni uzel skute¢né posloucha na
domaci i doCasné adrese, které uvedl ve své Aktualizaci vazby. Nazyva se
zpétnd smérovatelnost (return routability, RR). Nejprve se viak podivejme,
co ji pfedchazi.

KdyzZ nékdo odesila data pocitaci, o jehoz mobilité zatim nema tuSeni, pri-
jde ke slovu vySe naznaceny proces. Datagram je zaslan na domaci adresu
a tudiZ dorazi do domadci sité mobilniho uzlu. Smérovac, ktery jej prijme,
se zacne prostfednictvim objevovani sousedt shanét po fyzické adrese ci-
lového stroje. Misto n€j vSak odpovi jeho domaci agent a datagram se tak
dostane k nému.

Nasleduje doprava tunelem chranénym ESP od doméaciho agenta k mobil-
nimu uzlu. Domaci agent tedy vytvori novy IPv6 datagram, do néjz zabali
ten pavodni jako nesena data. Odesilatelem obalujiciho datagramu bude
domaci agent, cilem bude docasna adresa mobilniho uzlu.

Kdyz mobilni uzel obdrzi takto tunelovany datagram, vi, Ze odesilatel ne-
tusi o jeho aktualni adrese. Proto se jej pokusi informovat. Nejprve vsak
musi prokazat, Ze je skutecné ten pravy. Posle dva navzdjem nezavislé da-
tagramy: Zahdjeni testu domdci adresy (Home Test Init) a Zahdjeni testu do-
¢asné adresy (Care-of Test Init). Jedna se o zpravy prenasené v hlavi¢ce Mo-
bilita, jejichz format je prakticky totozny (vidite jej na obrazku 11.14. Kazda
z nich obsahuje jinou ndhodnou hodnotu, pojmenovanou Cookie. Kore-
spondent ji zkopiruje do své odpovédi, aby prokazal, Ze skute¢né reaguje
na zahajeni testu vyvolané mobilnim uzlem.

Zahdjeni testu domdci adresy mobilni uzel odesle v datagramu, kde jako ode-
silatele uvede svou domaci adresu. Posle je tunelem domacimu agentovi,
ktery je rozbali a pfeposle korespondentovi. Tunelovani je nutné, protoze
dnes Fada siti pouZziva filtrovani a nedovoli ze sité odeslat datagramy, jejichz
zdrojova adresa nelezZi v dané siti. Zahdjeni testu do¢asné adresy naproti
tomu obsahuje jako odesilatele doc¢asnou adresu mobilniho uzlu a posila
se rovnou komunika¢nimu partnerovi.

Ten na pfichod obou zprav reaguje odeslanim specialni hodnoty, ozna-
Cované pro zménu Joken. K jejimu vypoctu vyuziva né€kolik hodnot. Pre-
devsim si kazdy IPv6 uzel podporujici mobilitu musi udrzovat soukromy
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zahdjeni pro docasnou adresu

mobhilni uzel
na cestach

token pro do¢asnou adresu

mobil.doma.cz kdosi.jinde.cz

aktualizace vazby

potvrzeni vazby

zahajeni pro domaci adresu

doméci agent token pro domaci adresu

router.doma.cz

domaci sit .
domaci adresa

Obrazek 11.13: Autentizace mobilniho uzlu pfi aktualizaci vazby

8 8 | 8 | 8 bitd
| rezerva=0

Cookie pro domaci adresu

Volby

Obrazek 11.14: Zprava Zahdjeni testu domdci adresy
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kli¢ K. Ten se nikam nezasila, takZe neni tfeba zajistovat distribuci. Mize se
také v Case ménit.

Vedle néj si fadové v nékolikaminutovych intervalech generuje nahodné
unikatni hodnoty, oznacované v angli¢tiné jako nonce. Jelikoz se tyto hod-
noty pomérné rychle méni, jsou opatfeny porfadovymi €isly (indexy). Uni-
katni hodnota s pofadovym ¢islem i se oznacuje jako N(i). Uzel je povinen
uchovavat si nékolik poslednich unikatnich hodnot, jejichZ platnost dosud
nevyprsela®.

pracovini verze

KdyzZ dorazi Zahdjeni testu domdci adresy, vybere z n€j domaci adresu, pri-
poji k ni aktualni hodnotu N(7) a konstantu 0 a to celé predlozi heSovaci
funkci HMAC SHA1 se soukromym klicem K. Prvnich 64 bitt jejiho vysledku
tvofi Token pro domdci adresu (Home Keygen Token). Po¢itac je zabali do
zpravy Test domdci adresy, prida index pouzité unikatni hodnoty i v polozce
Index domdci hodnoty (Home nonce index) a odesle na domaci adresu mo-
bilniho uzlu. Format testu domaci adresy vidite na obrazku 11.15. Domaci
agent preda zpravu mobilnimu uzlu (je povinen ji Sifrovat pomoci ESP),
ktery tak ziska prvni token.

8 | 8 | 8 | 8 biti
| Index domaci hodnoty

Cookie pro domaci adresu

Token pro domaci adresu

Volby
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Obrazek 11.15: Zprava Test domadci adresy

Druhy token pocita korespondent Gplné stejné, jen k vypoctu pouzije do-
C¢asnou adresu, kterou dostal v Zahdjeni testu docasné adresy. Jelikoz tato
zprava cestuje jinudy, dorazi o chvilku dfive ¢i pozdé€ji nez vyzva k testu do-
maci adresy. Proto mtiZe teoreticky pouzit jinou unikatni hodnotu N(j), po-
kud doslo k jeji zméné. Token vznikly z doCasné adresy, N(j) a konstanty 1
posle spolecné s j ve zpravé Test docasné adresy na do¢asnou adresu mo-
bilniho uzlu.

Do tohoto okamziku si korespondent pro dany mobilni uzel nic specific-
kého neuklada. Ma jen nékolik malo svych uloZenych unikatnich hodnot,
které jsou pro vSechny stejné a spotfebuji jen minimum prostredku.

aktualizace vazhy Jestlize mobilni uzel nelhal a uvedl své skuteéné adresy, dostal oba tokeny.

5 Maximalni doba platnosti nonce je dana konstantou MAX_NONCE_LIFETIME, jejiz hodnotu
RFC 6275 stanovi na 240 sekund.

pracovni verze
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vazhy

Z nich definovanym zpusobem vypoc¢ita kli¢ pro Aktualizaci vazby a ko-
necné ji mize poslat. Pomoci HMAC SHA1 s timto klicem vypocita autenti-
zacni hodnotu (urcitou formu digitdlniho podpisu) pro aktualizaci vazby
a prida ji do volby Autorizacni data® (obrazek 11.5 na strané 229). Zaro-
ven pribali volbu Indexy unikdtnich hodnot, aby protéjsi uzel védél, jaké
nahodné hodnoty pouZit.

ARktualizaci vazby jiz posila primo. Protéjsi stroj si podle indext1 vyzvedne
ze své paméti odpovidajici hodnoty N(7), N(j) a zopakuje cely vypocet -
spocita si oba tokeny, z nich kli¢ pro aktualizaci a s jeho pomoci pak auten-
tizacni data. Vysledek porovna s hodnotou obsazenou v aktualizaci a pokud
se shodnou, zajasa, protoZe mobilni uzel prokazal znalost obou tokenti. To
dokazuje, ze skutecné sidli na obou adresach, které uvedl. Protéjsi uzel ted
muze offit pot s Cela a zaznamenat si, Ze dany mobilni uzel ma takovou
a makovou docasnou adresu.

O co by byl ten svét jednodussi, kdybychom si mohli davérovat...

Popsany test neni stoprocentni. Dokaze jej padé€lat stroj, jimZz prochazeji
datagramy mezi korespondentem a domaci i do¢asnou adresou mobilniho
uzlu. OvSem vytvorenim vazby dokaze jen ziskat provoz smérujici k mobil-
nimu uzlu, ke kterému se beztak dostane. Zadné nové bezpeénostni riziko
se tedy neotvira.

Mobilni uzel si musi udrzovat pfehled o tom, komu vSemu zaslal Aktua-
lizace vazby. Pokud totiZ zméni svou doCasnou adresu, mél by je o tom
informovat. K ukladani potfebnych tudajl slouzi seznam aktualizaci vazby.
Ten si musi udrZzovat kazdy mobilni uzel a uklada do néj informace o aktu-
alizacich, které odeslal a jejich Zivotnost dosud nevyprsela.

Prenosy dat

Klicovou datovou strukturou pro bézny provoz v siti je cache vazeb. Do
ni se ukladaji informace o tom, Ze néktery uzel je momentalné dosazitelny
na urcité docasné adrese. Cache vazeb by mél mit kazdy stroj v IPv6 siti
a pfi odesilani datagramu ji musi konzultovat jesté pfed cache ciltl’. Kazdy
zaznam v ni by mél obsahovat mimo jiné:

m domaéci adresu (podle ni se hleda)
m odpovidajici do¢asnou adresu

m dobu Zivotnosti (po vyprseni musi zdznam odstranit)

6 Pokud se touto dobou ptate, pro¢ se autentiza¢ni informace posilaji v hlavicce Autorizacni
data, kdyz autentizace a autorizace nejsou totéz, neptejte se.

7 Coz je logické - nez se za¢ne shanét po smérovani, bylo by zahodno se podivat, zda se data
pro tento uzel nemaji posilat na Giplné jinou IPv6 adresu.
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m priznak, zda se jedna o domaci registraci (zda pro dotyény mobilni
uzel vykonava funkci domaciho agenta)

m dosud nejvyssi poradové Cislo z aktualizace vazby

Ma-li odeslat datagram, nejprve prohlédne cache vazeb. Pokud obsahuje
polozku pro dany cil, pfipoji k datagramu rozsirujici hlavicku Smérovdni, je-
jimzZ prostfednictvim odesle datagram na docasnou adresu mobilniho uzlu.
Jako cilovou adresu tedy pouzije aktualni doCasnou adresu a do hlavicky
Smérovdni uloZi jedinou adresu, kterou bude domaci adresa mobilniho
uzlu. Mobilita pro tento ucel definuje novy, jednoduchy typ Smérovdni.

pracovini verze

8 | 8 | 8 | 8 biti
Dalsi hlavicka | Délka dat=2 | Typ smérovani=2 | Zbyva segmentii=1
rezerva=0
Domaci adresa

Obrazek 11.16: Hlavicka Smérovdni typu 2

Kdyz datagram dorazi k cili, bude hlavicka Smérovdni v mobilnim uzlu zpra-
covana standardnim zplisobem a do adresata v zakladni IPv6 hlavi¢ce pa-
ketu se tak vrati domaci adresa mobilniho uzlu.
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Naproti tomu kdyZ data odesila mobilni uzel, pouziva jako zdrojovou ad-
resu svou docCasnou adresu. Ke kazdému datagramu vsak pripojuje volbu
Domdci adresa, kterou adresata informuje o své domaci adrese. Posila ji
v ramci hlavicky Volby pro prijemce.

8 | 8 8 8 biti
Typ=201 Délka=16

Doméci adresa

Obrazek 11.17: Volba Domdci adresa

Prijemce datagramu musi obsah volby Domdci adresa zkopirovat do zdro-
jové adresy datagramu. Transportni vrstva a jeji nadfizeni tak o mobilité
nemaji tuSeni a vytrvale pouzivaji doméaci adresu.

pracovni verze

sprava polozek Prijetim Aktualizace vazby se proté&jsek mobilniho uzlu dozvédél, ze jeho

=239




detekce zmény

reakce na zménu

240 =

partner ma aktudlni adresu jinou nez domaci. Tato informace je vsak Casové
omezena. Jeji Zivotnost vyjadruje prislusna polozka v aktualizaci, kterou si
prijemce zanese do cache vazeb a postupné ji zmenSuje.

KdyzZ Zivotnost zdznamu v cache vazeb klesne na nulu, mél by byt odstra-
nén. To znamen4, Ze dalsi datagram bude smérovat na domaci adresu a kla-
sickym kolobéhem domaci agent-tunel-mobilni uzel vznikne nova aktuali-
zace, diky které bude pro mobilni uzel opét zaloZen zaznam v cache vazeb.
Pokud vsak s dotyénym uzlem probiha ¢ila komunikace, lze ocekavat, Ze se
nic nezménilo a popsané operace jsou zbyte¢né. Proto lze na blizici se vypr-
eni platnosti reagovat umirnénéji a zaslat Zddost o vazbu, jak jsem popsal
vyse.

Zmeény a navrat domii

Prostiedi mobilnich komunikaci je vysoce dynamické. Mobilni uzel mize
svou adresu zménit b€hem nékolika minut, coZ by zi¢astnéné nemélo vy-
vést z miry.

Prvnim problémem je, aby mobilni uzel viibec poznal, Ze se zménila jeho
sit. Specifikace mu povoluje pouZzivat k tomuto tcelu jakékoli dostupné pro-
stfedky. Ten zakladni, ktery je k dispozici pro vSechny pocitace bez rozdiluy,
vychazi z objevovani sousedd, predevsim jeho ¢asti o automatické konfigu-
raci smérovani.

Mobilni uzel nasloucha ohlaseni smérovac, ktera k nému prichazeji. Z nich
se dozvi prefixy sité, v niZ se pravé nachazi, i seznam moznych implicit-
nich smérovacua. Vybere si jeden z nich za sviij implicitni smérovac a jeden
z jim ohlaSovanych prefixl pfijme za sv(j primarni prefix. Na jeho zakladé
si vytvofi primarni do¢asnou adresu a tu zaregistruje u domaciho agenta.
Kromé ni mlize pouzivat i dalSi docasné adresy s odliSnymi prefixy, avSak
jako primarni miiZe zaregistrovat vzdy jen jednu.

Nasledné mobilni uzel standardnim zptisobem kontroluje dosazitelnost im-
plicitniho smérovace (detekce nedosazitelnosti v objevovani sousedun).
Jako potvrzeni dosazitelnosti pfitom bere prijeti libovolného IPv6 da-
tagramu od implicitniho smérovace - naptiklad ohlaseni smérovace, ktera
by mél v urcitych intervalech vysilat. Pokud delSi dobu nedorazi Zadny
paket, mél by dosazitelnost implicitniho smérovace provérit vyzvou souse-
dovi.

Jakmile vyjde na povrch, Ze implicitni smérovac je nedosazitelny, mobilni
uzel si z toho odvodi, Ze zménil aktualni sit. Opét tedy zvazi informace do-
stupné v ohlasenich smérovacu (pfipadné o né aktivné pozada) a vybere
si novy implicitni smérovac¢ a novou primarni adresu.
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navrat domii

zruseni vazby

1.7

Tuto zménu v8ak musi ohlasit - jednak svému domacimu agentovi, jednak
vSem strojam, se kterymi v posledni dobé komunikoval. Domacimu agen-
tovi zasle klasickou domaci registraci (aktualizaci vazby s nastavenym pfi-
znakem H). Své ostatni partnery najde v seznamu aktualizaci. Ten obsahuje
udaje o vSech dosud platnych (jejich Zivotnost nevyprsela) aktualizacich,
jez odeslal. Pocitaciim, které v ném najde, posle aktualizaci s novou adre-
sou, aby si mohli upravit cache vazeb a uvést ji do souladu se souc¢asnym
stavem.

Kromé toho miiZe poslat Zadost o domaci registraci nékterému z domacich
agentl v docasné siti, kterou pravé opustil. Zde jako doméaci adresu pou-
Zije doc¢asnou adresu z této sité (ktera jiz prestala platit). Pokud ji domaci
agent prijme, bude mu tunelem predavat datagramy, které dorazi na jeho
predchozi do¢asnou adresu (byly odeslany drive, nez dorazila aktualizace
vazby ohlasujici novou docasnou adresu).

Navrat do domaci sité€ je vlastné specialnim pfipadem pfesunu. Mobilni po-
CitaC jej objevi stejnou metodou, jako béZnou zménu aktualni adresy. Ten-
tokrat vSak posila Zadost o zruseni vazby. Ta ma podobu bézné Aktualizace
vazby s nulovou Zivotnosti. Podle toho prijemce pozn4, Ze zaznam pro do-
ty¢nou domaci adresu ma odstranit z cache vazeb. Tato informace se posila
domacimu agentovi (s priznakem H), aby zrusil domaci registraci, i ostat-
nim uzlim uvedenym v seznamu aktualizaci.

Kromé toho musi rozeslat nékolik ohlaseni souseda, aby se opét chopil
svych datagramu. Zrusi tak G¢inek predchozich ohlaseni svého byvalého
domaciho agenta.

Zatim jsem se zabyval pfipadem, kdy rozhodujici aktivity vychazeji od
mobilniho uzlu. RFC 5846: Binding Revocation for IPv6 Mobility doplnilo
i opa¢ny pripad, kdy sluzbu chce ukoncit domaci agent. Slouzi k tomu
zprava ZruSeni vazby (Binding revocation), jejimZ zaslanim domaci agent
sdéli mobilnimu uzlu, Ze jeho vazba uz neni platna. Ten zpravu potvrdi a na-
sledné se pokusi obvyklym zplisobem vytvofit novou, pfipadné u jiného
domadciho agenta.

Rychlé predani

VySse jsem popsal standardni pfistup k pfesunu mobilniho uzlu z jedné sité
do druhé. Jeho nepfijemnou vlastnosti je, Ze zptisobi kratkodoby vypadek
spojeni mobilniho uzlu, ktery zacne pracovat na zméné az po zjisténi ne-
dosazitelnosti aktualné pouzivaného smérovace. Tento vypadek uZivatel
Casto vibec nezaznamenad, ale pokud zrovna provozuje aplikaci komuni-
kujici v redlném case (tfeba telefonuje po siti nebo hraje on-line hru), mize
pro néj byt velmi citelny.
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RFC 5568: Mobile IPv6 Fast Handouvers proto piislo s protokolem podporuji-
cim rychlé predani. Jeho zakladni mySlenkou je, Ze si mobilni uzel pripravi
vSe predem, aby zména sitovych parametri probéhla rychle a hladce. Za
jednoduchym principem se bohuZel skryva nezanedbatelna masinérie, za-
hrnujici né€kolik nové definovanych zprav.

pracovini verze

ziskani informaci Spoustéci mechanismus celé procedury neni pevné definovan. Typicky
bude vychazet z podnétu linkové vrstvy, ktera ohlasi pritomnost nové po-
tencialni sité - napfiklad kdyz Wi-Fi karta zaznamena signal nového AP
slibné arovné. V této situaci mobilni uzel oslovi pfistupovy smérovac,
ktery pravé pouziva. Dale mu budu fikat stary smérovac. Prostiednictvim
ICMPv6 mu posle Vyzvu smérovaci k proxy ohldSeni (Router Solicitation for
Proxy Advertisement, RtSolPr) s cilem dozvédét se néco o potencidlni siti.
Jeji soudasti je linkova adresa prostiedku, k némuz zvazuje pfechod?.

Odpovédi bude Proxy ohldSeni smérovace (Proxy Router Advertisement, Pr-
RtAdv), v némz osloveny smérovac¢ sdéli mobilnimu uzlu informace o po-
ptavaném zafizeni. Pfedpoklada se, Ze smérovac zna sitovou situaci svych
sousedud. RFC 5568 vsak nijak nefesi, jak ji ziska a pfipadné udrzuje. Existuji
tfi zakladni alternativy odpovédi:

m Smérovac¢ dotazovanou linkovou adresu nezna. V takovém piipadé
rychlé predani kon¢i a mobilni uzel bude muset pfipadné pfejit na
novou linku obvyklym postupem.

= Smérovac adresu zna a je pfipojena ke stejnému rozhrani jako linkovy
prvek, k némuz je uzel aktualné pripojen. V tomto pripadé algoritmus
také konci, protoZe z hlediska sitové vrstvy se pfechodem na novou
linku nic nezméni - adresy, prefixy i implicitni smérova¢ zlstavaji
v platnosti.
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m Smérovac adresu zna a je pripojena k jinému jeho rozhrani. V tomto
pripadé by se situace pfechodem uzlu zménila. Osloveny smérovac
proto v ohlaseni poskytne informace o smérovaci v cilové siti (novy
smérovac): jeho linkovou a IP adresu a prefix(y) pfislusné sité. Zoli-
kovy dotaz je specidlnim pfipadem této varianty, v odpovédi sméro-
vac uvede vSechny znamé sousedy.

Az do tohoto okamziku je veskera komunikace ryze informativni. Mobilni
uzel se zeptal, co mliZe v potencialni nové siti ¢ekat, a smérovac¢ mu to sdélil.
Jestlize se mobilni uzel k presunu neodhodla, miZe vSe zase zapomenout
a nic se nestane.

presun uzlu Pokud se ale mobilni uzel rozhodne prejit do sité, o niz ziskal informace,
bude protokol pokracovat. Pripravi si novou do¢asnou adresu odpovidajici

8 Alternativou tohoto pfistupu je, Ze posle vyzvu se ,Zolikovou* adresou a pozada tak o in-
formace o vSech smérovaci znamych sousedech.
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zahajeni predani
stary novy

sSmerovac potvrzeni predani sSmerovac

rychlé potvrzeni
vazby
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rychla
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vazby
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vyzva smérovaci
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k proxy ohlaseni

ohlaseni
smérovace

.
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mobilni o ~ mobilni
uzel - !

o

presun uzlu e

Obrazek 11.18: Rychlé predani

prefixu nové sité a posle svému stavajicimu pfistupovému smérovaci Rych-
lou aktualizaci vazby (Fast binding update, FBU), jejimZ smyslem je oznamit
mu ,hodlam prejit na tuto adresu®. K aktualizaci jsou pFiloZeny autentiza¢ni
udaje, aby smérova¢ mohl ovéfrit, Ze o0 zménu zada skutecné mobilni uzel.

Pripustnost nové adresy si stary smérovac¢ ovéfi u nového - posle mu Za-
hdjeni preddni (Handover initiate, HI) s linkovou, starou IPv6 a novou IPv6
adresou mobilniho uzlu®. Mtize také pozadat, aby novy smérovaé ukladal
pakety prichazejici na novou docasnou adresu do doby, nez se mobilni uzel
do nové sité skute¢né prepoji.
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Novy smérovaC vSe provéfi a posle zpét Potvrzeni preddni (Handover
Acknowledge, HAck), kde sdéli, zda je ochoten mobilni uzel pfijmout, a pfi-
padné zméni jeho novou prechodnou adresu - naptiklad pokud uzlem zvo-
lena je jiz pouzivana. Od tohoto okamziku zacne stary smérovac predavat
tunelem datagramy prichazejici na starou docasnou adresu mobilniho uzlu
novému smérovaci. Zaroven posle mobilnimu uzlu Rychlé potvrzeni vazby
(Fast Binding Acknowledgment, FBAck), kterym jej informuje, Ze je pro pfe-
chod vS$e pripraveno.

Uzel se nasledné presune do nové sité a okamzité posle nevyzadané Ohld-
Seni souseda, aby se novy smérovac dozvédél o jeho pritomnosti a dorudil
mu pfFipadné uloZzené datagramy. Nasleduje pak aktualizace vazeb u doma-
ciho agenta i stroj, s nimiZ mobilni uzel komunikuje. Diky popsanému po-
stupu je preruSeni komunikace omezeno na minimum. Navic mobilni uzel

9 Protokol pamatuje i na variantu, ze adresu direktivné p¥idéli novy smérovac. V tom pfi-
padé Zahdjeni preddni predstavuje zadost o ni a osloveny smérovac ji sdéli v pfislusném
potvrzeni.
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MAP

o nic nepfijde, protoZe pakety prichazejici v dobé prechodu ¢i kratce po
ném na jeho starou adresu predava stary smérova¢ novému a ten je doru-
Cuje.

RFC 5568 pamatuje i na méné obvyklé situace, jako je odeslani Rychlé ak-
tualizace vazby az z nové sité, pokud to mobilni uzel nestihne ze sité pred-
chozi, nebo prechod iniciovany siti, kdy stary smérovac posle mobilnimu
uzlu Proxy ohldseni smérovace z vlastni iniciativy a vyzve jej tak k prestupu
do nové sité.

Sympaticka je zpétna kompatibilita rychlého pfedani. Funguje, jen pokud je
podporuji obé strany — mobilni uzel i smérovagc, ktery jej obsluhuje. Jestlize
jedna strana tento optimalizacni mechanismus nezn4, nic se nedé€je a pfi-
padny prechod uzlu do jiné sit€ probéhne klasicky.

Hierarchicka mobilita

Celkem snadno si lze predstavit nasledujici scénar: vyrazite si na vikend
k babicce a cestu si budete kratit surfovanim po Internetu. Jak se budete po-
hybovat po republice, bude vas mobilni pocita¢ postupné prechazet z jedné
podsité mobilniho operatora do jiné. Kazdy prechod vyvola zménu adresy
a vas pocita¢ tudiz musi rozeslat aktualizace vazby domacimu agentovi
a strojiim, se kterymi komunikuje. Pritom vSak stale ztstava v siti jednoho
operatora a znacna Cast cesty, kterou jeho pakety prochazeji, se neméni.
Bylo by prijemné, kdyby se tato skutecnost dala néjak vyuZit ke sniZzeni
poctu zasilanych aktualizaci.

Pravé tohle je cilem hierarchické mobility definované v RFC 5380: Hierar-
chical Mobile IPv6 Mobility Management (HMIPv6). Pro velky uspéch se zde
opakuje princip domaciho agenta, ovSem na druhé strané. Mobilni uzel zis-
kal dalsiho zastupce, tentokrat v siti mobilniho operatora. Nazyva se kotevni
bod mobility (Mobility Anchor Point, MAP). Cilem je, aby mobilni uzel po
celou dobu svého pobytu v urcité siti (napf. v siti jednoho mobilniho ope-
ratora) pouzival stale stejnou do¢asnou adresu a nezasilal tedy aktualizace
vazby. Tato adresa je oznaCovana jako regiondlni docasnd adresa (Regional
care-of address, RCoA).

Mobilni uzel se pfi pouziti hierarchické mobility registruje dvakrat. Nejprve
si u kotevniho bodu MAP zaregistruje pfedavani datagrama z regiondlni ad-
resy na aktualni docasnou. Nasledné pak u domaciho agenta a vsech kore-
spondentl registruje vazbu mezi svou domdaci adresou a regionalni docas-
nou adresou.

Funkce kotevniho bodu velmi pfipomina domaciho agenta. Mobilni uzel se
u néj zaregistruje a misto své domaci adresy pouZije vypoctenou regionalni
adresu. Kotevni bod se pak chova zcela jako domdaci agent - zachytava pa-
kety sméfujici na regiondlni adresu mobilniho uzlu a pfedava je na jeho
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aktudlni docasnou adresu, pro niz se v hierarchické mobilité pouziva ozna-
Ceni linkovd docasnd adresa (On-link care-of address, LCoA ).

mobhilni uzel na cestach

mobil.doma.cz
MAP tuneluje na o linkova adresa
linkovou adresu
B.venku.cz A.venku.cz

N ¥

router.venku.cz | MAP

regionalni adresa I_ kdosi.jinde.cz

o korespondent posila
na domaci adresu

domaéci agent tuneluje 9
na regionalni adresu

router.doma.cz |domaci agent

domaci sit ‘

domaci adresa

Obrazek 11.19: Hierarchicka mobilita

Zakladni neoptimalizovanou komunikaci s mobilnim uzlem podporujicim
hierarchickou mobilitu znazornuje obrazek 11.19. Korespondent posle da-
tagram na jeho domdaci adresu. Domdaci agent jej zachyti a podle béZznych
pravidel pro mobilitu poSle tunelem na adresu, jejiZ vazbu ma pro danou
domaci adresu registrovanu. Tedy na regionalni doc¢asnou adresu. Tuto ad-
resu zachytava kotevni bod a prepoSsle datagram tunelem na aktualni linko-
vou doc¢asnou adresu mobilniho uzlu.

volba MAP Vznika pochopitelné otazka, jak mobilni uzel najde svaj kotevni bod. Jako
obvykle pfichazi ke slovu Ohldseni smérovace, do néhoz smérovac prida
informace o kotevnich bodech pomoci nové volby Mobility anchor point
(MAP) znazornéné na obrazku 11.20.
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8 | 8 | 8 | 8 biti E’
Typ=23 | Délka=3 | Vzdal. | Priorita [R| rezerva=0 S
Doba platnosti =

=

(—]

(L]

Globalni adresa MAP S

=

Obrazek 11.20: Volba MAP pro Ohldseni smérovace

Jejimi nejvyznamnéjsimi polozkami jsou pochopitelné Globdini adresa MAP
(Global IP Address for MAP) a Doba platnosti (Valid Lifetime). Operator sité
muZe provozovat nékolik kotevnich bodu v rtiznych mistech a riiznych hie-
rarchickych trovnich sité. Je otazkou konfigurace smérovaci, které z nich
budou svym klientim ohlasovat. Pfedstavte si treba, Ze v mobilni siti na
obrazku 11.19 budou oba smérovace oznacené jako A.venku.cz, B.venku.cz
a router.venku.cz zaroven pracovat jako kotevni body. Prvni z nich proto
bude do siti pfipojenych k sobé ohlasovat existenci dvou kotevnich bodt -
sam sebe a hierarchicky vyssi router.venku.cz. OhlaSovat zde B.venku.cz
nema valny smysl, protoZe pfipadné dorucovani datagramu do zdejsi sité
pres B.venku.cz je pres ruku.

Mobilni uzel tedy mize dostat nabidku nékolika kotevnich boda. Pro vy-
bér nejvhodnéjsiho slouzi polozky Priorita (Pref) a Vzddlenost (Dist) ve
volbé MAP. Prvni pfedstavuje obecnou miru dostupnosti daného kotevniho
bodu. Cim vy3si hodnota, tim 1épe. Jeli priorita nulova, mél by se mobilni
uzel tomuto kotevnimu bodu vyhnout. Vzddlenost pak obsahuje pocet sito-
vych skokt z dané sité k tomuto kotevnimu bodu. Vzdalenosti se tedy méFi
podobné jako v protokolu RIP. Na rozdil od smérovani zde ale neplati, ze
nejlepsi je nejblizsi hodnota. SpiSe naopak, vzdalenéjsi kotevni bod lezi ve
vy$§8si urovni hierarchie sité a pravdépodobné jej bude mozné vyuzivat po
delsi dobu.
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RFC 5380 popisuje dva mozné pristupy k volbé MAP ze strany mobilniho
uzlu. Jednim je vybrat kotevni bod s nejvyssi Prioritou, druhym zvolit nej-
vzdalenéjsi, ktery ma nenulovou Prioritu. Dokument také pripousti regis-
traci uzlu u nékolika kotevnich bodua. Pokud je Priorita nulova, uzel se nesmi
k tomuto kotevnimu bodu nové registrovat, ale smi u néj prodlouzit svou
stavajici registraci. Zcela fatalni je nulova Doba platnosti, jez signalizuje se-
lhani MAP. Takovy kotevni bod si mobilni uzel nesmi zvolit a viechny exis-
tujici vazby k nému mtZe povazovat za ztracené.

regiondlni adresa Kdyz ma mobilni uzel vybran kotevni bod, vypocte si svou regionalni do-
RCoA cCasnou adresu. Udéla to velmi jednoduse - spoji prefix (pocatecnich 64 b)
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registrace

z globalni adresy kotevniho bodu se svym identifikatorem rozhrani. JelikoZ
se regionalni adresa nachazi ve stejné podsiti jako kotevni bod, je zaruceno,
Ze pakety na ni smérujici dorazi do podsité pfimo pripojené ke kotevnimu
bodu a ten je dokaZe obvyklym trikem s objevovanim sousedu stahnout na
sebe.

Pro tucely registrace u kotevniho bodu byla lehce rozsitena Aktualizace
vazby, konkrétné do ni ptibyl pfiznak M (registrace MAP, MAP registration).
Na obrazku 11.21 jej vidite spolec¢né s pfiznaky R a P, které do aktualizace
vazby pfidavaji proxy mobilita a podpora mobilnich siti popsané v nasle-
dujicich ¢astech. Mobilni uzel jej nastavi, kdyzZ se registruje u kotevniho
bodu. Aktualizaci vazby mu posle ze své aktudlni linkové docasné adresy
a ve volbé Domdci adresa uvede svou regiondlni adresu. Tim kotevni bod
informuje o svych adresach ve venkovni siti.

8 \ 8 \ 8 8 bit

[KIM[RIP]

hezpeénost

L proxy registrace
registruje se smérovac

registrace u kotevniho bodu (MAP)

Obrazek 11.21: Rozsifeni ptfiznakt v Aktualizaci vazby

Jakmile kotevni bod potvrdi registraci, vytvofi si s mobilnim uzlem obou-
smérny tunel, kterym si budou pfedavat datagramy smérujici na regionalni
adresu a prichazejici z ni. Mobilni uzel nasledné registruje u svého doma-
ciho agenta regiondlni adresu jako svou doc¢asnou. Tim je nastaveno vse,
aby data pro néj mohla byt doruc¢ovana podle obrazku 11.19. Také pfi op-
timalizaci cesty bude svym korespondentiim ohlaSovat regionalni adresu
jako svou docasnou.

Jestlize se mobilni uzel presune a zméni aktudlni linkovou adresu, ale za-
stane v pusobnosti svého kotevniho bodu, sta¢i mu zménit svou registraci
u kotevniho bodu. VSechno ostatni zlistdva beze zmény a datagramy na-
dale najdou svého adresata. Teprve kdyz dorazi do ¢asti sit€, v niZ neni
jim pouzivany kotevni bod ohlasovan, musi prejit na jiny a odpovidajicim
zpuisobem zménit i svou registraci u domaciho agenta a vazby u vSech ko-
respondentq.

Nabizi se otazka, zda se zavedenim hierarchické mobility neoteviraji nové
moznosti pro kradeni datagram ¢i jiné neplechy. Neni tomu tak pfi vyméné
dat mezi mobilnim uzlem a domacim agentem (ta je chranéna ESP stejné
jako predtim), ani mezi mobilnim uzlem a jeho komunika¢nimi partnery
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(mobilni uzel stale musi prokazat, ze dokaze pfijimat data i na své domaci
adrese).

Zbyva novy prvek, komunikace mezi mobilnim uzlem a kotevnim bodem.
Oba tcastnici mohou chtit ovérit totoznost svého protéjsku - zda je mobilni
uzel opravnén vyuzivat tuto sluzbu a zda je kotevni bod skutec¢né ten, za
koho se vydava. Budou jim prochazet data smérujici na domaci i regionalni
adresu mobilniho uzlu, takZe ma pf¥ilezitost pachat riizné neplechy. Kromé
toho by se kdokoli mohl snaZit prohlasit se za novou lokalni adresu pro
registrovanou regiondlni a ukrast tak data ur¢ena mobilnimu uzlu.

K ovéreni totoznosti ucastnik lze pouZit napriklad certifikaty ovérené au-
toritou, jiz icastnici divéruji. Vzajemna komunikace by pak méla byt chra-
néna IPsec. Jak mobilni uzel, tak kotevni bod musi podporovat IKEv2, aby
mohli navazat bezpe¢nostni asociaci a chranit data, jez si vyménuji.

Nejprijemnéjsi vlastnosti hierarchizace je, Ze se jedna o nepovinné rozsi-
feni mobilniho IPv6. Domaéci agent i korespondent ztstavaji beze zmény.
Pokud mobilni operator nebo mobilni uzel nepodporuji hierarchickou mo-
bilitu, nic se nedéje a mobilni uzel bude pouzivat klasické mobilni IPv6.
Jen pii té stastné kombinaci, kdy mobilni uzel umi hierarchickou mobilitu
a z ohlaSeni smérovace zjisti, Ze je k dispozici kotevni bod, mtZe (ale ne-
musi) se u néj zaregistrovat a chovat se podle hierarchickych pravidel.

Proxy mobilita

Dalsi variantou podpory mobilnich zatizeni v IPv6 siti je proxy mobilita
definovana v RFC 5213: Proxy Mobile IPv6. Jejim cilem je umoZnit pohyb
v siti i strojim, které nepodporuji mobilni IPv6. VSe za né obstara sifova
infrastruktura, jeZ udrZuje mobilni uzel v iluzi, Ze neopustil svou domdaci
sit. Jeho domadci sit totiz cestuje spole¢né s nim - vzdalené aktivni prvky ji
zalozi vzdy tam, kde se cestujici uzel pfipoji k infrastrukture.

Vlastni mobilni uzel neni iCastnikem signalizace a nekladou se na néj zadné
pozadavky. Komunikuje aplné normalné a ani se nedozvi, Ze se v infrastruk-
tufe nékam posunul. VeSkeré mobilni zaleZitosti za néj vyrizuje aktivni pr-
vek, k nému?z je na cestich momentalné pfipojen - ve zdejsi terminologii
mobilni pristupovd brana (Mobile Access Gateway, MAG).

Jakmile MAG zjisti, Ze do jim obsluhované sité vstoupil mobilni uzel, obrati
se na jeho domaci prvek a zaregistruje u néj vazbu. Umyslné jsem nena-
psal domaciho agenta, protoZe ¢innost tohoto prvku je pfi proxy mobilité
ponékud rozsifena. Oficidln€ se jmenuje lokdlni kotva mobility (Local Mobi-
lity Anchor, LMA) a dokaze fungovat jako obycejny domaci agent pro stan-
dardni mobilni uzly i rozsifeny agent pro uzly vyuzivajici proxy mobilitu.

Vznika samozfejmé otazka, jak MAG zjisti LMA spravujici mobilni uzel,
ktery se pravé objevil. K tomu slouzi tak zvany pristupovy profil (policy
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profile) mobilniho uzlu. Obsahuje jeho zakladni komunika¢ni parametry -
povinné adresu jeho LMA, volitelné prefix domAci sité ¢i zpisob automa-
tické konfigurace.

Klicem k udajam je identifikator mobilniho uzlu, podle néjz jej vSechny
slozky jednoznacné rozpoznaji. V této roli nelze pouzit domaci IPv6 ad-
resu. Jak jiZz bylo Ffeceno, mobilni uzel netusi, Ze se pohybuje, svou adresu
nezna a teprve ji bude chtit ziskat vhodnym autokonfigura¢nim mechanis-
mem. Jako jeho identifikdtor miiZe slouzit sifovy pfistupovy identifikator
(Network Access Identifier, NAI) podle RFC 4282, MAC adresa, pfipadné
i identifikator uZzivatele, pokud je jednoznacné spojen s danym uzlem.

pracovini verze

MAG zjisti identifikator uzlu obvykle béhem autentiza¢ni procedury a na-
sledné jej pouzije k ziskani odpovidajiciho pristupového profilu. Specifi-
kace predpoklada, Ze bude k dispozici Glozisté sitovych profil, na néz se
mohou obracet MAG a LMA. Nijak podrobnéji ovSem tuto slozku nedefi-
nuje.

registrace u LMA  Z pfistupového profilu se MAG dozvi adresu ptislusné LMA a posle ji zadost
o registraci. Proxy mobilita sdili s béZnou podporou mobility format zprav,
jen k nim pridava néktera rozsireni. MAG tedy poSle Aktualizaci vazby se
zapnutym pfiznakem P, jenZ signalizuje proxy aktualizaci. Jeji soucasti je
nékolik voleb definovanych vétsinou v RFC 5213:

m [dentifikdtor mobilniho uzlu (Mobile node identifier) jednoznacné
urcujici zastupovany uzel. Forméat volby definuje jednoucelové
RFC 4283.
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m Prefix domdci sité (Home Network Prefix) mZe byt nulovy, pokud jej
ma pridélit LMA, nebo konkrétni, napfiklad kdyz je prefix soucasti
pristupové politiky, takZe jej MAG zna.

m Typ pristupové technologie (Access technology type) oznamuje, jakym
zpusobem je uzel pfipojen.

m [ndikdtor preddni (Handoff indicator) sdéluje, zda se jedna o nové pri-
pojeni, nebo pfedani mezi dvéma MAG pfi pohybu uzlu v siti.

8 | 8 | 8 | 8 biti
Typ=22 | Délka=18 | rezerva=0 | Délka prefixu

Prefix domaci sité

Obrazek 11.22: Volba Prefix domdci sité
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Dalsimi volbami Ize oznamit lokalni linkovou adresu uzlu, jeho linkovy iden-
tifikator ¢i Casovou znacku pro fazeni zprav. Informace z Aktualizace vazby
LMA vyuzije k posouzeni, jestli je Zddost daného mobilniho uzlu v pofadku.
Je-li naklonéna ji vyhovét, pfidéli (nebo potvrdi) uzlu prefix jeho domaci
sité a poSle MAG zpét Potvrzeni vazby, v némz oznami prislusny prefix do-
maci sité. Také do potvrzeni pfibyl pfiznak P, jimz LMA signalizuje, Ze se
jedna o proxy registraci. Na obrazku 11.22 jej vidite spole¢né s pfiznakem R
definovanym pro mobilni sité (viz nasledujici ¢ast).

proxy registrace
registrovan smérovac
8 8 \ 8 \T

8 bit
||R|P| rezerva=0

datové pienosy
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Obrazek 11.23: Rozsifené priznaky v Potvrzeni vazby

RFC 5213 pocita s tim, Ze prefix sité je pro kazdy mobilni uzel jednoznac¢ny
a Ze se v dané siti nachazeji jen dva stroje - mobilni uzel a MAG. Pokud
linka, k niZ se mobilni uzel pripoji, neni dvoubodov4, musi takové chovani
alespon emulovat.

Soucasné s prenosem Potvrzeni vazby dojde i k vytvoreni tunelu mezi LMA
a MAG, jimzZ bude nasledné prochazet provoz mobilniho uzlu. Zatimco pro
vzajemnou signalizaci je ochrana IPsec povinnd, datovy tunel byt chranén
muZe, ale nemusi. Pro aktualizace a potvrzovani vazeb vSak musi mezi MAG
a LMA existovat bezpecnostni asociace. K jejimu vytvoreni je doporucovan
protokol IKEv2, jehoZ podpora je u obou prvka povinna.

MAG nasledné zafadi obdrzeny prefix do OhldSeni smérovace zaslaného
mobilnimu uzlu a zaroven se v ném oznaci jako implicitni smérovac. Diky
tomu si mobilni uzel vytvori adresu s odpovidajicim prefixem a své pakety
bude nasledné odesilat do svéta prostfednictvim MAG. Ten je tunelem pre-
dava LMA, protoZe adresa odesilatele patfi do adresniho prostoru LMA a pfi
pfimém odeslani do Internetu by pakety nemusely projit filtry stieZicimi ko-
rektnost zdrojové adresy.

Klicovym bodem komunikace mobilniho uzlu je proto LMA, ktera odesila
i prijima jeho pakety. Pro pfijem tentokrat neni tfeba Svindlovat s ohlasova-
nim sousedu. Staci, kdyZ LMA standardnimi smérovacimi protokoly ohla-
Suje, Ze jeho prostrednictvim je pfipojena domdci sit mobilniho uzlu. Smé-
rovani je samoziejmé neefektivni - pakety délaji odboc¢ku pres LMA - a na
rozdil od bézné mobility tentokrat neexistuje zadny optimalizacni mecha-
nismus. Jedinou vyjimkou je, Ze pokud MAG poznd, Ze mobilni uzel po-
sila datagram do nékteré ze siti pfimo pripojenych k MAG, muze jej predat
pfimo.
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Nelze ocekavat, Ze by tato sluzba byla poskytovana globalné. SpiSe ji na-
jdete v Casti sité provozované jednim operatorem (nebo skupinou nékolika
spolupracujicich operator). Mluvi se o ni jako o doméné proxy mobility
a pouze v ramci této domény bude pohyb mobilniho uzlu transparentni.

K zakladni definici proxy mobility v RFC 5213 existuje nékolik rozsifujicich
doplinkid. Umoziuji zapojit do hry IPv4, a to jak na strané domaéci adresy
mobilniho uzluy, tak pf¥i signalizaci (RFC 5844), autentiza¢ni protokol Diame-
ter k poskytovani pfistupovych profiltt (RFC 5779), kontrolu spojeni mezi
MAG a LMA (RFC 5847) ¢i rychlé pfedavani mobilniho uzlu (RFC 5949).

Mobilni sité (NEMO)

Klasickd podpora mobility pocitad s jednim pohybujicim se uzlem, napfi-
klad bezdratové komunikujicim notebookem. Z pfedstav vizionait se vsak
postupné presouvaji do reality celé mobilni sité. PEknym aktualnim ptikla-
dem je poskytovani Internetu ve vefejném dopravnim prostfedku - letadle,
vlaku ¢i autobusu. Ve vozidle je vnitini sif, do niZ jsou zapojeny pocitace
pasazéru. Cela tato sit ma né€jaké adresy, urcitou formu automatické konfi-
gurace a implicitni smérovag, ktery ji zprostfredkovava spojeni s Internetem.
Budeme mu fikat mobilni smérovac. Situace ve vnitini siti je stala, zdejsi
prefixy se neméni.

Ovsem cela tato sit se pohybuje, coz se projevuje zménou pripojeni mezi
jejim mobilnim smérovacem a okolim. Méni se adresa vnéjSiho rozhrani
mobilniho smérovace a s ni i cesta mezi vnitini siti a Internetem. Jinym,
v soucasnosti dosud vizionarskym prikladem jsou osobni sité, které nas
pry drive ¢i pozdéji ¢ekaji. Mobil se stane pristupovym smérovacem, ktery
bude poskytovat pripojeni ostatnim komunikujicim zafizenim - diafi, ho-
dinkam, hudebnimu pfehravadci, kardiostimulatoru ... Clovék se bude po-
hybovat i se svymi hrackami a zase plati totéZ co v pfedchozim pripadé.
Situace uvnitf osobni sité zistava poklidna, zatimco jeji poloha a s ni p¥ipo-
jeni k Internetu prodélava zmény.

Sitova mobilita (NEMO, NEtwork MObility) poskytuje prostfedky, jimiz lze
tuto situaci oSettit. Mobilita sité se diky ni stava zcela transparentni, zari-
zeni v mobilni siti dokonce sama ani nemusi mobilitu podporovat. Definici
jeji zakladni podoby najdete v RFC 3963: Network Mobility (NEMO) Basic
Support Protocol.

Zakladni myslenka je velmi prosta: mobilni smérova¢ nebude do aktualni
sité, do niZ je pravé pripojen, §ifit smérovacimi protokoly informace o siti,
kterou pripojuje. Pravdépodobné by to stejn€ nemélo smysl, jeji adresy ne-
odpovidaji zdejsim, takZe by propagace o jejich dostupnosti dfive ¢i pozdéji
narazila na filtr smérovacich informaci. Misto toho mobilni smérova¢ udr-
Zuje obousmérny tunel se svym domacim agentem. VeSkera komunikace
se stroji v mobilni siti prochazi timto tunelem (a tedy domacim agentem).
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Mobilni smérovac se podle NEMO chova podobné jako béZzny mobilni uzel,
ovsem ve své registraci docasné adresy u domaciho agenta nastavi v Aktu-
alizaci vazby nové definovany priznak R (Router). Jim domacimu agentovi
sdéluje, Ze se ve skutecnosti jedna o smérovac a za nim je pfipojena mobilni
sit. Pfiznak R byl doplnén i do Potvrzeni vazby. Domaci agent jim sdéluje
mobilnimu smérovaci, Ze podporuje NEMO a Ze z jeho strany je vSe pfipra-
veno pro spolupraci s mobilni siti. Nasledné spolu vytvofi tunel, do néjz
bude domaéci agent predavat datagramy smeéfujici do mobilni sit€ a naopak
vybalovat pakety prichazejici z ni a predavat je dal do Internetu.

K této ¢innosti oviem domaci agent potiebuje znat prefix(y) adres pouzi-
vané v lokalni siti. Mobilni smérova¢ mu je muze predat hned na zacatku
v aktualizaci vazby pomoci nové definované volby Prefix mobilni sité (Mo-
bile Network Prefix). Jeji format vidite na obrazku 11.24, kliCovymi poloz-
kami jsou Prefix mobilni sit¢ (Mobile Network Prefix) a jeho Délka (Prefix
length).

| 8 | 8 bitd

8 8
Typ=6 | Délka=18 | rezerva=0 | Délka prefixu

Prefix mobilni sité

Obrazek 11.24: Volba Prefix mobilni sité pro hlavicku Mobilita

Alternativni moZnosti je béhem registrace u domaciho agenta nefresit pre-
fix a nastavit jej jinymi prostfedky. Nabizi se treba manudlni konfigurace
na strané doméaciho agenta nebo smérovaci protokol mezi mobilnim smé-
rovaCem a jeho agentem. Podobné se RFC 3963 nezabyva otazkou, jakym
zplisobem mobilni smérovac zjisti prefixy, jez jsou mobilni siti pfifazeny
(tady lze nejspise ocekavat manualni konfiguraci, podobné jako u béznych
nepohyblivych smérovaci).

Pro domdaciho agenta se nabizeji dvé mozZné cesty, jak na sebe stdhnout
datagramy smérujici do mobilni sité, aby je mohl predavat tunelem jejimu
smérovaci. Mize to udélat Cisté a prostfednictvim smérovacich protokol
zacit ohlaSovat, Ze cesta do mobilni sité€ nyni vede pfes néj. Druhou moz-
nosti je, Ze ponecha smérovani v pivodnim stavu, kdy cesta do mobilni sité
vede pres domaci adresu mobilniho smérovace. Oviem pro ni hraje roli do-
maciho agenta, takZe prostfednictvim objevovani sousedu ziska datagramy
pfedavané mobilnimu smérovaci a maze mu je tunelem predat.

V kazdém ptipadé z hlediska smérovani se mobilni sit tvari, jako by stale
zustavala doma. To je dobré pro agregaci prefixa (je mozné ji zahrnout do
globalniho prefixu pro domdci sit), nikoli vSak pro vlastni smérovani. To
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bude mit k ideélu daleko, protoZe vSechna data do a z mobilni sité protékaji
domdacim agentem. Zde platime dan za jednoduchost. Stroje v mobilni siti
ani jejich komunikacni partneri nemusi nic délat, dokonce se ani nedozveédi
o tom, Ze sit je zrovna na cestach. Na druhé strané ale cesta mezi nimi mize
byt dost krkolomna.

RFC 3963 ve svém néazvu nese slovo ,,zdkladni“. Je mozné, Ze se Casem ob-
jevi néjaka pokrocila podpora mobilnich siti, ktera poskytne i optimalizaci
smérovani. Zatim vSak Zadna takova specifikace nevznikla.
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Kudy tam

0Od samého zacatku pocitali autofi IPv6 s velmi dilezitym problémem: jak
prejit ze stavajiciho IPv4 na novy protokol. Je zfejmé, Ze pfi souCasné ve-
likosti a stavu Internetu nelze prosté prohlasit ,,Damy a panové do konce
roku X pouzivame IPv4 a poc¢inaje 1. lednem X+1 Internet pfechazi na IPv6.“
Jsou potfeba prostredky, které umozni souc¢asny provoz obou protokolt,
spolupréci mezi nimi a postupny prechod od jednoho k druhému.

Obecna predstava tedy zni, Ze podil IPv6 na Internetuy, ktery je v sou¢asnosti
prakticky zanedbatelny, se bude postupné zvétsovat a IPv4 bude naopak
mizet, aZ mozna zmizi docela. Ale tfeba také ne a nékteré ostriivky zlistanou
starsi verzi vérny.

Pro koexistenci a vzajemnou spolupraci obou protokol existuje cela fada
navrh. Lze je rozdélit do t¥i zdkladnich skupin:

Dvoji zasobnik znamena, Ze pfislusné zafizeni podporuje jak IPv4, tak
[Pv6. To mu umoziuje bavit se s partnery z obou svétt. Tento princip sam
o sobé neni nijak zvlast lakavy, protoZe vyzaduje zachovani IPv4, ke kte-
rému se jen prida IPv6. Nicméné slouZi jako vychodisko pro zbyvajici dvé
skupiny. VSechny dalsi zptisoby totiZ vyZaduji, aby alespon néktera zafizeni
podporovala oba protokoly.

Tunelovani je ovérena metoda, jak ,protlacit* informaci infrastrukturou,
ktera nema potiebné vlastnosti. Datagram se prosté zabali jako data do ji-
ného datagramu, ktery dana sit dokaZe prepravit. V pfipadé spoluprace
IPv4 a IPv6 se pouzivaji dva rezimy tunelovani. Konfigurované (manualni)
tunely jsou explicitné nastaveny spravcem, zatimco automatické se na-
vazuji samocinné na zakladé informaci obsazenych v adresach. Obecné
se tunely pouzivaji ke spojeni dvou pocitaci hovoricich stejnym protoko-
lem (feknéme IPv6), které ovsem musi prochazet siti vyZadujici protokol
opaény (IPv4).

Translatory cili prekladace se snazi o zprostfedkovani styku onéch dvou
svétl. Napriklad pokud vas pocita¢ hovofi pouze IPv6 a jste nuceni zis-
kat data od serveru, ktery podporuje vyluéné IPv4, zadny tunel vam ne-
pomuze. Potfebujete zafizeni, které by prelozilo vase datagramy do [Pv4
a odpovédi serveru naopak do IPv6. Upfimné feCeno, tady tlaci bota nejvic.
Bylo sice navrZzeno nékolik prekladovych sluzeb, Zzadna se vSak nedockala
se objevila slibna specifikace NAT64, jejiz implementeace vS§ak teprve do-
zravaji. Nekompatibilita IPv6 s IPv4 a vleklé problémy prekladu mezi nimi
jsou zfejmé nejvétsi brzdou pfi pronikani nového protokolu do Zivota.
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12.1

Struéné shrnuti metod, jejichZ podrobnéjsi popis najdete dale v textu, uvadi
tabulka 12.1.

tunelovani

tunel server/broker RFC 3053 strana 258
6to4 RFC 3056 strana 261
6rd RFC 5569 strana 265
6overd RFC 2529 strana 267
ISATAP RFC 5214 strana 268
Teredo RFC 4380 strana 270
Dual-Stack Lite RFC 6333 strana 275
translatory

SIIT RFC 6145 strana 277
NAT64 RFC 6146 strana 284
TRT RFC 3142 strana 287
BIH draft-ietf-behave-v4v6-bih  strana 288
SOCKS64 RFC 3089

Tabulka 12.1: Metody pro pfechod k IPv6

Jakousi zakladni sadu nastroju pro prechod k nové verzi IP tvori dvoji za-
sobnik a princip tunelovani, protoZe tyto prvky v té ¢i oné podobé vyuziva
fada ostatnich mechanismi. Podrobné je rozebirda RFC 4213: Basic Transi-
tion Mechanisms for IPv6 Hosts and Routers.

Dvoji zasobnik

Nézev dvoji zasobnik (v originale dual stack) je ponékud zavadéjici. Vnu-
cuje Clovéku predstavu, Ze doty¢né zarizeni ma dva zcela oddélené zasob-
niky protokoll - jeden pro IPv4 a druhy pro IPv6. Ve skute¢nosti se Casto
jedna o jeden hybridni zasobnik. Klicové v3ak je, Ze zafizeni musi podpo-
rovat oba dva protokoly a mit jak [Pv4, tak [Pv6 adresu.

K jejich ziskani se pouZzivaji obvyklé postupy. Pro IPv4 ru¢ni konfigurace
nebo DHCP, pro IPv6 pfipada v vahu vedle ru¢ni konfigurace néktera z au-
tomatickych forem - bud’ bezstavova nebo DHCPv6. Také zdejsi DNS klient
musi znat oba svéty. Konkrétné pfi ziskavani adres to znamena, Ze se musi
vyznat jak v A zaznamech pro IPv4, tak v AAAA zaznamech pro IPv6.

Kooperace mezi obéma protokoly se odehrava (pokud je potfebna) zpravi-
dla az v aplikac¢ni vrstvé. Odpovidajici aplikace si vyzvedne data, ktera do-
razila jednim protokolem, a v zavislosti na svych vlastnostech a pripadné
konfiguraci je upravi a odesle druhym protokolem danému pfijemci.

Zarizeni podporujici oba protokoly byvaji oznacovana jako IPv4/IPv6 uzly.
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12.2

zakladni princip

Obecneé o tunelovani

Princip tunelovani, tedy baleni jednoho protokolu do druhého, neni zad-
nou novinkou. V pocitacovych sitich se s nim setkate celkem bézné. V po-
CatecCnich fazich je pfedevsim tfeba tunelovat [Pv6 datagramy pro prichod
[Pv4 siti, takze se podivame praveé na tento pfipad. Nicméné myslitelny je
i opacény pfipad - bude o ném fec v Casti 12.8 na strané 275.

Tunel ma dva konce, z nichZ kazdy ma svou IPv4 adresu. KdyzZ se zatizeni
na jednom konci rozhodne!, ze dany IPv6 datagram musi odeslat tunelem,
vezme jej a vlozi jako data do nové vytvoreného IPv4 datagramu. Jeho ci-
lovou adresou bude [Pv4 adresa druhého konce tunelu a jako odesilatel
bude figurovat zdejsi IPv4 adresa tunelu. Skutecnost, Ze se jedna o tunelo-
vany IPv6 datagram vyznaci hodnotou 41 v poloZce Protokol obalujiciho
[Pv4 datagramu. Tento zplisob pfepravy byva také oznacovan jako 6in4,
nejedna se vSak o oficidlni nazev.

Datagram se pak odesle béznou IPv4 siti. Kdyz dorazi do cile (na druhy ko-
nec tunelu), pfijemce podle protokolu 41 pozn4, Ze obdrZel tunelovany pa-
ket. Vybali z néj ptivodni IPv6 datagram a ten pak dale zpracuje podle jeho
cilové adresy a svych smérovacich tabulek pro IPv6. Napriklad jej miiZe p¥i-
jmout, pokud je urcen jemu, nebo jej treba odeslat dalsim tunelem nékam
dal.

IPv4/IPv6 smérovaé IPv4/IPv6 smérovaé

P = Vs =

o |

) BB ——

nd

tunel i |‘

IPv6 IPv4 (S IPv4 IPV6

datagram data@ IPV4 sit’ @am -datay

1 skok

Obrazek 12.1: Mechanismus tunelovani

Béhem prichodu tunelem hraje pavodni [Pv6 datagram roli nesenych dat
a nijak se neméni. Jeho hlavickami se zabyva az druhy konec tunelu po
vybaleni. Mimo jiné to znamena, Ze z hlediska IPv6 je cely prichod tunelem

1K tomuto rozhodnuti mtize dospét bud na zakladé smérovaci tabulky nebo podle specialni
adresy prijemce, kterou IPv6 datagram nese.
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TSP

pocitan za jeden skok a vybalujici smérova¢ zmensi polozku Max skoki
v IPv6 hlavi¢ce o jednicku.

Existuji dva zakladni reZimy tunelovani: konfigurovany a automaticky. Kon-
figurovany reZim znamend, Ze na doty¢ném zarizeni byly provedeny pfi-
kazy, kterymi vznikl tunel vedouci kamsi. Vlastné tak vzniklo nové sitové
rozhrani (byt virtudlni), se kterym se zachazi podobné, jako s ostatnimi.
Mimo jiné to znamen4d, Ze o odesilani datagrami timto rozhranim rozho-
duje smérovaci tabulka. V ni je feceno, do kterych IPv6 siti vede cesta da-
nym tunelem. Ma-li byt paket odeslan timto rozhranim, zabali se do [Pv4
datagramu s cilovou adresou druhého konce a nasleduje zpracovani podle
smérovaci tabulky pro IPv4.

Konfigurované tunely se nejCastéji pouzivaji k trvalému propojovani siti
nebo ke vzdalenému zapojeni pocitace do IPv6 sité. Vyborné poslouZzi pro
experimenty, kdyZ si chce nékdo relativné bezbolestné osahat IPv6. Tyto
tunely nejsou nijak svazany s fyzickou topologii IPv4 sité, kterou prochéazeji.
Z hlediska praktického je vsak velmi zdhodno k ni pfihlédnout. Jinak hrozi
pripady, kdy stejnou linkou projde tentyZ paket nékolikrat prosté proto, Ze
tunely, kterymi je prepravovan, tudy vedou tam a zase zpatky. Pokud se
budete pfipojovat tunelem k néjaké IPv6 siti, vyberte si ten z jejich boda
pritomnosti, ktery je pro vas nejvhodné;jsi z hlediska topologie IPv4 sité.

Pfestoze se to miZe na prvni pohled zdat podivné, do kategorie konfigu-
rovanych tunel spadaji i tak zvané tunel servery. Jedna se vlastné o au-
tomatickou nadstavbu nad explicitni konfiguraci. Tunel server je zafizeni,
které je zapojeno do IPv4 Internetu i do IPv6 sité a je ochotno poslouzit
jako protéjsi konec tunelu pro kohokoli, kdo ma zajem.

Uzivatel se musi nejprve zaregistrovat (zpravidla vyplnénim adajt ve for-
mulafi pristupném prostfednictvim WWW). Robot na zakladé registrace vy-
tvoFi protéjsi konec tunelu a posle vam konfiguracni skript, ktery musite
spustit. KdyzZ to provedete, zalozite tak vlastni konec tunelu a pripojite se
k IPv6 siti.

Postupem ¢asu doslo k dalsimu rozdéleni funkci. Vlastni tunel server zpravi-
dla byva smeérovac, kterému necini problémy akceptovat znacné mnozstvi
tunel. Naproti tomu proces registrace a generovani konfiguracnich skript
vyzaduje WWW server spolupracujici s databazi a nejsnadnéji se realizuje
na bézném pocitaci. Proto byl zaveden tfunel broker, ktery zprostiredkovava
styk mezi tunel servery a uzivateli. Jeden tunel broker mtize obsluhovat
nékolik tunel serverd. V takovém pripadé jesté vybere ten z nich, ktery
vzhledem k vami zadanym Udajim povaZuje za nejvhodnéjsi.

Vyména informaci mezi klientem a tunel serverem ¢i brokerem predsta-
vuje zajimavy problém. MiZe byt postavena na existujicich mechanismech
(WWW, E-mail), jak bylo popsano vyse. Jejich nevyhodou je, ze vyzaduji
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Obrazek 12.2: Tunel server a tunel broker

pomérné kvalifikovaného uzivatele, ktery navic mGZe byt na pochybach,
zda zaslany konfiguracni skript déla skutecné to, co slibuje.

Proto se néktefi autofi snazi vymyslet specializované nastroje, které by za-
jistily vyménu konfigura¢nich informaci a vytvoreni tunelu. Asi nejzajima-
vEéjsi je Tunnel Setup Protocol (TSP). Podle néj komunikace probiha nasle-
dovné:

1.

Klient navaZe s tunel brokerem (nebo serverem, TSP lze pouzit pro
oba proté&jsky) TCP spojeni.

Broker mu sdéli sortiment nabizenych sluzeb.

Pokud si klient vybere, musi se autentizovat. K prokazovani totoZnosti
bude pouzit SASL (RFC 4422).

Po Gispésné autentizaci klient zaSle informace o sobé a o svych poza-
davcich na tunel.

Broker bud zajisti zaloZeni tunelu a posle klientovi odpovidajici para-
metry, nebo pozadavek odmitne (a ptipadné doporudi klientovi jiné
servery, u nichz by mohl uspét).

Vyména informaci probiha ve formatu XML. Pouzity jazyk je velmi jednodu-
chy, pouziva asi deset prvki (tunnel, client, server, broker, address apod.)
a jeho DTD zabere pul stranky. Popis TSP najdete v RFC 5572: [Pv6 Tunnel
Broker with the Tunnel Setup Protocol (TSP) a implementaci napriklad ve
vefejné tunelovaci sluzbé Freenet6 (wwuw.freenet6.net). Zde si miZete stah-
nout TSP klienta pro sv1ij pocitac¢ a zacit experimentovat.
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klient

——[VERSION=2.0.0 [— server

<————{CAPABILITY TUNNEL=V6V4 AUTH=ANONYMOUS —

—AUTHENTICATE ANONYMOUS —

<«——1200 Authentication successful —

Content-Length: 123
<tunnel action="create" type="v6v4">
<client>
<address type="ipv4">192.0.2.135</address>
</client>
</tunnel>

Content-Length: 234
200 OK
<tunnel action="info" type="v6v4" lifetime="604800">
<server>
<address type="ipv4">192.0.2.115</address>
<address type="ipv6">2001:db8:8::38b2</address>

- </server> ——

problémy tunelovani

260 =

<client>
<address type="ipv4">192.0.2.135</address>
<address type="ipv6">2001:db8:8::38b3</address>
<address type="dn">userid.domena</address>
</client>
</tunnel>

— <tunnel action="accept" /> f——

Obrazek 12.3: Vyména informaci o tunelu pomoci TSP

Zakladni definice tunelovani v RFC 4213 popisuje pouze explicitné konfi-
gurované tunely. V jeho pfedchidci, jimZ bylo RFC 2893, najdete i automa-
tické tunely vyuzivajici specialni IPv6 adresy vytvorené z IPv4. Trpély vSak
Ffadou omezeni, takZe je novéjsi dokument opustil ve prospéch propraco-
vanéjsich zplisobi automatického tunelovani, konkrétné 6to4.

Princip tunelovani p¥inasi nékolik viceméné nevyhnutelnych probléma,
které komplikuji jeho nasazeni. Prvnim z nich je velikost paketa. Jestlize
datagram vezmeme jako data a zabalime jej do jiného datagramu, celkova
velikost paketu naroste, protoZe pribyla hlavicka obalujiciho datagramu.
Konkrétné balime-li do IPv4, zvétsi se datagram o 20 B.

Tim ale miZeme narazit na omezeni linkové vrstvy a bude tfeba rozlozit
vytvoreny datagram na fragmenty, aby se vesel. Ve vysledku klesa efekti-
vita a dostavuji se rtizné problémy. Napriklad firewally fragmentovanym
datagramtim p¥ili§ neholduji, protoZe se ¢asto rozhoduji také podle portt
transportni vrstvy, ovSem transportni hlavicka je obsaZena jen v prvnim
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12.3

6to4 prefix

fragmentu a zbyvajici neni jak posoudit. Pfisné nastavené firewally také
Casto blokuji protokol 41 signalizujici tunelovany datagram.

Dalsi okruh problému plyne z nedokonalé topologie. Tunely ¢asto nevedou
nejkratsi cestou k cili, ale zanesou datagramy stranou, nékdy i dost dras-
ticky. Timto neduhem trpi zejména statické tunely, jejichZz druhy konec je
pevné dan, bez ohledu na cilovou adresu datagramu. Lépe se chovaji auto-
matické tunely (jako napf. 6to4) vyuzivajici pro druhy konec rtizné cilové
[Pv4 adresy, obvykle automaticky odvozené z IPv6 adres.

Aby svét nebyl tak jednoduchy, obé zakladni varianty tunelovani se z hle-
diska popsanych problému dopliuji. Zatimco statické tunely jsou pfedvida-
telnéjsi a daji se vyladit tak, aby pokud mozZno netrpély problémy s firewally
a velikosti pakett, topologicky jsou na tom Spatné. Automatické tunely se
naopak lépe chovaji vzhledem k topologii, oviem diky svému proménli-
vému charakteru vice trpi riznymi formami zakazovani a zahazovani pa-
kett.

Obecné plati a bylo opakované potvrzeno riiznymi méfenimi, Ze tunelované
datagramy castéji nedorazi k cili. Sluzby, jejichZ zpravy prochazeji tunelem,
pak vykazuji nizsi spolehlivost.

6to4

Zajimavou a dnes nepochybné nejrozsifenéjsi variantou automatického tu-
nelovani je navrh, pro ktery se vzilo oznaceni 6fo4. Oficidlné se jmenuje
»propojovani IPv6 domén IPv4 sitémi“ a jeho definici najdete v RFC 3056:
Connection of IPv6 Domains via IPv4 Clouds.

Hlavnim cilem 6to4 je umozZnit koncovym IPv6 sitim vzajemnou komuni-
kaci prochazejici IPv4 Internetem s minimalni konfiguraci. Pozaduje, aby
pripojena sit méla k dispozici alespon jednu vefejnou IPv4 adresu. Tu ma
prifazenu 6to4 smérovac, ktery musi byt pfipojen jak k IPv4 Internetu, tak
ke koncové IPv6 siti a prochazeji jim veskera data prepravovana 6to4. Ty-
pické usporadani vypada tak, Ze 6to4 realizuje pfistupovy smérovac sité
a doty¢nou IPv4 adresou je adresa tohoto smérovace. Neni to povinné, roli
6to4 smérovace miiZe hrat celkem libovolny stroj v siti, ale pfistupovy smé-
rovac byva pro tuto dlohu idealnim kandidatem.

6to4 na zakladé dané IPv4 adresy vytvoii IPv6 prefix délky 48 b pro celou
sit. Za¢ina hodnotou 2002::/16, podle niZ Ize poznat, Ze se jedna o prefix pro
6to4. Dalsich 32 bit tvori [IPv4 adresa pfistupového smérovace. Vznikne
tak prefix standardni délky, ktery umoziuje adresovat pocitace v siti obvyk-
lym zptsobem. Strukturu adres pouzivajicich 6to4 znazorfuje obrazek 12.4.
Kdyby napriklad 6to4 smérova¢ mél IPv4 adresu 147.230.7.23, vytvoril by
pro svou IPv6 sit prefix 2002:93e6:717::/48.
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16 32 16 64 bitd
2002 | IPv4 adresa podsit’ | identifikator rozhrani
6to4 prefix mistni topologie

Obrazek 12.4: Struktura 6to4 adresy
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Doty¢na IPv6 sit pouziva 6to4 prefixy jako jedny ze svych IPv6 prefixi (ve-
dle nich maze, ale nemusi mit i ,,seriézni* IPv6 prefix ¢i prefixy) a zdejsi
pocitace se hlasi k doty¢nym adresam. Jsou s nimi také uvedeny v DNS.

6to4 smérovaé Smérovac implementujici 6to4 pak do vnitfni sité ohlasuje smérovaci infor-
maci, Ze pres néj vede cesta k siti 2002::/16. Datagramy adresované do jiné
6to4 sit€ budou proto pfedany k doruceni jemu. KdyzZ se tak stane, vezme si
z cilové IPv6 adresy IPv4 adresu 6to4 smérovacCe vzdalené sité€ a datagram
mu automaticky tuneluje. Jako zdrojovou adresu pouzije [Pv4 adresu svého
odchoziho rozhrani (tedy adresu, ze které vychazi zdejsi 6to4 prefix). Tunel
neni zakladan trvale, IPv6 paket se podle tunelovacich pravidel jednoduse
zabali do IPv4 datagramu a odeSle do Internetu, 6to4 smérovac si pro néj
nemusi ukladat zadné stavové informace.

Vyznamnou pFednosti 6to4 je jeho minimalni naro¢nost. Nepotfebuje Zzadné
zasahy do IPv4 smérovani a jen minimalni do IPv6 smérovani (ohlasovani
2002::/16 do lokalni sité, zbytek se odehrava na bazi automatickych tunelt).
NevyZaduje Zadné konfigurované tunely, k Zivotu mu staci jen pfistupovy
smérovac podporujici 6to4 a odpovidajici zdzznamy v DNS.
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6to4 a nativni IPv6 Nejvétsi problém vznika pfi styku s pFirozenym IPv6 svétem - kdyZz spolu
potiebuji komunikovat stroje, z nichz jeden ma pouze 6to4 adresu a druhy
jen nativni IPv6 adresu. V takovém pfripadé musi v Internetu existovat ale-
spon jeden zprostiedkovatel (relay router). Potfebuje alespon jedno 6to4
rozhrani a alespoii jedno nativni IPv6 rozhrani s plnohodnotnym p¥ipoje-
nim.

Jeho pozice vici nativnimu IPv6 svétu je celkem jednoducha - obvyklymi
smérovacimi mechanismy ohlasuje, Ze jeho prostrednictvim je dosazitelna
sit s prefixem 2002::/16. Je-li takovych smérovact vice, standardnim zpuso-
bem se posoudi, ktery z nich je pro dany IPv6 uzel nejvyhodné;jsi.

Smérovani ze 6to4 siti do svéta nativniho IPv6 ptivodni specifikace neresila
prili§ dobre. Pfedstavte si 6to4 smérovac¢ umistény v koncové IPv6 siti bez
[Pv6 konektivity. Potfebuje se dozvédét adresu nejvhodnéjsiho zprostred-
kovatele, a to navic adresu v 6to4 tvaru, aby byl schopen mu automatickym
tunelem predavat datagramy od zdejsich pocitac¢a. Jednou z moznosti je, ze
bude provozovat externi smérovaci protokol (¢ili BGP) a z néj se ve dozvi.
JenZe takové feSeni ma velkou reZii a klade nezanedbatelné naroky na sme-
rovac i jeho spravce, takZe je nevhodné pro mensi sité.
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2001:718:1c01:16::aa

zprostred-
kovatel
192.88.99.1 Internet
IPv4 Cil: 147.230.7.23
0d: 192.88.99.1
IPv4
Internet
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kovatel
192.88.99.1

IPv4 Gil: 192.88.99.1
0d: 147.230.7.23

147.230.7.23

6to4
smérovac

\

2002:93¢6:717:1::/64

2002:93e6:717:1::8

Obrazek 12.5: Vyména dat mezi 6to4 a nativnim IPv6
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DNS

RFC 3068: An Anycast Prefix for 6to4 Relay Routers piislo s genidlné jed-
noduchym feSenim. Definovalo fixni vybérovou adresu pro zprostredkova-
tele. 6to4 smérovac si podle néj nastavi implicitni cestu pro IPv6 na adresu
2002:¢058:6301::. Ta podle pravidel 6to4 vede na IPv4 adresu 192.88.99.1, coz
je vybérova adresa pro v§echny 6to4 zprostfedkovatele. Standardnimi me-
chanismy pro vybérové adresy bude datagram dorucen nejblizSimu zpro-
stredkovateli, aniz by bylo nutné pachat néjaké konfigura¢ni nasili.

Vyména dat mezi 6to4 a nativnhim IPv6 ma bohuzel silny sklon k asymetrii.
Datagramy sméfujici do nativni IPv6 sité bude predavat drzitel vybérové
adresy 192.88.99.1 nejblizZsi 6to4 odesilateli, zatimco datagramy v protisméru
budou pfedany zprostredkovateli, ktery je nejbliZe prot&jsimu stroji. Situaci
ilustruje obrazek 12.5.

Aby se schopnosti 6to4 vyuzily co nejlépe, je zahodno zaradit jeho adresy
do DNS. Mohou fungovat jako jediné [Pv6 adresy strojli z koncové sité, nebo
mohou predstavovat alternativu k regulérnim [Pv6 adresam ziskanym stan-
dardnim zpisobem. Pfevazovat bude zfejmé prvni pfipad, protoZze pokud
ma koncova sit IPv6 pfipojeni a mize vyuZzivat globalni adresy pridélené
lokalnim registrem, neni valny diivod pfidavat k nim 6to4. Ty se hodi pfe-
devsim pro sité, jejichZ poskytovatel nepodporuje IPv6 a 6to4 pro né pred-
stavuje pfimocarou cestu, jak se pripojit k IPv6 Internetu.

Zaznamy typu AAAA nepfredstavuji Zadny problém, jednoduse v nich bude
uvedena 6to4 adresa. Napiiklad

pc AAAA  2002:93e6:1707:1:123:45fF:fe67:89ab

Vétsi svizel 1ze ocekavat s reverznim DNS, konkrétné s delegaci zodpovéd-
nosti za prislusnou ¢ast doménového prostoru na provozovatele koncové
sité. Jeji 6to4 adresa je odvozena od IPv4 adresy, ktera pochazi od posky-
tovatele Internetu. Reverzni domény pro IPv4 maji své spravce, nabizi se
tedy dat odpovidajici 6to4 domény do spravy stejnym subjektiim a umoznit
jim delegovat poddomény dal$im institucim. Problém je v tom, Ze 6to4 ma
slouZit zejména sitim, jejichZ poskytovatel Internetu se nezna k IPv6 a tudiz
tézko bude obhospodarovat reverzni domény pro 6to4. V fetézci delegaci
tim vypadava c¢lanek a cela prirozena konstrukce se hrouti.

RFC 5158: 6to4 Reverse DNS Delegation Specification zkouma nékolik alter-
nativnich pfistupt k reverznim zaznamuim pro 6to4, dochazi vsak k zavéru,
Ze ten prirozeny je prece jen nejlepsi. Prichazi ale se zcela odliSnym systé-
mem delegace poddomén. Vlastnik IPv4 adresy si miize pfimo na centralni
adrese

https.//6to4.nro.net/

delegovat doménu odpovidajici jeho 48bitovému prefixu. Pokud na web pfi-
stupujete ze 6to4 adresy, muZete nastavit delegaci ji odpovidajiciho prefixu.
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6tod v praxi

12.4

adresy

TakZe napriklad uzivatel, ktery se pripoji ze stroje pc uvedeného vyse, mize
nastavit autoritativni servery pro doménu 7.0.7.1.6.e.3.9.2.0.0.2.ip6.arpa.

Sest z péti bezpe¢nostnich expertii omdli, kdy? jim popisete zptisob zabez-
peceni této sluzby. Nicméné cilem bylo maximalné usnadnit delegace re-
verznich 6to4 adres. Pfedpoklada se, Ze budou slouZit predevsim pro malé
sit€, kde jsou vsichni jedna rodina a nedélaji si naschvaly. Sami autofi upo-
zornuji na nedostatky tohoto navrhu, nicméné v ramci moznosti zatim ni-
kdo nevymyslel nic lepsiho. Ostatné, 6to4 by mélo slouZzit jen po omeze-
nou dobu. Jakmile bude IPv6 pripojeni béZné k mani, stane se zbyteCnym
a bude postupné opousténo.

6to4 se hojné rozsitilo, nékteré aktivni prvky a operacni systémy je dokonce
aktivuji automaticky, pokud nemaiji k dispozici nativni IPv6 a disponuji ve-
fejnou IPv4 adresou. Realné zkuSenosti bohuzel odhalily, Ze tento mecha-
nismus trpi fadou problém. Alarmujici je jeho Spatna spolehlivost — podle
méfeni, kterd provadél Geoff Huston ¢i RIPE NCC, se kolem 10 az 15 % po-
Zadavku prichazejicich na servery po 6to4 nedocka odpovédi.

PFicin je cela fada. Velmi Casto stoji v pozadi firewally, at uz jim vadi asymet-
rické smérovani mezi 6to4 a nativnim IPv6, nebo samotny tunelovaci proto-
kol 41. Svtj podil na problémech ma i pfekra¢ovani maximalni velikosti pa-
ketli zpisobované obalujici IPv4 hlavickou, ¢i neverejné IPv4 adresy, které
se navzdory specifikacim obcas v 6to4 adresach objevuji. Z pozice posky-
tovatele Internetu je fada téchto problémua bohuZzel Spatné feSitelna. Maze
sice pro své 6to4 klienty zajistit vlastniho zprostfedkovatele na vybérové
adrese 192.88.99.1, ale nijak neovlivni jeho vybér pro pakety pfichazejici
v protisméru. RFC 6343: Advisory Guidelines for 6to4 Deployment obsahuje
doporuceni - cilené zejména na provozovatele siti a sluzeb - jak minimali-
zovat tyto problémy. Uplné je viak odstranit nelze.

6to4 ziskalo povést jednoho z nejvyznamnéjsich zdroji nespolehlivosti
IPv6. Objevuji se dokonce snahy o jeho zamitnuti a pfevedeni RFC 3056
a 3068 do historického stavu (draft-ietf-v6ops-6to4-to-historic).

IPv6 Rapid Deployment (6rd)

Padne-li 6to4, jeho prapor nejspi$§ pfevezme 6rd definované v RFC 5569:
IPv6 Rapid Deployment on IPv4 Infrastructures (6rd). Stoji na stejnych prin-
cipech jako 6to4, ale odstranuje jeho provozni nedostatky, protoZze veskeré
klicové prvky spravuje jeden subjekt. Jeho cilem je, aby poskytovatel In-
ternetu mohl svym zakaznikiim nabidnout IPv6, pfestoZe jeho paterni sit
podporuje pouze [Pv4.

6rd také pouziva specidlni adresy, jez v sobé obsahuji IPv4 adresy pro tune-
lovani. Misto 6to4 prefixu ale zacinaji prefixem, ktery definuje poskytovatel
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Internetu a pochazi z jeho adresniho prostoru. Tento prefix ma délku na-
nejvys 32 b a je spole¢ny pro celou 6rd sit daného poskytovatele. Za nim
nasleduje IPv4 adresa zdkaznikova domaciho smérovace, na kterou se maji
tunelovat data. Jedna se o adresy v ramci poskytovatelovy sité, takze mo-
hou byt i nevefejné. Pokud byl ivodni 6rd prefix kratsi nez 32 b, zbyva jesté
nékolik bitd pro adresovani podsiti.

pracovini verze

N 32 32-N 64 bitli
6rd prefix |  IPv4 adresa | podsit | identifikator rozhrani
adresa sité mistni topologie

Obrazek 12.6: Struktura 6rd adresy

Poskytovatel provozuje jednu ¢i nékolik bran mezi 6rd a nativnim [Pv6.
Smérem dovnitf mohou byt adresovany individualné ¢i vybérove, vse se
odehrava v adresnim poskytovatelové prostoru, takze zalezi jen na jeho
rozhodnuti. Do okolniho IPv6 Internetu §ifi standardnimi smérovacimi pro-
tokoly informaci, Ze jejich prostfednictvim je dostupna sit se 6rd prefixem.
Prichozi datagramy pak tuneluji a dorucuji na IPv4 adresy zakaznickych
smérovacu v nich obsazené.

Zakaznické smérovace musi podporovat 6rd. Jsou konfigurovany tak, aby
IPv6 datagramy smérujici na adresy zacinajici 6rd prefixem poslaly tunelem
na IPv4 adresu v nich obsazenou, zatimco datagramy adresované kamkoli
jinam predéavaly - opét tunelem - na nékterou z bran.
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srovnani se 6to4 6rd pouziva principy 6to4 s odliSnym organizaénim obalem. Jeho hlavni
vyhodou je, Ze vSe ma pod kontrolou poskytovatel a dokaze tudiz zarucit
kvalitu sluzby pro své zakazniky. Veskera komunikace mezi jeho 6rd siti
a nativnim IPv6 prochazi jeho branou (branami). Diky tomu je chovani sité
daleko konzistentnéjsi. Nasazeni je zaroven velmi snadné, RFC 5569 popi-
suje priklad francouzského operatora Free, ktery implementoval 6rd béhem
meésice. Technologie je v souc¢asné dobé dost popularni a fada poskytova-
telll po ni mlsné pokukuje, pokud ji uz nenasadili.

Zakaznik je ovSsem na svém poskytovateli zavisly. U 6to4 Zzadnou jeho pod-
poru nepotrebuje. Ma-li pevnou verejnou [IPv4 adresu, jednoduse si nakonfi-
guruje svij smérovac a maze fungovat. To v pfipadé 6rd neni mozné. Pokud
poskytovatel nedefinoval sviij 6rd prefix a neprovozuje prislusnou branu,
nemuze je zdkaznik nasadit.

Ma také k dispozici mensi pocet adres. 6to4 mu da k dispozici standardni
48b adresu sité se 16 b pro adresaci podsiti. U 6rd je takovy adresni pro-
stor krajné nepravdépodobny. Poskytovatelé obvykle pouZzivaji 6rd prefix
délky 32 b (coZ jsou ostatné Casto vSechny IPv6 adresy, jeZ maji k dispozici),
takZe uz nezbyva misto na adresu podsité. V pripadé domacich uzivatelt
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12.5

princip

mapovani adres

omezeni na jednu podsit nejspi§ nebude vadit, u firemnich uz by to mohl
byt problém.

Tady se ovSem otevira moznost usetfit na [Pv4 adrese. JelikozZ se tunelovani
odehrava v siti jednoho poskytovatele s omezenym adresnim prostorem,
bylo by mozné nevkladat do IPv6 celou IPv4 adresu, ale jen jeji konec. Po-
kud napftiklad poskytovatelova patefni sit disponuje prefixem 10.9.0.0/16,
staCi do adresy vlozit posledni dva bajty a prefix k nim automaticky prida-
vat. Vzhledem k tomu, Ze omezené adresovani je Casto diskutovanou vlast-
nosti 6rd, Ize ocekavat, Ze implementace takové schopnosti nabidnou.

Goverd

Technologie nazvana 6over4 ma podstatné skromnéjsi ambice nez obé
pfedchozi. Je zaméfena na izolované pocitace podporujici IPv6, které se na-
chazeji uvnitf IPv4 infrastruktury. Cilem 6over4 je umoznit jim plnohodnot-
nou komunikaci s okolnim IPv6 svétem, a to opét pfi co nejmensi mife ruc¢ni
préce a explicitniho konfigurovani. Mechanismus je definovan v RFC 2529:
Transmission of IPv6 over IPv4 Domains without Explicit Tunnels. De facto
se zde IPv4 pouziva jako virtudlni Ethernet.

Doty¢né pocitate musi podporovat jak IPv6, tak IPv4, protoze tuneluji
své [Pv6 datagramy do IPv4. Tunelem je posilaji smérovaci podporujicimu
6overd4, ktery je pak predava dal do IPv6 sité. Kazdy pocita¢ vyuzivajici
6over4 ma svou IPv4 adresu. Jeho IPv6 adresa vznikne tak, Ze se k prefixu
podsité? pripoji identifikator rozhrani, jehoz prvni étyfi bajty jsou nulové
a nasledujici ¢tvefice bajti obsahuje IPv4 adresu pfislusného rozhrani.

Ke své ¢innosti pocita¢ pouziva bézné mechanismy IPv6, jako je napriklad
objevovani sousedu ¢i automaticka konfigurace. Rada z nich vyuziva sku-
pinové adresované datagramy a 6over4 proto musi zajistit, aby fungovalo
skupinové adresovani.

Provadi to velmi jednoduse - prostfednictvim skupinovych adres IPv4. Sku-
pinovou IPv6 adresu pfimocare mapuje na IPv4 adresu 239.192.X.Y, kde X
a Y jsou posledni dva bajty mapované IPv6 adresy. Rada IPv6 skupin tak
pochopitelné splyne do jedné IPv4 skupiny a pfijimajici pocitace si musi
prebrat, zda jim dany datagram skutecné patii nebo ne. To je vSak zcela
obvyklé a p¥i pfenosu skupinové adresovanych datagrami bézZnym Ether-
netem k tomu dochazi také.

Dusledkem je, Ze 6over4 ke své ¢innosti potiebuje, aby dana IPv4 sit pod-
porovala skupinové adresované datagramy (IPv4 multicast). To v soucasné
dobé neni samozfejmosti a proto je tento poZzadavek povazovan za jednu
z nevyhod 6over4.

2 Prefix musi byt 64 bitl dlouhy a po¢ita¢ se jej miize dozvédét napfiklad z ohlaseni sméro-
vace pro bezstavovou automatickou konfiguraci.
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Pro mapovani individualnich IPv6 adres na IPv4 (po¢ita¢ se nachazi v ¢isté
[Pv4 infrastruktufe, takZe kazdy odesilany IPv6 datagram musi tunelovat
a proto potfebuje mapovat cilovou IPv6 adresu na vhodnou IPv4) se po-
uziva bézné objevovani sousedu. Jedinou specialitou je format volby pro
lokalni linkovou adresu, ktera se pfibaluje k vyzvé sousedovi a ohlaSeni
souseda. Jeji podobu vidite na obrazku 12.7.

1 2 4 bajti

1
[ Typ |Délka=1| 0000 0000 | IPv4 adresa

12.6

adresy

T— 1 linkova adresa odesilatele

2 cilova linkova adresa

Obrazek 12.7: Volba Linkovd adresa pro objevovani sousedu pti 6overd

ISATAP

Vzhledem k pozZadavku na fungujici skupinové adresovani v IPv4 jsou
vyskyty 6over4 dost vzacné. Vyrazné Castéji se k pripojeni IPv6 stroj1 uvnitt
[Pv4 infrastruktury pouziva jiny mechanismus, nazvany Intra-Site Automatic
Tunnel Addressing Protocol (ISATAP). Cil je zde stejny jako u 6over4: umoz-
nit vzajemnou komunikaci [Pv6 uzl(, které se nachazeji uvniti IPv4 sité€,
a pouzit k tomu IPv4 jako linkovy protokol.

Jiz samotny nazev intra-site naznacuje, Ze protokol ma slouZzit uvnitf zakaz-
nické sité, zatimco komunikaci mezi jednotlivymi sitémi ponechava na ji-
nych. Tvofi tak idealni doplnék napftiklad k 6to4. Na rozdil od 6over4 ne-
klade na IPv4 Zadné specialni naroky. Jejich zakladni princip je ale po-
dobny - IPv6 adresa v sobé obsahuje IPv4 adresu a zafizeni podporujici
ISATAP zabali datagram podle standardni tunelovaci procedury do IPv4
a odesle jej na adresu ziskanou z cilové ISATAP adresy. Styk s nativnim
svétem zajistuje ISATAP smérovac, ktery by mél mit jak [Pv4 tak IPv6 pfri-
pojeni.

ISATAP zavadi specialni format pro adresu rozhrani, ktera je vytvofena na
zékladé 1Pv4 adresy dotycného stroje. V pocatecnich 32 bitech obsahuje
konstantu 0000:5efe, za niz pak nasleduje 32 bitti s IPv4 adresou. Presnéji fe-
¢eno pocatec¢nich 16 b nemusi byt nulovych, protoze osmy bit ma obvykly
vyznam a rozlisuje globédlné/lokalné jednoznacny identifikator (bit U). Po-
kud je IPv4 adresa v identifikatoru rozhrani lokalni podle RFC 1918, tfeba
10.1.2.3, je identifikator jednoznac¢ny pouze lokalné, bit U ma hodnotu 0
a identifikator rozhrani tvar 0:5efe:10.1.2.3. Jestlize je ale adresa rozhrani
odvozena od globdlni IPv4 adresy, feknéme 147.230.7.5, je bit U nastaven
na jednicku, coz vede k identifikatoru 200:5efe:147.230.7.5. Celou strukturu
identifikatoru rozhrani predstavuje obrazek 12.8.
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| 16 | 32 biti

16
| 00 jgl 00 | 5e | fe | IPv4 adresa

konfigurace
smerovani

to individualni
0 znevefejné IPv4 adresy (RFC 1918)
1z globalni IPv4 adresy

Obrazek 12.8: Identifikator rozhrani pro ISATAP

Identifikator rozhrani se p¥ipoji k prefixu IPv6 podsité, ktery miize byt nasta-
ven pevné, nebo jej lze ziskat bezstavovou automatickou konfiguraci (hne-
dle toto téma rozpitvam). Navic si ISATAP uzel prifadi obvyklym zptisobem
lokalni linkovou adresu - pfipoji vytvoreny identifikator rozhrani za prefix
fe80::/10. Predpokladejme, Ze doty¢na sit je pfipojena pomoci 6to4 a ma jen
jednu podsit s prefixem 2002:93e6:1707:1::/64. Uvnitf sité se pouzivaji lokalni
[Pv4 adresy. ISATAP rozhrani naSeho pocitace by pak mélo adresy

m 2002:93e6:1707:1:0:5efe:10.1.2.3
m fe80::5efe:10.1.2.3

Mimochodem, kombinace 6to4 pro externi tunelovani a zajisténi komuni-
kace s IPv6 Internetem a ISATAP pro tunelovani uvnitf koncové IPv4 sité je
docela silna dvojka, ktera dovede privést [Pv6 na lecjaka mista.

Urcity problém predstavuje objevovani sousedu. JelikoZ na [Pv4 nemaji byt
kladeny Zadné specialni naroky, znamena to, Ze po ném nemuiZeme chtit do-
rucovani skupinové adresovanych datagrama. Objevovani sousedid proto
nemuZe vyuZzivat obvyklé skupinové adresy.

V pripadé hledani linkové adresy nékterého ze sousedu se tento pozada-
vek odstrani trivialné. Jeho ,linkovou adresou* je odpovidajici IPv4 adresa,
kterou si odesilatel vyzvedne z poslednich ¢ty bajta cilové adresy. K tomu
nepotiebuje s nikym komunikovat.

Horsi je situace s automatickou konfiguraci adres a smérovacua. Zde neni jak
posilat obecné vyzvy smérovaci a jeho ohlaseni. ISATAP proto zavadi no-
vou datovou strukturu - seznam potencidlnich smérovacii (potential router
list, PRL). Obsahuje IPv4 adresy smérovact podporujicich ISATAP a ¢aso-
vace. Uzel pak periodicky posila Vyzvu smérovaci cilené na adresy uvedené
v seznamu potencidlnich smérovacu. Také jejich ohlaSeni jsou posilana in-
dividudlné na adresu klienta, ktery se zeptal. Z prichozich ohlaseni se ISA-
TAP uzel dozvi platné prefixy, nastavi si adresy a implicitni smérovani.

Otazku naplnéni seznamu potencidlnich smérovac¢i ponechava definice
ISATAPu lisacky stranou. Zminuje se o moznostech vyuzit manualni kon-
figuraci, DHCPv4 nebo DNS. VétSina implementaci sazi pravé na DNS, kte-
rého se ISATAP klient zkusi dotdzat na A zdznam pro jméno isatap ve své
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12.1

doméné?. Kdyby v siti z naseho ptikladu fungovaly dva ISATAP smérovace
na adresach 10.1.2.100 a 10.1.2.200, vlozil by spravce do DNS z6ny pro svou
doménu zaznamy

isatap A 10.1.2.100
A 10.1.2.200

a informoval tak zdejsi ISATAP uzly o jejich existenci.

VSedni den ISATAP pak probiha celkem normalné. Kdyz dostane k doru-
¢eni datagram sméfujici na adresu s ISATAP prefixem ze stejné podsité, tu-
neluje jej po IPv4 pfimo adresatovi. Pro ostatni pouZzije béZznou smérovaci
tabulku - ¢ili zpravidla je pfeda (opét ISATAP tunelem) nékterému z impli-
citnich smérovaca. Aby se udrzoval v obraze, musi proces se zjistovanim
prefixu a implicitnich smérovacli pravidelné opakovat a pfipadné se pfri-
zpusobit zménéné situaci.

Veskeré detaily najdete v RFC 5214: Intra-Site Automatic Tunnel Addressing
Protocol (ISATAP). Citelnym omezenim protokolu je, Ze nedokaZe pfrepra-
vovat skupinové adresované datagramy.

Teredo

Dost nepfijemnou piekazku pro fadu tunelovacich mechanismi predsta-
vuje NAT. Méni adresy a €isla portt, je problém adresovat pocitace za nim
(zvendi viditelna adresa se vytvori, az kdyz vnitfni pocita¢ odesila data)
anavic fada z nich z bezpec¢nostnich divodu propusti dovniti jen data z ad-
resy, na kterou doty¢ny stroj nedavno néco odeslal.

Cilem mechanismu nazvaného Teredo je vyporadat se s touto nelichotivou
situaci. Mimochodem - ptivodné se tento navrh jmenoval shipworm (coZ
je anglické jméno pro sasen lodni). Ale ,worm“ ma v pocitacovém svété
velmi §patné jméno, protoze jako Cervi byvaji oznacovany programy, které
se rozlézaji elektronickou postou a nejsou k zastaveni. Proto se autofi roz-
hodli zménit jméno na Teredo (coz je zase sasei, ale tentokrat latinsky).

Zakladni mySslenka vychazi z prostého faktu, Ze komunikaci je tfeba zaha-
jovat zevnitf NATované sité, aby se na NATu vytvorila odpovidajici vazba.
Navic je tfeba pfizptisobit chovani charakteru NATu, jimz datagramy ke kli-
entovi prochazeji. Nejjednodussi je trychtyfovy NAT (cone NAT), ktery Kli-
entovi pfifadi urcitou adresu a port a propusti k nému pak jakykoli paket.
Slozit&jsi je vyporadat se s omezenym NATem (restricted NAT), ktery kli-
entovi také priradi jednu adresu a port, ovSem preda mu datagram jen z té
adresy a portu, na néz klient drive n€co poslal. Maji-li klientovi dorazit data

3 Pfedpoklada se u né&j fungujici IPv4, takze muze fesit DNS a ma néjaké své jméno. Z néj
odtrhne Gvodni ¢ast, nahradi ji fetézcem ,isatap“ a v této podobé pfedlozi dotaz DNS.
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zvenci, musi nejprve on sam kontaktovat jejich odesilatele. Nejvétsi prekaz-
kou je symetricky NAT (symmetric NAT), ktery se chova jako omezeny, ale
navic pro data odesilana k riznym ciliim pfidéluje stejnému klientovi od-
lisné adresy a porty. S nim se Teredo nedokaZe vyrovnat, jedinou $anci je
upravit vhodnou konfiguraci chovani NATu. Pro vlastni pfenos dat se pou-
ziva protokol UDP, ktery je NATm dobfe znam a dovedou s nim zachazet.

pracovini verze

adresy Teredo pouziva dost komplikovany format IPv6 adres, které obsahuji hned
nékolik kontaktnich informaci ze svéta [Pv4. Strukturu adresy vidite na ob-
razku 12.9. Zac¢ina pevné danym Teredo prefixem 2001::/32. Za nim nasle-
duje IPv4 adresa serveru, ktery adresu pfidélil. Tim je vy¢erpano tivodnich
64 bitti, obvyklych pro prefix podsité. Tato polovina pochazi od serveru.

Druha polovina je ve svété IPv6 interpretovana jako identifikator rozhrani
a dava si ji dohromady klient sam. Za¢ina dvéma bajty pfiznak(, z nichz
vyznam U a G je obecny pro vSechny identifikatory rozhrani. Pvodni spe-
cifikace (RFC 4380) k nim pfidala pfiznak C (Cone), ktery rozlioval trych-
tyfovy NAT od jiného a napovidal tak ostatnim strojiim, jak s klientem ko-
munikovat.

Ukazalo se, ze takova informace je k uzitku i itoéniktim. Proto RFC 5991:
Teredo Security Updates ptiznak C zavrhlo, naFidilo pouZivat jako jeho hod-
notu vzdy nulu a chovat se, jako by se stroj nachazel za omezenym NATem.
Kromé toho toto RFC zaplnilo 12 biti v pfiznacich ndhodnymi hodnotami,
aby omezilo predvidatelnost Teredo adres.

Zbyvajicich 48 bita identifikuje venkovni konec NATu, kterym proSsla zprava
od klienta. Obsahuje pouZzité ¢islo UDP portu a vefejnou IPv4 adresu NATu.
Vzhledem k tomu, Ze hrozi urcité nebezpeci, Ze NAT tyto hodnoty v da-
tagramu vyhleda a prepiSe, jsou vSechny jejich bity invertovany (coz na-
znacuje invertovanymi barvami i obrazek 12.9).
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32 | 32 biti

| 2001 | 0000 | IPv4 adresa serveru |
16 | 16 | 32

OGZCLOMMMN  UDPport  IPv4 adresa klientova NATu

Clolnghod Juls] nahodne

L 0 jiny firewall (povinné)
1 trychtyfovy NAT (zavrzeno)

Obrazek 12.9: Struktura adresy pro Teredo

klient Pocitac, ktery je v lokalni IPv4 siti za NATem a chtél by ziskat pristup k IPv6
Internetuy, je oznacovan jako Teredo klient. KdyZ zahajuje svij IPv6 Zivot,
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Server

potiebuje nejprve adresu. Obstara si ji ve spolupraci se serverem béhem
nim obvyklé vyzvy smérovaci, kterou vsak zabali do UDP paketu a odesle
prostfednictvim IPv4 na adresu Teredo serveru.

Kde ji vezme, je starosti klienta. Ovsem Teredo serveru je jako Safranu,
takze staticka konfigurace klienta pravdépodobné postaci. Jednim z nich je
teredo.ipv6.microsoft.com a pokud pouZzivate nékterou verzi MS Windows,
budte si jisti, Ze tohle je vas kan. Pro Evropu déle pfipada v tvahu fran-
couzsky teredo.remlab.net. Lze oCekavat, Ze servery budou ve vasi imple-
mentaci nastaveny a Ze neni tfeba na nich nic ménit. Provoz mezi klientem
a serverem je maly, takZe prili§ nezaleZi na tom, kam sméruje.

Teredo servery sidli v globalnim Internetu a maji pfipojeni k [Pv4 i IPv6.
Datagram projde NATem, ktery vytvofi vazbu pro interni adresu odesilatele
a pfemapuje ji na jinou. Takto upraveny paket je nasledné dorucen serveru.
Ten se z néj mimo jiné dozvi, na jakou vefejnou IPv4 adresu a port byl
namapovan odesilatel - figuruji jako zdroj v hlavickach IP a UDP.

Server vytvofi ohlaSeni smérovace, obsahujici prefix s vySe uvedenou
strukturou, a odesle jej tazateli®. Své ohlaseni opét zabali do UDP paketu
a navic k nému pfida informaci o odesilateli (origin indication) obsahujici
[Pv4 adresu a UDP port, ze kterého mu dorazila vyzva. Jako pfijemce uvede
adresu a port dosazené NATem.

Soucasti kvalifikaéni procedury puivodné bylo i zjisténi charakteru NATuy,
za kterym se nachazi klient. V poc¢atecnich vyzvach proto klient ve svém
identifikatoru rozhrani nastavil pfiznak C na jednicku a server své ohlaSeni
uamyslné poslal z jiné své IPv4 adresy, nez na kterou dorazila vyzva. Pokud
presto prosla ke klientovi, je jeho NAT trychtyfovy a komunikace mohla byt
snadnéjsi. Podle RFC 5991 tato faze odpada a klient se rovnou chov4, jako
by neuspéla.

Kdyz klient po nékolika vyzvach nedostane ohlaseni (a podle RFC 5991
hned od zacatku), nastavi ve své adrese pfiznak C na nulu a pokracuje
ve vyzyvani. Tentokrat server posle ohlaSeni z adresy, na niZ mifila vyzva.
Pro tuto dvojici IPv4 adres a UDP porta existuje na NATu zaznam, takze
paket bude propustén a predan klientovi. Ten vzapéti posle dalsi vyzvu na
jinou IPv4 adresu Teredo serveru, priznak C ve své adrese ponecha nu-
lovy. Porovna pak informaci o odesilateli pfibalenou k obéma ohlasenim.
Je-li shodna, je jeho NAT omezeny a Teredo lze pouZit, i kdyZ bude potfeba
specialnimi pakety otevirat cesty. Pokud se v8ak zdrojové adresy lisi, je kli-
entv NAT symetricky a Teredo kon¢i.

4 64bitovy prefix obsahuje pouze konstantni zacatek a IPv4 adresu serveru, je tedy stejny pro
vSechny klienty obsluhované timto serverem.
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Teredo-Teredo

Teredo-1Pv6

relay

Z Ohlaseni smérovace a pripojené informace o zdrojové adrese ziska klient
vSe potiebné pro vytvoreni Teredo adresy - IPv4 adresy serveru i NATu, po-
uzity UDP port i hodnotu pfiznaku C. Vytvofenim Teredo adresy na strané
klienta kon¢i kvalifika¢ni procedura. Je mozné do ni zahrnout i bezpec-
nostni prvky, ale to s dovolenim necham stranou.

Pokud spolu komunikuji dva Teredo klienti, vyménuji si data primo. Ide-
alni je, kdyz cilova Teredo adresa ma nastaven pfiznak C, tedy adresat se
nachéazi za trychtyfovym NATem pfijimajicim data odkudkoli. Protéjsi kli-
ent jednoduse zabali [IPv6 datagram do UDP zpravy, kterou posle na adresu
a port uvedené na konci adresy.

Je-li pfiznak C nulovy, znamena to, ze NAT cilového stroje je omezeny a pro-
pusti k lokalnimu stroji jen odpovédi z téch adres a portd, na které sam po-
silal data. V takovém pripadé odesilatel posle dvé tak zvané bubliny. Jedna
se 0 prazdné zpravy, jejichz jedinym cilem je projit NATem a vytvofrit v ném
odpovidajici mapovani. Jednu bublinu posle pfimo - ta vytvofi zaznam ve
zdejsim NATu (aby mohla pfijit odpovéd), dorazi k cilovému a tam bude
zahozena, protoZe pro tuto externi adresu zde jeSté neni mapovani.

Druhou bublinu posle nepfimo na adresu Teredo serveru, ktery ji pouze
preda ze své adresy na cilovou adresu a port. Pro server mapovani exis-
tuje jiz od kvalifika¢ni procedury, druha bublina proto projde k cilovému
stroji a ten se dozvi, Ze s nim chce nékdo komunikovat. Odpovi proto bub-
linou adresovanou odesilateli, ktera otevie cestu v jeho NATu. Nyni maji
oba NATy vytvofeno mapovani a propusti UDP provoz mezi obéma komu-
nikujicimi stroji. Vlastni komunikace uz pak maze probihat pfimo. Celou
proceduru vidite na obrazku 12.10.

Pokud si klient potfebuje psat s partnerem obdafenym jinou nez Teredo
adresou, je situace komplikovanéjsi. Zde vstupuje do hry dalsi z prvka Te-
redo architektury - zprostredkovatel, Cili relay. Jedna se o smérovac, ktery
je ochoten predavat datagramy z I[Pv6 do Teredo svéta a naopak. Do IPv6
sité §ifi smérovaci informaci, Ze jeho prostfednictvim je dostupny Teredo
prefix 2001::/32.

Teredo klient potfebuje pfed odeslanim paketu do nativni IPv6 sité nej-
prve najit vhodného zprostfedkovatele. Vytvori proto ICMPv6 zpravu echo
(¢téte ping), zabali ji do UDP a posle svému Teredo serveru. Ten ji jedno-
duse vybali a odesle IPv6 siti adresatovi. Odpovéd svou cestu zacina také
normalné a diky smérovacim protokoltim je doru¢ena Teredo zprostredko-
vateli, ktery je nejbliZze odpovidajicimu stroji. Jeji predani do Teredo svéta
opét zavisi na priznaku C v cilové adrese. Jeli nastaven, posle zprostred-
kovatel odpovéd' pfimo adresatovi (pres jeho NAT). V opac¢ném piipadé ji
posle nepiimo pres adresattiv Teredo server. Klient se z ni dozvi adresu
zprostredkovatele, na jehoz IPv4 adresu nasledné posle paket, kterym mu
otevre cesticku ve svém NATu.
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Internet
NAT-A bublina A—B otevie NAT-B
cestu v NAT-A
bublina A—server—B Q
vyvola bublinu B—A R ¢

bublina B—A otevie
cestu v NAT-B -

o datové prenosy pak 5
mohou probihat pfimo klient B ;//////// r;

Obrazek 12.10: Zahajeni pfenosu mezi dvéma Teredo klienty

V obou pripadech klient ziskal adresu zprostfedkovatele a nasledné uz vi,
na kterou IPv4 adresu a UDP port posilat zabalené datagramy pro daného
[Pv6 adresata.

Bylo by krajné€ nepraktické provadét popsané tanecky s oteviranim NATG
pro kazdy datagram. Teredo klient si proto udrZuje seznam svych aktual-
nich komunikac¢nich partnera. V ném si uchovava informace, jak s nimi ko-
munikovat. Pokud pro urc¢ity cil najde platnou polozku v tomto seznamu,
naloZi s datagramem podle pokynt v ni obsaZzenych.

Autofi navrhu si jsou védomi, Ze vyzaduje znaénou rezii a je ponékud téz-
kopadny. Své feSeni pfedstavuji jako , krabi¢ku posledni zachrany* a poza-
duji, aby stroj dal pfednost jinému zptisobu pfipojeni, pokud je ma k dispo-
zici. Kdyz ale nic lep§iho neni k mani, je tady Teredo.

Jeho specifikaci obsahuje RFC 4380: Teredo: Tunneling IPv6 over UDP
through Network Address Translations (NAT3).
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princip

B4

Jeho klicové klady a zapory mohu pékné demonstrovat na svém domacim
pripojeni. ADSL modem, NAT v ném ani sit poskytovatele pochopitelné
o IPv6 nikdy neslySeli. Trvalo mi tak pét minut stahnout si implementaci
Teredo pro Linux a nainstalovat ji, konfigurovat se ani nemusela®. Jakmile
ji ted spustim, okamZzit€ mam pripojeni k IPv6. Jednodussi to byt nemiize,
pomalejsi vSak také ne - ping na stejny stroj se po IPv4 vrati za 16 ms, po
IPv6 za 240 ms.

Méfeni, jez provedl Geoff Huston®, navic ukazuji neuvéfitelnou nespolehli-
vost. Bezmala 40 % pokusti o navazani TCP spojeni z Teredo klient(i skonci
neuspésné. Teredo by skutecné mélo byt brano jako nastroj lehkého ex-
perimentovani a iplné posledni mozZnost, jak se snazit o seri6zni pripojeni
k IPv6.

Dual-Stack Lite

Reaguje na nedostatek IPv4 adres a pripravuje piidu pro situaci, kdy po-
skytovatel Internetu vyhodnoti jako jednodussi provozovat svou patefni
sit vyluéné protokolem IPv6. Dual-Stack Lite umozni i v takovémto uspofa-
dani poskytovat zakaznikim oba protokoly. Proto se v jeho nazvu objevuje
spojeni dual-stack, pfestoze se jedna o ryzi tunelovaci mechanismus. Ten-
tokrat ovSem funguje obracené - tuneluje [Pv4 patefni siti podporujici jen
[Pv6. Definici dual-stack lite najdete v RFC 6333: Dual-Stack Lite Broadband
Deployments Following IPv4 Exhaustion.

Zakladni koncept stavi na IPv6 siti, ktera je provozovana nativné a pfimo-
Care. Zakaznici maji verejné IPv6 adresy, jejich domaci smérovace nic ne-
cuji v rezimu s dvojim zasobnikem. Je malo IPv4 adres, takZze samoziejmé
pouzivaji privatni adresy podle RFC 1918. P¥i odchodu z domaci sité jsou za-
baleny do IPv6 a doruceny tunelem na poskytovateltiv centralni NAT. Ten
je jedinym prvkem sité disponujicim vefejnymi [Pv4 adresami. Rozbaluje
[Pv4 datagramy, preklada jejich adresy na své vlastni a odesila je do veftej-
ného IPv4 Internetu. V opa¢ném sméru pak provadi analogicky postup.

Zakaznicky prvek dual-stack lite sité autofi pojmenovali Basic Bridging
BroadBand (B4). Nabizi obvyklou sadu sluzeb pro IPv4, neprovadi vsak
NATovani. IPv4 datagramy sméfujici mimo zakaznickou sit jen zabali do
IPv6 a doruci tunelem centralnimu NATu. Jeho IPv6 adresu (¢i domé-
nové jméno) muze mit pevné nastavenu v konfiguraci, nebo se ji dozvi
od poskytovatele prostfednictvim DHCPv6. Pro tento tcel byla definovana
nova volba - viz RFC 6334: Dynamic Host Configuration Protocol for IPv6
(DHCPv6) Option for Dual-Stack Lite.

53 MS Windows Vista neni tfeba ani to, Teredo je rovnou v systému.
6 http://www.potaroo.net/ispcol/2011-04/teredo.html
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77.75.76.3

IPv4 Gil: 77.75.76.3/80
0d: 147.230.4.5/8452

data

147.230.4.5

IPv6 Gil: 2001:db8:1.1::aa
0d: 2001:db8:1:2::345

IPv4 Gil: 77.75.76.3/80
0d: 10.0.0.1/7654

data

piekladové tabulka Tcp ~ AFTR

10.0.0.1/7654 © 147.230.4.5/8452
2001:db8:1:2::345

\\’BZOM :db8:1.1::aa
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2001:db8:1:2::345

B4
10.0.0.250 )
mistni sit’ dual-stack
\
0d: 10.0.0.1/7654
data ——  Kklient

Obrazek 12.11: Dual-stack lite
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Vici zdkaznickym pocitaciim vystupuje jako implicitni bréna z jejich sité.
Provozuje DHCPv4 server, jehoZ prostfednictvim jim dodava IPv4 adresy
(z rozsahu podle RFC 1918) i konfigura¢ni parametry. Domaci prvek by také
mél provozovat DNS proxy, aby pripadné klientské dotazy prichazejici po
IPv4 pievedl do IPv6’.

Centralni NAT nese nazev Address Family Transition Router (AFTR). Vytvari
druhy konec tunelt vedoucich od zdkaznickych B4 a implementuje [Pv4
NAT (presné€ji NAPT), kdy zakaznické privatni adresy a porty preklada na
své vlastni vefejné IPv4 adresy a vhodné porty. Proti béZnym IPv4 NATGm
ma ovSem jednu vyznamnou odliSnost: k identifikaci zakaznického stroje
pridava IPv6 adresu jeho B4. Diky tomu vi, kam poslat tunelem pfichozi
odpovéd, a zaroven mu nevadi, kdyZ zakaznici pouZzivaji konfliktni adresy.
Rozsah 10.0.0.0/8 dnes najdete bezmala v kazdé domacnosti, takze adresu
10.0.0.1 uvidi velmi ¢asto. Diky kombinaci s (vefejnou, tedy unikatni) IPv6
adresou B4 daného zakaznika ovSem dokaze rozlisit, o které rozhrani se
jedna.

Pokud aplikaé¢ni protokol pouziva IP adresy, musi AFTR implementovat p¥i-
sludny algoritmus pro jeho zménu. RFC 6333 pfipousti, Ze z kapacitnich di-
vodl pravdépodobné nebude mozné podporovat vSechny mozné aplika¢ni
protokoly a jejich sortiment proto bude vice ¢i méné omezeny.

Jako kazdy tunelovaci mechanismus, i dual-stack lite m& problémy s veli-
kosti datagramti a fragmentaci. Auto¥i doporucuji, aby MTU péterni sité bylo
alespon o 40 B vétsi nez MTU koncovych siti a k fragmentaci pokud mozno
nedochazelo. Neni-li vyhnuti, musi fragmentace probéhnout na trovni oba-
lujiciho IPv6, tunelované IPv4 datagramy musi ztstat v ptivodni podobé.

Pro pfimou komunikaci AFTR s B4 po IPv4 vyhradila IANA adresni rozsah
192.0.0.0/29, pt¥icemz standardni adresou AFTR je 192.0.0.1 a B4 rozhrani
192.0.0.2. Maji vSichni stejnou, protoZe IPv4 provoz je beztak tunelovan,
takZe k rozliSeni jednotlivych B4 poslouzi jejich IPv6 adresy.

Stateless IP/IGMP Translation Algorithm (SIIT)

Stejné€ jako v pripadé tunelovani, i pro preklad paketi mezi IPv4 a IPv6
existuje cela fada mechanismi. V jejich jadru se ale typicky skryva stejny
mechanismus - obecna sada pravidel, jak prekladat kterou polozku v hla-
vickach. Je zadouci, aby vlastni preklad probihal ve vSech pripadech
stejné a lisil se jen jeho kontext. Proto vzniklo RFC 2765: Stateless IP/ICMP
Translation Algorithm (SIIT), které tyto spole¢né principy definovalo.

Pozdéji je nahradilo RFC 6145: IP/ICMP Translation Algorithm, které vécny
obsah pfili§ nezménilo. Zakladni preklad zliistava bezstavovy a nevyzZaduje

7Tim je minén jen transportni protokol. Typy dotazovanych zaznamt nijak neméni, jen pfe-
posle totozny DNS dotaz protokolem IPv6 serveru nabidnutému poskytovatelem.
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IPv4 - IPv6

uchovavani datovych struktur s informacemi o historii ¢i aktudlnim stavu
probihajici komunikace. Kazdy paket je prekladan samostatn€, bez vazeb
na datagramy predeslé.

Nezbytnou soucasti prekladu je i mapovani adres — pokud se ma IPv4 da-
tagram prevést na IPv6, je treba piivodni IPv4 adresy odesilatele a pfijemce
pfevést na vhodné IPv6 adresy. Pii prevodu opaénym smérem je pirevod
adres jesté mnohem téZsi, protoZe adresy z mnohem vétsiho prostoru IPv6
musi byt vyjadfeny pomoci IPv4.

Pavodni SIIT pro tento Gcel zavadél dva specidlni formaty IPv6 adres, jez
v sobé obsahovaly IPv4 adresy: I[Pv4-mapované adresy (IPv4-mapped ad-
dress) mély tvar :ffff:a.b.c.d, kde a.b.c.d je IPv4 adresa, a pouzivaly se
pro uzly nepodporujici IPv6, s nimiz Ize komunikovat jen po IPv4. I[Pv4-
prekladané adresy (IPv4-translated address) byly ve tvaru :ffff:0:a.b.c.d a ob-
sahovaly doc¢asnou IPv4 adresu [Pv6 uzla.

Aktualni prekladovy algoritmus je nahradil adresami s vlozenymi IPv4 (IPv4-
embedded), jez maji vyhrazen prefix - obvykle 96bitovy - a za néj pridavaji
[Pv4 adresu. Maze se jednat bud' o univerzalni prefix 64:ff9b::/96, nebo lo-
kalni prefix pridéleny mistnim spravcem. Jejich podrobny popis najdete
na strané 55. Vzhledem k mnohem del§im adresam je prevod IPv4 na IPv6
velmi snadny a lze jej provadét bezstavové - jednoduSe se za dany IPv6
prefix pt¥ipoji IPv4 adresa.

Opacny smér tak snadny neni, protoze IPv6 adres je mnohonasobné vice.
K jejich prevedeni na IPv4 se proto obvykle pouziva dynamické mapovani
podobné prevodu privatnich IPv4 adresa na vefejné v soucasnych NATech.
Problematikou dynamického mapovani se ale SIIT nezabyva, ponechava ji
na ostatnich pfechodovych mechanismech, jako je napriklad NAT64.

V principu jsou myslitelné i jiné pristupy. Prikladem oboustranného bez-
stavového mapovani je algoritmus IVI pouzivany v ¢inské akademické siti
CERNET a zdokumentovany v RFC 6219. Vlastni preklad podle SIIT je na
zpuisobu mapovani nezavisly. JednoduSe vyuzivda mapovac jako ¢ernou
skiinku, které preda IPv4 adresu a dostane odpovidajici IPv6 ¢i naopak.

Hlavni devizou SIIT jsou jeho pFesna pravidla pro vzajemny preklad jednot-
livych hlavicek mezi obéma protokoly. Jsou samoziejmé velmi omezena,
nepodporuji Zadna rozsifeni - volby ze strany IPv4 a rozsifujici hlavicky
ze strany IPv6 SIIT zahazuje. Zapomeiite na mobilitu ¢i [Psec mezi obéma
svéty, jejichz feSeni by byl opravdovy ofisek. Na druhé strané€ je lepsi ale-
spon omezena sluzba nez nic.

Zakladni pravidla pro prevod IPv4 datagramu na IPv6 vidite v tabulce 12.2.
Nesena data zlistavaji beze zmény, jedinou vyjimkou je pripadny vypo-
Cet novych kontrolnich soucta v transportnich hlavickach, protoze do nich
jsou zafazeny i IP adresy. Puavodni IPv4 hlavicka je vSak nahrazena IPv6 hla-
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IPv6 IPv4
IPv6 hiavicka SIHT » | IPv4 hlavicka
Cil: :ffff:77.75.72.3 Cil: 77.75.72.3
0d: :fff:0:147.230.9.10 0d: 147.230.9.10
Data Data

IPv6 > IPv4

Obrazek 12.12: Priichod datagramu SIIT prekladacem

je vyporadat se s fragmentaci, jejiZ chovani se mezi obé€ma protokoly lisi.
Je-li zakdzano fragmentovat [Pv4 datagram (ma nastaven pfiznak DF), jed-
noduse se pieloZi a nic dal§iho neni tfeba fesit. Pfipadna pozdéjsi ICMPv6
chyba oznamujici pfekroc¢eni MTU bude pfeloZena do ICMPv4 a predana
odesilateli. Pokud by se vytvofeny IPv6 datagram nevesel hned do odcho-
ziho rozhrani, posle ICMPv4 chybu rovnou sam prekladac.

Verze =6

Trida povozu = Typ sluzby

Znacka toku =0

Délka dat = Celkovd délka - délka IPv4 hlavicky

Dalsi hlavicka = Protokol, hodnotu 1=ICMPv4 zménit na 58=ICMPv6
Max. skokt  =TTL -1

Adresy = podle mapovani

Tabulka 12.2: SIIT - naplnéni IPv6 hlavicek pii prekladu

Pri povolené fragmentaci by prekladac¢ mél vytvarené IPv6 datagramy frag-
mentovat tak, aby jejich velikost nepfesahla 1280 B - minimalni velikost,
jiz musi podporovat kazda IPv6 linka. Rozsifujici hlavicku Fragmentace by
mél pripojit i v pfipadé, kdy vysledny paket neprekroci 1280 B, aby zdtraz-
nil, Ze odesilatel povolil fragmentaci. Takové chovani neni zrovna optimalni,
proto autofi doporucuji poskytnuti konfigura¢nich parametra pro nastaveni
maximalni velikosti vytvafenych IPv6 datagrami a vypnuti vkladani nepo-
tfebnych fragmentacnich hlavicek.

Pfevod opa¢nym smérem probihd podobné. Pravidla pro naplnéni vytvare-
nych IPv4 hlavi¢ek obsahuje tabulka 12.3. Plati pro pripad, kdy prekladany
[Pv6 datagram neobsahuje hlavicku Fragmentace. Pokud se jedna o frag-
ment, budou souvisejici hlavicky naplnény mirné odlisné: Celkovd délka
se proti tabulce zmensi o 8, protoze Délka dat zahrnuje i osmibajtovou frag-
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mentacni hlavicku. Identifikace prevezme spodnich 16 b polozky Identifi-
kace z rozsitujici hlaviéky Fragmentace. Do pfiznaku MF se zkopiruje hod-
nota pfiznaku M, pfiznak DF je vynulovan. Posun fragmentu se pfevezme
z hlavi¢ky Fragmentace.

Verze =4

Délka hlavicky =5

Typ sluzby = Trida provozu

Celkovd délka = Délka dat + 20

Identifikace = () nebo vygenerované ¢islo
Priznaky =0

Posun fragmentu = 0

TTL = Max. skokii - 1

Protokol = transportni protokol z IPv6,

hodnotu 58=ICMPv6 zménit na 1=ICMPv4
Kontrolni soucet = vypocitat standardnim algoritmem
Adresy = podle mapovani

Tabulka 12.3: SIIT - naplnéni [Pv4 hlavicek pfi prekladu

JelikozZ je pristup IPv4 k fragmentaci benevolentnéjsi, neni tfeba se ji tolik
zabyvat. Je-li zakdzana a vytvofeny IPv4 datagram je vétsi nez MTU od-
choziho rozhrani, odesle preklada¢ odesilateli pomoci ICMPv6 chybovou
zpravu o prekrocCeni pfipustné velikosti.

zprav jsou ve druhém protokolu podporovany (v takovém ptipadé jsou
prekladacem potichu zahozeny). Jadro je ale stejné primocaré jako pf¥i pre-
kladu datagramti. Nékteré ICMP zpravy obsahuji ve svém téle datagram (¢i
jeho ¢ast), ktery zpravu vyvolal. Musi byt pfelozen stejné jako bézné da-
tagramy.

Kouli na noze SIIT je, Ze nefesi dalezité problémy: vazbu mezi [Pv6 a [Pv4
adresami a jeji odraz v DNS. To z néj ¢ini spiSe jakysi polotovar (diky pre-
cizné definovanym pravidlam pro pieklad datagram), ktery vyuZzivaji jiné
prekladové mechanismy. Na samotny SIIT vSak v siti prakticky nenarazite.

Network Address Translation — Protocol Translation
(NAT-PT)

Z mechanismu, které stavi na SIIT a dopliiuji k nému chybéjici soucasti, za-
¢nu dnes jiz odmitnutym NAT-PT. Byl sice opustén, ale s jeho implementa-
cemi se dosud muzete setkat a za pozornost stoji i jeho snaha o komplexni
feSeni problému. SnaZil se v jednom zafizeni kompletné vyresit problém
prekladu mezi IPv4 a IPv6 a vyuZit pfi tom zkuSenosti s provozem prekla-
dacu adres, jeZ jsou dnes béZnym prvkem IPv4 siti.
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preklad

Byl dlouho povazovan za jeden z klicovych prechodovych mechanism.
Velka ocekavani vsak nenaplnil, spie se v praxi projevily riizné jeho nedo-
statky. V&tSina z nich plyne ze §vindlovani s DNS, jez NAT-PT musi provadét,
aby se dalo navazat také spojeni dovnitf prekladané IPv6 sité. Vysledkem
byla jeho poprava v RFC 4966: Reasons to Move the Network Address Transla-
tor - Protocol Translator (NAT-PT) to Historic Status, které NAT-PT prohlasilo
za odmitnuty a historicky.

Toto rozhodnuti viak vyvolalo ostré kritiky, podle nichz vypovida spise
o kvalitach IETF nez o kvalitich NAT-PT. Faktem je, Ze za néj dlouho ne-
existovala rovnocenna nahrada - zafizeni, které posadite mezi koncovou
IPv6 sit a IPv4 Internet a ono zajisti transparentni (byt v ledas¢em proble-
matickou) komunikaci mezi nimi. Teprve ¢ty¥i roky po odmitnuti NAT-PT
vyslo RFC 6146: Stateful NAT64: Network Address and Protocol Translation
from IPv6 Clients to IPv4 Servers standardizujici jeho nastupce. Vzhledem
k historickym kofentim a nékterym zajimavym mySlenkam popiSi nejprve
NAT-PT a NAT64 se budu vénovat v ¢asti 12.11 na strané 284.

Zakladnim stavebnim kamenem je smérova¢ podporujici NAT-PT (byva
oznacovan jako NAT-PT prekladac, translator). Vsechny datagramy tvofici
souvislé spojeni (naptiklad jedna TCP seance) musi prochazet stejnym
NAT-PT prekladac¢em. Proto je pro tuto roli idealni pfistupovy smérovac
jednoduché IPv6 sité, ktery je jejim jedinym spojenim s okolnim svétem.
Ostatné valna vétSina koncovych siti ma takto jednoduchou topologii a po-
skytuje tudiZ vhodné prostiedi pro nasazeni NAT-PT.

NAT-PT preklada¢ musi mit k dispozici ur€ity prostor IPv4 adres, které pri-
déluje jednotlivym IPv6 strojam ze ,,své* sité. Toto pridélovani mtzZe byt
statické (danému IPv6 stroji se pfidéluje vzdy stejna adresa) ¢i dynamické
(adresy se pridéluji ndhodné podle okamzité potieby). V obou pfipadech
si NAT-PT preklada¢ musi udrzovat stavovou informaci o ptridélenych ad-
resach, aby se choval konzistentné. Musi zajistit, aby se mapovana adresa
béhem komunikace nezménila.

Kromé sady IPv4 adres potfebuje NAT-PT prekladac jesté IPv6 prefix, ktery
bude piidélovat IPv4 adresam z vnéjsiho svéta pii prekladu do IPv6. Ten
muze byt celkem libovolny, ale musi byt v dané siti vyhrazen pro acely
NAT-PT. Dale jej budu oznacovat jako PrefiX. NAT-PT prekladac inzeruje do
lokalni IPv6 sité smérovaci informaci, Ze jeho prostrednictvim je dostupna
sit s timto PrefiXem.

Popisi nejprve zakladni chovani NAT-PT. Kdyz prekladaci dorazi IPv6 da-
tagram, jehoz cilova adresa za¢ina PrefiXem, provede nasledujici kroky:

1. Pokud datagram zahajuje spojeni, pridéli jeho odesilateli IPv4 adresu
ze sady, kterou ma k dispozici. Informaci o pfidéleni adresy si ulozi.
JestliZe datagram neni prvni v daném spojeni, ma uloZeny tidaje o ma-
povani jeho adres a pouze je pouZije.
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2. Prevede IPv6 datagram na IPv4. Cilovou adresu ziska z poslednich
CtyT bajtt cile piivodniho datagramu, jako odesilatele dosadi [IPv4 ad-
resu ziskanou v predchozim kroku. Pro pfevod pouzije pravidla SIIT.

V opa¢ném sméru - kdyzZ z IPv4 sit€ dorazi datagram smérujici na jednu
z mapovanych IPv4 adres - postupuje analogicky. Prevede jej na IPv6 da-
tagram, kde cil je stanoven podle uloZenych tdajii o mapovani a odesilatel
je ve tvaru PrefiX::odesilatel_IPv4, a ptreda do ,,své* IPv6 sité.
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Lokalni sit' IPv6 NAT-PT Internet IPv4

Gil: PrefiX::195.119.180.3 > Gil: 195.119.180.3

0d: 2001:718:1c01:1:28c:a0ff:fec2:7135 > 0d: 199.199.199.7
piekladova tabulka

199.199.199.7

2001:718:1¢01:1:28c:a0ff:fec2:7135

Obrazek 12.13: Mapovani adres v NAT-PT

zasahy do DNS Klasicky model NAT ma jednu zasadni nevyhodu - umoziuje navazovat
spojeni jen ve sméru z [Pv6 sité ven. Divodem je, Ze vnitfni poc¢itace nemaji
vuci IPv4 svétu pevné adresy. KdyzZ by priSel datagram na nékterou z dosud
nepfidélenych mapovanych IPv4 adres, nevédélo by se, kterému pocitaci
vlastné patfi.
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Ma-li NAT-PT umoznit navazovani spojeni v obou smérech, musi zasahovat
i do DNS. V takovém pripadé je treba, aby autoritativni DNS servery pro
NATovanou sit byly samy umistény v této siti a aby tedy vSechny dotazy
a odpovédi musely prochazet stejnym NAT-PT pfekladacem jako provoz
z/do dané sité.

Kdyz NAT-PT prekladac obdrzi DNS dotaz sméfujici na néktery ze zdejsich
serverd, zméni v ném typ poZadavku z A na AAAA. Jakmile dorazi odpo-
véd, provede mapovani IPv6 adresy v ni obsazené na IPv4. Pivodnimu
tazateli pak odesle odpovéd s A zaiznamem obsahujicim pravé namapova-
nou IPv4 adresu. Sam si zapamatuje provedené mapovani, aby védél, komu
ma predavat datagramy na ni prichazejici.

Soucasti upravy DNS odpovédi je i zména jeji Zivotnosti na nulu, aby se ne-
ukladala ve vyrovnavacich pamétech a pfi pristim dotazu se tazatel opét
musel obratit na autoritativni server. To umoziuje, aby se mapovani dyna-
micky ménilo.

pracovni verze

282w




NAPT-PT

problémy
s aplikacemi

Lokalni sit’ IPv6 Internet IPv4
NAT-PT
B DNSAMAA? | | _ DNSA? |
DNS B pc.kdesi.cz D pc.kdesi.cz
SErver | |pnsAARA DNS A L,
2001:718:1c01:1:28¢:a0ff:fec2:7135 199.199.199.7
piekladova tabulka

2001.718.1c01:1:28C.a01ec2.7135 " | 1199.199.199.7

Obrazek 12.14: Uprava DNS v NAT-PT zafizeni

Zména DNS v opa¢ném sméru je ponékud komplikovanéjsi. Kdyz kdosi
z vnitfni sit€ posila do vnéjsiho svéta DNS dotaz na adresu k urcitému
jménu, nelze pfedem Fici, zda odpovédi bude IPv6 nebo IPv4 adresa. Proto
NAT-PT preda ptivodni dotaz beze zmény a navic vytvori jeho kopii, ovsem
s dotazem na zdznam typu A misto ptivodniho AAAA. Odpovédi obsahujici
AAAA propousti beze zmény. Dorazi-li odpovéd s A zaznamem, zméni ji na
AAAA a adresu v ni upravi na tvar PrefiX::ptivodni_IPv4_adresa.

Tradicni NAT-PT se zabyva pouze prekladem adres. To znamena, Ze ke
kazdé momentalné komunikujici IPv6 adrese musi mit jednu IPv4 ad-
resu, na kterou ji mapuje. O krok dal jde NAPT-PT (Network Address Port
Translation + Protocol Translation), ktery mapuje i ¢isla port, ICMP iden-
tifikatory a dalsi transportni identifikatory. To umoziiuje, aby se naptiklad
cela IPv6 sit mapovala na jedinou IPv4 adresu. NAPT-PT piekladac si po-
chopitelné musi udrzovat o néco vice stavovych informaci (mapuji se dvo-
jice adresa+port, nikoli jen adresy). Pojem NAPT-PT se vSak pouziva jen
vyjimec¢né, obvykle jsou i tato zafizeni oznacovana jako NAT-PT a pieklad
portll se povazuje za samoziejmost.

Nemalou komplikaci pro NAT-PT predstavuji aplika¢ni protokoly, které pre-
naseji [P adresy jako soucast svych dat. Nastésti jich neni mnoho, ale exis-
tuji. Jako konkrétni pfiklad je v RFC 2766 rozebirano FTP, jehoZ prikazy
PORT a PASV obsahuji [Pv4 adresu a TCP port. Pro FTP existuje dokonce
samostatné RFC 2428: FTP Extensions for IPv6 and NATS, které se zabyva
feSenim tohoto problému. Doporucuje nahradit pavodni pfikazy jejich roz-
Sifenymi variantami EPRT a EPSV.
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NAT64

Pokud IPv4 stroj zahajujici spojeni nepouziva tyto nové prikazy, musi je
NAT-PT preklada¢ nahrazovat. Bohuzel toto mapovani na aplika¢ni Grovni
zpravidla znamen4, Ze se zméni délka pfenasenych dat. NAT-PT prekladac
tudizZ musi upravovat poradova €isla a potvrzeni pro TCP, prepocitavat kon-
trolni soucty a délat dalsi dost naro¢né operace, které dale zvysuji pocet
uchovavanych stavovych informaci.

Obecné plati, Ze pokud aplikac¢ni protokol pfenasi idaje ze sitové vrstvy
jako soucast svych dat, predstavuje pro néj NAT-PT prekazku. Do prekla-
dace je nutno doplnit podporu daného protokolu a ménit data aplika¢ni
vrstvy. Pokud NAT-PT ptreklada¢ nebude provadét tyto Gpravy, bude pro
danou aplikaci nepriichodny. Pfehled o tom, kde vSude jsou v raznych in-
ternetovych protokolech a sluzbach zavrtany IPv4 adresy, poskytuje sada
RFC 3789-3796: Survey of IPv4 Addresses in Currently Deployed IETF Stan-
dards Track and Experimental Documents.

NAT64 a DNS64

Nejvaznéjsi problémy NAT-PT zptisobovaly jeho hratky s DNS, a to prede-
v8im pro dotazy smérujici z [Pv4 do IPv6 sité. Ty na jedné stran€ umoz-
novaly navazat spojeni do IPv6 sité, oviem cenou za né byla fada omezeni
a hrozicich nekonzistenci. Mnoho diivodu pro odmitnuti NAT-PT v RFC 4966
ma kofeny v manipulaci s DNS.

Ovsem vzhledem ke zjevnym vyhodam zafizeni typu ,konvertor mezi IPv4
a IPv6 pro celou sit v jedné krabici“ zacal zahy vznikat jeho nastupce na-
zvany NAT64. Trvalo ovSem Ctyfi roky, nez vyslo RFC 6146: Stateful NAT64:
Network Address and Protocol Translation from IPv6 Clients to IPv4 Servers
a jeho dporovodné RFC 6147: DNS64: DNS Extensions for Network Address
Translation from IPv6 Clients to IPv4 Servers.

Jeho jadro je prakticky shodné s NAT-PT, drobné zmény sméfuji k odstra-
néni problémn, jeZ se staly osudnymi jeho pfedchuadci. Stavi na prekladadi,
ktery ma alespon po jednom rozhrani do IPv6 i do IPv4 sité. Preklada da-
tagramy podle pravidel SIIT a mapuje adresy mezi obéma svéty. Pfekladac
je urCen k tomu, aby koncové IPv6 siti zprostfedkoval pristup k IPv4 sluz-
bam v Internetu. Na rozdil od NAT-PT je asymetricky - umoZziuje volné
zahajit komunikaci jen z obsluhované sité smérem ven.

Pro reprezentaci IPv4 adres v koncové IPv6 siti pouziva vyhrazeny pre-
fix délky 96 bitd. Jedna se o cCast zdejSiho adresniho prostoru, vycle-
nénou spravcem pro potreby NAT64. V dokumentaci je oznaCovan jako
Prefix64::/96. Pokud by snad sit pouzivala nékolik NAT64 prekladaca,
bude mit kazdy z nich sv(ij samostatny prefix. IPv4 adresa se jedno-
duse pripoji za prefix. Pokud napftiklad spravce pro NAT64 pridéli prefix
2001:db8:a:b:c:d::/96, bude v lokalni siti vnéjsi [Pv4 adresa 1.2.3.4 reprezen-
tovana jako 2001:db8:a:b:c:d:102:304. Mapovani IPv4 adres do IPv6 je sta-
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DNS64

tické a bezstavové. Prefix64 a IPv4 adresa se spoji do jednoznac¢ného a stale
stejného vysledku.

Odesilani datagrami do IPv4 svéta zajisti bézné smérovaci tabulky - Pre-
fix64 se podle nich doruci prekladaci, ktery provede konverzi a preda da-
tagram ven. Pokud se jedna o prvni datagram daného odesilatele®, provede
prekladac¢ zaroven jeho mapovani na IPv4 adresu. To je dynamické, za-
znamy jsou vytvareny podle potfeby a uchovavany, dokud se pouZivaji.
Preklada¢ miva k dispozici jen omezené mnozstvi IPv4 adres (Casto jen
jednu), musi tedy Setfit.

Jakmile jednou preklada¢ namapoval mistni [Pv6 adresu a port na kom-
binaci své IPv4 adresy a portu, maze byt tento zaznam vyuzivan v obou
smérech. NAT64 se v tomto sméru chova stejné jako bézné soucasné IPv4
NATy.

Prekladac by si mél udrzovat dvé tabulky: Jedna obsahuje vzajemné si od-
povidajici dvojice adres a portt (jeji oficidlni ndzev zni Binding Information
Base, BIB) a slouZi pro vlastni mapovani. Ve druhé jsou ulozeny aktivni re-
lace a prekladac z ni vyvozuje, které polozky v BIB jsou dosud potfebné.
Kdykoli projde prekladacem paket naleZejici nékteré z relaci, obcerstvi si
jeji zaznam v tabulce relaci. Jestlize ale relace neni delsi dobu vyuzivana,
bude odstranéna. Zaroven se zkontroluje, zda pro prislusnou polozku ma-
povaci tabulky zbyla alespori jedna aktivni relace. Pokud ne, bude polozka
z BIB odstranéna a pouZzity port miiZze byt pouzit pro jiny acel.

Navrh pocita i s moznosti vkladat do tabulek trvalé polozky. Maji zp¥istup-
nit vybrané stroje Ci sluzby z vnitfni sit€ a ucinit je dosaZitelnymi z Inter-
netu. Na jiné mistni stroje se dostat neda, dokud samy nezahaji komunikaci.
V tomto sméru se chovani NAT64 podoba soucasnym IPv4 NATGm.

Celkové je tabulek dokonce Sest, protoZe NAT64 by mél informace ukladat
oddélené pro tii podporované protokoly: TCP, UDP a ICMP. Samozirejmé
neni povinné implementovat prekladac presné takto. Datové struktury jsou
pouze konceptudlni a popisuji chovani, jak ho implementace dosahne, je
jeji véc.

Také NAT64 se neobejde bez machinaci s DNS. Proti NAT-PT jsou oviem
vyrazné jednodussi - omezuji se na dodavani uméle vytvorenych zaznamu
typu AAAA mistnim strojim, pokud je pro poptavané jméno v DNS jen [Pv4
adresa. Algoritmus je oznacovan jako DNS64 a slouzi k tomu, aby IPv6 po-
CitaCe v mistni siti mohly navazat spojeni se stroji v IPv4 Internetu.

V3e zacina AAAA dotazem lokalniho stroje zaslanym mistnimu DNS ser-
veru. Ten nejprve dotaz preda v ptivodni podobé a pokud uspéje, neni co
fesit, komunikace miize probéhnout pfimo po IPv6. JestliZe je ale odpovéd

8 Pro danou kombinaci odesilatelovy IPv6 adresy a transportniho portu
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na AAAA dotaz zaporn4, zkusi DNS server implementujici DNS64 poslat do-
taz na zaznam typu A pro stejné jméno®. Pfichozi odpovéd s IPv4 adresou
pak prevede na zaznam typu AAAA a adresu upravi vyse uvedenym zpu-
sobem (pfipoji za Prefix64::/96).

Klient tak dostane odpovéd na sviij DNS dotaz, datagram odeslany na ad-
resu z ni bude dorucen NAT64 prekladaci, ten provede mapovani klien-
tovy adresy na IPv4, datagram pielozi a odesle. Cely proces ilustruje obréa-
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tabulka TCP spojeni

199.199.199.6/7654
< 10.1.2.3/80

DNS server

2001:db8:ff:1::ff

mistni sit’ IPv6

2001:db8:ff:1::abc

Obrazek 12.15: Zahajeni komunikace s pouzitim NAT64

9V zajmu urychleni miize dotazy polozit paralelné.
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12.12

DNS64 zasahuje do obsahu DNS, proto nutné predstavuje prekazku pro
DNSSEC. Jestlize si klienti sami tdaje neovéruji a spoléhaji na kontrolu
v mistnim rekurzivnim serveru, bude v$e fungovat. DNS server ovéfi odpo-
véd standardnim postupem v jeji ptivodni podobé (zaznam typu A) a klien-
tovi pak poSle v odpovédi syntetizovany zaznam typu AAAA, ktery ovSem
vychazi z ovéfenych udaju.

Problém vznikne, pokud si klient chce ovéfovat DNSSEC sam, a proto ve
svém dotazu nastavi pfiznak CD. Server s DNS64 nedokazZe doprovodit vy-
tvofeny AAAA zaznam bezpecnostnimi udaji. V tomto pfipadé preda klien-
tovi ptivodni zaznam typu A s doprovodnym DNSSEC materidlem. DNS64
pak musi byt implementovano na strané klienta.

Proti NAT-PT je valba mezi DNS64 a NAT64 daleko volnéjsi. V DNS se pro-
vadi jen bezstavové mapovani IPv4 adres do vyhrazené ¢asti [Pv6 prostoru.
To mtiZe byt provadéno kdekoli (a klidné i na vice mistech zaroven, jako
pfi ovéfovani DNSSEC na strané klient(r). Jedinym pozadavkem je, aby se
pouzival stejny Prefix64, ktery zajisti datagramim odeslanym na mapované
adresy doruceni do prvku implementujiciho NAT64.

Vysledkem je usporadani, které ma sice vétsi viditelna omezeni, nez NAT-
PT, ovSem vyrazné méné vnitinich problémi.

Transport Relay Translator (TRT)

O podobny kol jako NAT64, ale v transportni vrstvé, se snazi TRT. Jedna
se o smérovac (Ci jiné zafizeni), ktery hovoii obéma protokoly a predava
data mezi obéma komunikujicimi partnery. Inspirace TRT pochazi ze svéta
firewalll, kde se vyuziva podobnych myslenek.

Opét se ocitame v situaci, kdy pocita¢ v lokalni IPv6 siti chce komunikovat
s partnerem pfipojenym pouze po IPv4. Spravce lokalni sité vyhradi jeden
z jejich prefixti pro reprezentaci IPv4 adres. PoZzaduje se, aby mél obvyklou
délku 64 bitl, a v nasledujicim textu jej budu opét oznacovat jako PrefiX.
[Pv4 adresa a.b.c.d ma ve vnitini IPv6 siti podobu PrefiX::a.b.c.d.

TRT zafizeni §iFi v [Pv6 siti smérovaci informaci, Ze jeho prostfednictvim je
dostupna sit s PrefiXem. Kdyz zdejsi pocita¢ X posle paket zahajujici TCP
spojeni s cilem Q, bude diky obvyklym smérovacim pravidlim dorucen na
TRT stroj. Ten odpovi, navaze s X TCP spojeni a bude mu nadale predstirat,
Ze je Q. Toto spojeni pouziva IPv6.

Zaroven vSak TRT stroj sdm navaze TCP spojeni s cilem Q. Jeho IPv4 ad-
resu si vyzvedne z poslednich ¢tyf bajta cilové adresy ptivodniho IPv6 da-
tagramu a jako zdrojovou adresu pouzije svou vlastni IPv4 adresu. Pro spo-
jeni mezi TRT a Q se pouziva [Pv4 a TRT zde pro zménu predstira, Ze je
odesilatel pavodni Zadosti X.
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princip

Misto jednoho spojeni mezi X a Q tedy vzniknou spojeni dvé: X-TRT (IPv6)
a TRT-Q (IPv4). Nasledné uz TRT pouze vyzvedava data, ktera mu dorazi
jednim z téchto spojeni, a promptné je odesila druhym. Pro UDP se chova
analogicky, jen odpada ivodni navazovani spojeni.

RFC 3142: An IPv6-to-IPv4 Transport Relay Translator, které definuje mecha-
nismy TRT, popisuje jen navazani spojeni smérem z IPv6 do IPv4. Stejné
by fungovalo i ve sméru opa¢ném, tam vSak vznika problém s reprezentaci
[Pv6 adres, ktery TRT samo nefesi. Stavi se do pozice, Ze azZ nékdo prijde
s dobrym feSenim tohoto problému, TRT je s radosti vyuzije. Pravdépo-
dobné se ale neobejde bez Svindlovani DNS podobného tomu, za ktery se
sesypala kritika na hlavu NAT-PT.

Zrovna tak se navrh nezabyva otazkou, kde a jak dojde k transformaci [Pv4
adres na IPv6 tvar PrefiX::adresa. Naznacuje tfi mozné alternativy: statickou
tabulku na strané IPv6 uzlu'’, upraveny DNS server v lokalni siti, ktery fesi
zdejsi dotazy, ¢i upraveny DNS klient u koncovych IPv6 pocitacu. Celkové
TRT pripomina SIIT - také ponechava nékteré klicové problémy stranou.

Bump-in-the-Host (BIH)

Bump-in-the-Host je soukromy preklada¢, ukryty v implementaci sitovych
protokola jednoho stroje. Jeho cilem je umoznit aplikacim podporujicim
pouze IPv4 komunikovat s IPv6 servery. Predpoklada, Ze doty¢ny stroj je
pripojen bud obéma protokoly, nebo pouze po IPv6.

Pivodné existovaly dvé samostatné specifikace: Bump-in-the-Stack (BIS)
podle RFC 2767, kde byl preklada¢ soucasti sitové vrstvy, a Bump-in-the-
API (BIA) podle RFC 3338 s prekladacem vlozenym do API. BIH nahrazuje
obé, protozZe zakladni principy jsou podobné. Popisuje tyto dvé alternativy
(preklad v sitové vrstvé, nebo v API) jako dvé zakladni implementa¢ni moz-
nosti. V textu autofi spiSe doporucuyji jit cestou API, ktera je jednodussi a ma
méné omezeni.

Vychozim bodem obou variant je zasah do DNS. JestliZze aplikace poptava
[Pv4 adresy, tedy zaznamy typu A, BIH vytvofi paralelni dotaz na stejno-
jmenné zaznamy typu AAAA. Dorazili odpovéd typu A, BIH se zdrzi dal-
Sich akci a komunikace probéhne po IPv4. Jestlize ale ziskd odpovéd jen
se zaznamy typu AAAA, zac¢ne aplikaci predstirat existenci [Pv4 adres.

Pro tento téel disponuje konfiguraci danym rozsahem privétnich adres!!
podle RFC 1918 a mapovaci tabulkou obsahujici vazby mezi [IPv6 a témito
adresami. ProtoZze ma BIH k dispozici dostatek IPv4 adres, mapuji se jen
vlastni adresy a neni tfeba kouzlit s TCP ¢i UDP porty.

10T bude pouzitelna jen ve velmi jednoduchych situacich.
I Musi se samozfejmé jednat o adresy, které v dané siti nejsou vyuzivany k jinym téelam. Je-li
mistni sit adresovana z rozsahu 10.0.0.0/8, nabizi se pouzit pro BIH napftiklad 172.16.0.0/12.
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soucasti

varianty

VySe uvedeny dotaz povede k pridani novych polozek do mapovaci ta-
bulky pro vsechny v ni dosud neobsazené IPv6 adresy z DNS odpovédi. Jim
odpovidajici privatni IPv4 adresy budou aplikaci vraceny jako vysledek je-
jiho DNS dotazu. AZ nasledné odesle data na nékterou z téchto IPv4 adres,
budou pfeloZena na IPv6 a odeslana na odpovidajici IPv6 adresu. Analo-
gicky pak probiha i transformace dat pfichazejicich v protisméru. Aplikace
je udrzovana v iluzi, ze komunikuje po IPv4.

BIH funguje i v opa¢ném sméru - pokud se nékdo pokusi protokolem IPv6
obratit na zdejsi IPv4 aplikaci. V tom pfipadé zlistava DNS stranou, mapo-
vani a preklad vyvola prichozi IPv6 datagram.

BIH zahrnuje tyto zakladni soucasti:

m Rozsireni DNS ma na starosti kouzleni s DNS dotazy - vytvoreni do-
pliikového dotazu na AAAA a pfipadné generovani umélé odpovédi,
pokud se podafrilo ziskat jen IPv6 adresy.

m Mapovac¢ adres spravuje mapovaci tabulku a zajistuje vzajemné ma-
povani IPv6 adres a privatnich IPv4 adres z rozsahu, ktery ma k dis-
pozici.

m Prekladac protokolii je soucasti varianty BIH implementované v si-
tové vrstvé. Provadi preklad datagram® mezi obéma protokoly podle
principt SIIT (RFC 6145).

m Mapovac funkci je zafazen do varianty BIH umisténé v API. Prevadi
volané funkce API pro IPv4 na odpovidajici univerzalni ¢i IPv6 funkce
a ze ziskanych informaci sestavuje vysledky.

BIH ukryté v API se chopi funkci soketového API pro IPv4, jako napiiklad
gethostbyname, a zméni jejich implementaci tak, aby v pfipadé nutnosti do-
chazelo k mapovani adres a volani pfislusnych funkci API pro IPv6. Vzhle-
dem k tomu, Ze k prekladu zde dochazi mezi aplikac¢ni a transportni vrstvou,
ma tato varianta lepsi podminky pro korektni komunikaci. Mize naptiklad
vyuzivat DNSSEC (protoZe vyuziva funkce DNS resolveru), IPsec a rtizna
dalsi rozsireni.

BIH implementované v sitové vrstvé ma podstatné mensi moznosti. Pracuje
s jiz vytvorenymi datagramy, které preklada mezi [IPv4 a IPv6 podle pravidel
SIIT se vSemi jejich omezenimi. Také DNSSEC na daném stroji nepripada
v Gvahu, protoZe mistni DNS resolver od sitové vrstvy dostava upravené
datagramy.

Obé varianty zplisobi problém protokoltim, které pirenaseji IP adresy v apli-
kacni vrstve. BIH tuto situaci nefesi, pokud maji doty¢né sluzby pracovat,
je tieba jejich aplikacni protokol oSetfit jinde.

V dobé vzniku tohoto textu nebyla standardizace BIH dosud dokoncena,
text vychazi z navrhu draft-ietf-behave-v4v6-bih. Podle zkuSenosti s BIS, je-
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12.14

hoz implementace aby ¢lovék hledal s lucernou v poledne, ocekavam, ze
velkou diru do svéta zfejmé neudéla.

Prechodové nastroje v praxi

V predchozim textu jsem popsal sadu nastroji, které lze v siti nasadit. Je
jich poZehnané (podle bonmotu Randyho Bushe vic nez IPv6 datagramii)
a ¢lovéka muZe rozbolet hlava, kdyZ si ma néktery vybrat. Podivejme se na
jejich nasazeni z pohledu zdkaznické (domaéci ¢i podnikové) sité.

Obecnym pozadavkem je, aby stroje z mistni sité mély pristup ke sluzbam
poskytovanym obéma protokoly. To se da zafidit dvéma zakladnimi zpu-
soby: bud koncové stroje provozovat v rezimu dvojiho zasobniku a privést
jim IPv4 i IPv6, nebo na nich provozovat jen jednu verzi IP a komunikaci
s druhou zajistit prekladacem.

Vhodnéjsi je nepochybné prvni pristup, ktery trpi mensim mnoZzstvim ome-
zeni a problému. Pripojit pocita¢ obéma protokoly je asi to nejlepsi, co pro
néj v soucasné dobé muzZete udélat. V idedlnim pfipadé bude pfipojeni na-
tivni, kdy jak koncova sit, tak poskytovatel Internetu podporuji IPv4 i IPv6.
Takovy stav ale neni zrovna obvykly. SpiSe bude nutné sahnout k tune-
lovani a IPv6 pfivést do koncové sité!? bud statickym tunelem vedenym
k vhodnému poskytovateli, nebo nékterym z automatickych tunelovacich
mechanismu. Mél-li bych doporucit konkrétni tunelovaci mechanismus, se-
fadil bych je zhruba nasledovné:

1. 6rd - pokud jej vas poskytovatel nasadil, jdéte do toho. Dostanete
IPv4 i IPv6 konektivitu z jednoho zdroje a nebudete zavisli na dalsich
subjektech.

2. Manualni tunel - nabidne konzistentni chovani za cenu topologickych
zachazek. Stabilita a pfedvidatelnost mi pfipadaji pfednéjsi, nicméné
budete zavisli na provozovateli tunelového serveru.

3. 6to4 - je flexibilni, v podstaté nezavislé!®, ovsem nespolehlivé a po-
nékud nevypocitatelné.

4. Teredo - zptistupni IPv6 prakticky kdekoli a z dostupnych mecha-
nism nejlépe prochazi NATy a firewally. Efektivita vSak byva tragicka
a spolehlivost je na tom také bidné.

O prekladu ma smysl uvazovat jen v €isté IPv6 siti, jejiz i€astnici potfebuji
pristup ke sluzbam poskytovanym po IPv4. Takové usporadani lze povazo-
vat za vyrazné mensinové, nicméné s ubyvajicimi IPv4 adresami predstavi-

12 pfipadné i pfimo konkrétnimu poéitaci, ale takové uspofadani pfedstavuje spise experimen-
talni mezistupen nez koncovy stav.

13 potrebujete sice zprostfedkovatele pro pfestup do nativni IPv6 sité, ale o né neni nouze
a maji rizné provozovatele. I kdyz néktefi skonci, stale bude z éeho vybirat.
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telné. V béznych pripadech ale bude i pak pravdépodobné vyhodné;jsi po-
skytnout koncovym stanicim IPv4 s nevefejnymi adresami prekladanymi
IPv4-IPv4 NATem (napf. prostfednictvim Dual-Stack Lite), nez prekladat
mezi [Pv4 a IPv6.

Pravdépodobné scénare nasazeni pfechodovych nastroji rozebira podrob-
néji RFC 6180: Guidelines for Using IPv6 Transition Mechanisms during IPv6
Deployment.
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13.1

O vy

IPv6 na vlastni kuzi

Snad ve vas predchozi ¢ast vzbudila alespoi ¢astecny zajem IPv6 vyzkou-
Set. Pokud ne, mozna jste jen necetli dostatec¢né pozorné. Zopakuiji proto to
nejpodstatnéjsi: Adresy stavajiciho IPv4 dochazeji. Centralni zasoba IANA
byla vyCerpana v anoru 2011, takZe regiondlni registry po rozdéleni svych
zasob uz zadné dalsi adresy nedostanou. Existuje fada prognéz dalsiho
vyvoje Internetu, vétSinou dost depresivnich - obchodovani s adresami,
masivni pouzivani nevefejnych adres s NATem na kazdém rohu a podobné.
[Pv6 predstavuje jediné v soucasnosti rozvijené koncepcni feSeni. Proto se
urcité vyplati v€novat mu néjaky cas a seznamit se intimné.

Nic zasadniho tomu nebrani. Protokol je dnes implementovan ve valné vét-
§iné pouzivanych systému ¢i hardwarovych zafizeni a také moznosti pro
(alespon experimentalni) pfipojeni k [Pv6 Internetu je vSude dost. Pokud
mate pristup k Internetu a vas systém neni prili§ exoticky, mtZzete si IPv6
vyzkouSet.

Lehké otukavani

D4 se predpokladat, Ze pro avodni vyzkouSeni nejspi§ zaCnete zprovozné-
nim [Pv6 na svém pocitaci. V zasadé€ je tfeba vyresit dva problémy:

1. Zda vas operacni systém podporuje IPv6, pfipadné jak mu k tomu
pomoci. Reseni najdete v nasledujicich kapitolach, kde popisuiji stav
implementace na raznych platformach a souvisejici konfiguraéni pfi-
kazy. Stru¢né feceno: je pravdépodobné, Ze vas operacni systém IPv6
podporuje, pfipadné jej k tomu lze snadno postrcit.

2. Jak se pripojit k IPv6 Internetu. Zde se budu vénovat predevsim této
otazce, ktera je pochopitelné pro viechny systémy stejna.

Pro zacatek bude nejjednodussi sahnout po nékteré z metod, které kromé
pripojeni k béZnému IPv4 Internetu nevyzaduji skoro nic. Nabizeji se dvé:
Teredo nebo oteviené tunelovaci servery. Oba zpasoby mohou byt velmi
jednoduché z hlediska pouziti a dobre se vyrovnavaji s prekazkami soucas-
ného Internetu v podobé NATH, firewallti a podobnych skopicin.

Jestlize pouzivate MS Windows 7 nebo Vista, mate v podstaté hotovo. Sys-
tém ve vychozim nastaveni obsahuje klienta pro Teredo, jenz se spoji s Te-
redo serverem firmy Microsoft a vytvofi vaSemu systému IPv6 pfipojeni,
aniz byste se museli o néco starat. Staci si prohlédnout rozhrani svého po-
CitaCe - vSe je popsano v kapitole 16.1 na strané 331.

Teredo je k dispozici i pro ostatni systémy, napriklad v podobé programu
Miredo. Podrobnéjsi informace najdete v pfislusnych kapitolach.
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Jestlize Teredo z né&jakého dtivodu nechcete nebo nemftizete pouzivat!, sah-
néte po nékterém z volnych tunelovacich servert. Asi nejjednodussi je po-
uziti sluzby Freenet6, kterou najdete na adrese

http.//www.freenet6.net/
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Jeji vztah k uzivateliim je ponékud ambivalentni. Oficidlné je poskytovana
volné, bez nutnosti jakékoli registrace a pfihlaSovani, ovSem klientsky pro-
gram gogoCLIENT ke svému staZeni vyZaduje registraci v socialni siti gogo-
NET. Pokud se vam podafi najit nékde klienta, nic vam nebrani v pfipojeni.
Nejjednodussi cesta k jeho aktudlni verzi samoziejmé vede pres vytvoreni
Gctu v gogoNET.

gogoCLIENT je k dispozici pro fadu platforem - jako instalator pro MS Win-
dows, nebo jako zdrojovy kéd prelozitelny v prostredi Linuxu, BSD ¢i Ma-
cOS. Zpusob pouziti se lehce lisi v zavislosti na opera¢nim systému. U gra-
ficky orientovanych nejprve spustite klienta, lehce zkontrolujete nastaveni,
jez je ve vychozi verzi pfepnuto na anonymni pfipojeni a stisknete tlacitko

Connect.
3 gogoCLIENT Utility [ [ el | [ gogocLENT Uity =) e
Basic ‘Advanced | Status | Log ‘ Basic | Advanced ‘ Status ‘ Log ‘ N
Connection Status (-T)
Depending on your environment, you will connect to the gogoSERVER either anonym| Tunnel Information >
with authentication credentials. More options are available in the Advanced tab. Virtual Tunneling Adapter Piipojeni k mistn siti 2 -—
Tunnel Mode: Pv6-in-UDP-IPv4 Tunnel (NAT Traversal) >
Server Address: anonymous.freenet6.net Local Endpoint Addresses: 88.102.244.49 Q
2001:05¢0:1400:0002:0000:0000:0000:0d11 u
Remote Endpoint Addresses: 811717212 '
@ Connect Anonymously 2001:05¢0:1400:0002:0000:0000:0000:0610 —
() Connect Using the Following Credentials
Server Address: anon-amsterdam.freeneté.net
Delegated Prefix (none)
Delegated User Domain: (none)
Tunnel Status: Connected
Launch the gogoCLIENT service at system startup Tunnel Duration: 1m24s
Last Error: (none)
Activity
Sent % Received
Restore Default Connect Packets: 36 a7
Check for update Check for update

Obrazek 13.1: gogoCLIENT pro MS Windows

! Napfiklad se mi nepodafilo pfinutit k ¢innosti Teredo klienta ve Windows XP.
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13.2

IPv6 poskytovatel

Na obrézku 13.1 vlevo vidite konfiguracni panel klienta po isp&€sSném pripo-
jeni. VSimnéte si, Ze na ném lze zapnout automatické spusténi klienta pri
startu systému. V panelu Status (zobrazen napravo) se pak dozvite podrob-
nosti 0 svém pripojeni.

V pripadé systému unixového typu je klient textovy a jeho instalace da
trochu vice prace. Musite prekladat ze zdrojovych kédd, navic bez automa-
tické konfigurace ptfikazem

make target=systém all
a poté instalovat opét nestandardné
make target=systém installdir=adresdr install

to vSe provedeno v adresari gogoc-tsp. Klienta pak najdete v podadresari bin
instala¢niho adresare. Tamtéz hledejte jeho konfigurac¢ni soubor gogoc.conf,
némz musite stanovit server

server=anonymous.freenet6.net

Klienta pak staci spustit a tunel je navazan.

Obé popsané varianty - Teredo i anonymni tunel Freenet6 - maji podobné
zékladni vlastnosti. Maji miniméalni poZadavky, jsou uZivatelsky velmi jed-
noduché a docela dobie funguji i v sou¢asném Internetu s hojnymi NATy.
Ovsem pakety tuneluji cestami hodné vzdalenymi od optimdlnich a efekti-
vita je jim vzdalena zhruba stejné jako voda na Marsu. Navic je spojeni tak
trochu jednosmérné. Ne snad Ze by data nemohla protékat obéma sméry.
Ale tiSe se predpokladd, ze komunikaci bude navazovat vas stroj. V pro-
tisméru to neni snadné, protoZe nejste nikde v DNS, vase adresy se mohou
menit a predstavujete proto téZko oslovitelného partnera.

Vytvoreni anonymniho tunelu da trochu vice prace, ale na druhé stran€ od
néj lze ocekavat vyssi spolehlivost a konzistentnéjsi chovani.

Teredo ¢i anonymni tunely jsou idealni pro pocatecni experimenty. Jakmile
zatouzite po pripojeni s lepSimi vlastnostmi, musite se poohlédnout po ji-
nych nastrojich.

Trvalé pripojeni

Hodlate-li se v IPv6 Internetu pohybovat soustavnéji, mélo by vaSe pripo-
jeni k nému mit trvalejsi charakter. I zde se nabizi n€kolik variant. V ojediné-
lych pfipadech vas poskytovatel Internetu podporuje IPv6. Takova situace
je sice stdle vzacna, nicméné prvni vlasStovky se uz objevily i u nas. Dob-
rym vychodiskem pro tyto tvahy je tabulka IPv6 peeringu v centru NIX.CZ
na adrese
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Pokud v ni najdete svého poskytovatele, zjevné uz v oblasti IPv6 neni pa-
nic a ma smysl se u néj informovat, zda a za jakych podminek nabizi [Pv6
pfipojeni svym zakaznikim. Sance na ispéch je v soucasnosti jiz nemala -
v poloviné roku 2011 méla vétsina subjekta pFipojenych do NIX.CZ (kon-
krétné kolem dvou tietin) alespoii jedno IPv6 propojeni. U poskytovateli,
ktefi nemaji IPv6 peering, je pravdépodobnost poskytovani sluzeb novym
protokolem miziva.

pracovini verze

Bohuzel ani podpora na strané poskytovatele neznamen4, Ze mate vyhrano.
Dnes obvykle nebyva pfipojen pfimo koncovy pocita¢, daleko castéji na-
jdeme na konci lokalni sit. Typickym pfikladem je nejcastéjsi souCasny zpu-
sob pfipojeni, ADSL. Linka od poskytovatele vede do zadkaznikova ADSL
modemu, jenZ funguje zaroven jako smérovac, NAT, DHCP server, firewall
a automat na zmrzlinu a zprostfedkovava mistnim pocitac¢lim spojeni pro-
stfednictvim Ethernetu a/nebo Wi-Fi. A pravé bézné pouzivané levné ADSL
modemy az prili§ Casto predstavuji vyjimku z mého tvrzeni, Ze IPv6 dnes
zna valna vétsina obvyklych systémi. Daji se samoziejmé poridit exem-
plare podporujici IPv6, ale rozhodné jich neni vétsina.

Kdyz se u vas sejde ta Stastna konstelace, ze [Pv6 podporuje jak vas posky-
tovatel, tak zafizeni k nému pfipojené, muiZete se pripojit nativné. Tedy pre-
naset primo IPv6 datagramy a pouzivat individualni globalni adresy z roz-
sahu, jimZ disponuje vas poskytovatel.

Obvykle vsak idyla nenastane a budete i pfi snaze o seri6znéjsi a trvalé IPv6
pripojeni nuceni sva IPv6 data tunelovat. V Internetu jsou k mani tfi velci
poskytovatelé tunelovych serveri: Freenet6, SixXS a Hurricane Electric. Je-
jich sluzby jsou podobné, pro pevné tunely vsichni vyZaduji bezplatnou
registraci. Podivejme se na né podrobnéji, ale rovnou predeslu, Ze bez vel-
kého vahani doporucuji prvni z nich.
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autentizovany Sluzba Freenet6, ktera kromé vyse zmifiovaného anonymniho pfipojeni na-
Freeneté bizii autentizovanou variantu, je totiz nejsnadnéji pouzitelna. Proti anonym-
nimu ma jeji autentizované pripojeni tfi prednosti, jeZ ocenite predevsim
pFi soustavnéjSim vyuzivani [Pv6:
m Prefix délky 56 biti. MliZete tedy IPv6 rozvést ve své lokalni siti a vy-
uzivat v ni plnohodnotné globalni individudlni adresy.
m Pevné adresy, které se neméni v ¢ase ani v zavislosti na IPv4 adrese,
Z niZ se pripojujete.
m Vas tunel se stava stabilnim, proto je zaregistrovan do DNS pod jmé-
nem uZzivatel broker.freenet6.net.

IPv6 prostiedi pro vas pocita¢ a koncovou sit je stalé a miZete napriklad
uvazovat o nabizeni sluZeb protokolem IPv6.
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SixXs

Chcete-li vyuzivat autentizovanou variantu, musite si vytvorit uzivatelsky
Gcet. Je nezavisly na ictu pro sit gogoNET, jehoz pomoci jste ziskali klienta,
musite tedy mit acty dva.

K pripojeni poslouzi stejny program, gogoCLIENT. Pouze na tivodni strané
pfepnéte autentizaci z anonymni na autentizovanou, vypliite své uZiva-
telské jméno a heslo. Nezapomeiite také zménit jméno serveru z anony-
mous.freenet6.net na authenticated.freenet6.net. Pouzivate-li textového kli-
enta, musi se v konfigura¢nim souboru gogoc.conf objevit

server=authenticated.freenet6.net
userid=uzivatelské_jméno
passwd=heslo

auth_method=any

Jako zajimavost urcité stoji za zminku, Ze Freenet6 nabizi i jiné tunelovaci
rezimy, jezZ umozinuji ryzim IPv6 strojim pfistup do IPv4 svéta. Patfi mezi
né DS-Lite a DSTM, oba postavené na tunelovani IPv4 v IPv6.

Velice podobné sluzby nabizi i sit SixXS. Opét se jedna o systém otevienych
tunelovych serverd, k nimZ se miiZe pfipojit kdokoli. Hlavni devizou je pod-
statné rozsahlejsi sit server1, diky niz lze jsou odchylky od optimalnich tras
mensi, nez v pripadé konkurencnich sluzeb. SixXS nema anonymni rezim,
pred vyuZivanim sluzeb se musite zaregistrovat na adrese

http;//www.sixxs.net/

Cela sluzba je postavena tak, aby oddélila vazné zajemce o pripojeni od
kolemjdoucich zvédavct. Prvni varovani se dostavi uz pii vypliovani Za-
dosti o registraci, kde vas ¢eka mimo jiné povinné slohové cviceni na téma
,»Proc ja, nebohy zemsky Cerv, poZaduji na SixXS pripojeni“. Ne aby vas na-
padlo je odbyt, protoZe se vzapéti dozvite, Ze vaSe Zadost bude schvalovana
ruc¢né. UZ si ani nevzpominam, kdy naposledy jsem se s né¢im takovym se-
tkal. Nastésti vSe béZelo pomérné svizné a vyrozuméni o schvaleni zZadosti
dorazilo asi po tfech hodinach, byt byla sobota odpoledne.

Dostanete straslivé uzivatelské jméno a jesté straslivéjsi heslo a po prihla-
Seni jste konfrontovani s mistnim kreditovym systémem. Komunikace se
serverem je totiz podlozena virtualni ménou zvanou ISK. Za své pozadavky
budete muset platit a naopak diky svym aktivitim vydélavate (napf. za re-
gistraci dostanete do zacatka 25 ISK). Zacit musite zadosti o tunel (stoji
10 ISK), ktera je opét posuzovana manualné (5 ISK). Kombinace ¢ekani
na schvalovani zadosti a nutnost hlidat kredity od SixXS$ spolehlivé odradi
vSechny kromé vaznych zajemcu.

Ti, ktefi vytrvaji, si ze serveru stdhnou klientsky program nazvany AICCU
(Automatic IPv6 Connectivity Client Utility). Je k dispozici pro fadu operac-
nich systému, pro nékteré v grafické verzi, jinde jej musite ovladat tpra-
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Hurricane Electric

300 =

vami konfigura¢niho souboru. Existuje také v podobé distribu¢nich balickua,
takze doporucuji se nejprve poohlédnout, zda jej nemuzete instalovat stan-
dardnim zpusobem. V pripadé krajniho zoufalstvi je vZdy k dispozici pre-
klad ze zdrojovych textq, jez jsou také k mani.

Pro Windows je k dispozici graficky klient, v némz vyplnite uZivatelské
jméno a heslo, za coZ budete odménéni nabidkou svych tuneld. Vyberete
jediny existujici a pripojite se.

Pro textovou verzi klienta bude tfeba upravit konfiguraéni soubor
/etc/aiccu.conf. VEtSiné parametrli Ize ponechat vychozi hodnoty, jen na
zacatek vlozte své uzivatelské jméno a heslo:

username franta
password prisnetajne007

Vzorovy konfigura¢ni soubor je opatfen komentafi, takZe jste informovani,
jaké dopady prislusny parametr ma. Pak uz zbyva jen spustit jako superu-
zivatel prikaz aiccu start. Tunelu né€jakou dobu trvalo, nez se rozebéhl.
Pokud se kratce po startu ocitnete ve stavu, kdy je IPv6 pfipojeni sice na-
staveno, ale redlné nefunguje, nepropadejte panice a zkuste chvili vydrzet.

Treti alternativu predstavuji tunel servery Hurricane Electric. Na rozdil od
predchozich dvou se nejedna o virtualniho poskytovatele - firma provo-
zuje svou vlastni patefni infrastrukturu globalniho dosahu a funguje jako
poskytovatel konektivity a housingovych sluzeb. Jako vyhody svych tu-
nel servert uvadi profesionalni péci a také prefix standardni délky 48 bit,
ktery od nich dostanete. Sluzba je dostupna na adrese

http.//www.tunnelbroker.net/

Opét neni k mani anonymné, musite si vytvofrit i¢et a nasledné muizete po-
zadat o zalozeni tunelu (Create Regular Tunnel). Na rozdil od SixXS zadost
nepodléha schvalovani, ani se za ni virtualné neplati, musite ale splnit po-
zadavky technické. Presnéji feceno jeden - doty¢na adresa musi odpovidat
na ping. Bez toho nelze tunel vytvorit.

Po aspésném vytvoreni tunelu obdrzite zakladni informace o ném (viz obréa-
zek 13.2). Tentokrat nedostanete Zadny specializovany program, svaj konec
tunelu si musite nakonfigurovat standardnimi prostfedky svého opera¢niho
systému. Poznate je v nasledujicich kapitolach, nicméné HE vam poda po-
mocnou ruku. Na karté€ Example Configurations si vyberete sviij operac¢ni
systém ¢i platformu a obdrzite konfigurac¢ni pfikazy usité pfimo na miru
vaSemu konkrétnimu tunelu. Staéi je zadat a permanentné ulozit, aby se
provadély pri kazdém startu.

Ve vychozim stavu je do tunelu smérovana sit s prefixem /64. Muzete jej
povysit na /48, oviem je tfeba o to pozadat - slouzi k tomu odkaz Assign /48
na obrazku 13.2.
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http://www.tunnelbroker.net/

Main Page
Account Info
Logout

Combine Tunnels
Create Regular Tunnel
Create BGP Tunnel
IPv6E Portscan

HURRICANE ELECTRIC

INTERNET SERVICES

Tunnel Details

IPvE Tunnel Example Configurations

[ Tunnel ID: 135032

Delete Tunnel

[@ creation Date: Oct 9, 2011
[ Description:

IPvE Tunnel Endpoints

(@ server IPv4 Address: 216.66.84.46
|3 server IPvG Address: 2001:470:1f14:1e0d::1/64
(@ client IPv4 Address: 147.230.46.44

[E client IPv6 Address:

2001:470:1f14:1e0d:-2/64

Available DNS Resolvers

[ Anycasted IPv6 Caching Nameserver:
Anycasted IPv4 Caching Nameserver:

2001:470:20::2
74824242

Routed IPVE Prefixes
(@ Routed /64

2001:470:1f15:1e0d:/64

[ Routed /48: Assign /48
rDN§ Delegations Edit

[ rDNS Delegated NS1:
rDNS Delegated NS2:
rONS Delegated NS3:
rDONS Delegated NS4:
rONS Delegated NSS:

Obrazek 13.2: Tunel zaloZeny u Hurricane Electric
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srovnani

6tod

Nabizi se pochopitelné srovnani dostupnych sluzeb. Jednozna¢nou vyho-
dou Freenet6 je snadnost pouziti. Po uzivatelské registraci je vam sluzba
okamzité k dispozici (a v anonymnim rezimu jesté pred ni), pfi pouzivani
jsem nenarazil na Zadny zadrhel.

U SixXS je rozjezd znatelné pomalejsi, odménou vam ale bude pfipojeni
pfes server umistény v Ceské republice?, coZ je na vykonu znat. P¥i pFistupu
k zahrani¢nim zdrojim nebude rozdil vyrazny, testy proti ipv6-test.com ne-
vykazovaly dramatické odliSnosti. Oviem jakmile zamiFite domd, SixXS se
vyplati. Pfi testech proti serverim CESNETu (speedtest.cesnet.cz a speed-
test6.cesnet.cz) pripojeni ptres SixXS vykazuje pro IPv6 p¥iblizné o 10 % nizsi
prenosovou rychlost, zatimco u Freenet6 se propadla na méné nez polovinu
rychlosti IPv4. Je zkratka znat, jestli pakety béhaji oklikou pfes Amsterdam,
nebo jen prochazeji NIX.CZ.

Hustota sité serverta Hurricane Electric prevySuje Freenet6, ale na SixXS$ ne-
staci. V naSem prostredi mate na vybér mezi Némeckem a Nizozemskem, do
Ceské republiky nezasahuje. P¥i pfistupu k doméacim zdrojtim proto nutné
ocCekavejte vétsi zpozdéni. Hlavni devizou této alternativy je standardni p¥i-
stup k tunellim. Nepotfebujete zadny specializovany program, pouzivaji se
béZné konfiguracni prikazy. Chcete-li vést tunel nikoli z pocitace, ale z hard-
warového smérovace, bude HE pravdépodobné jedinou moznosti.

Co maji vSechny varianty spolec¢né, je potencialni nekonzistence mezi smé-
rovanim IPv4 a IPv6 v koncové siti. Jestlize tunelem obchazite omezeni
svého pfistupového prvku (feknéme ADSL modemu), budou datagramy
obou protokoli smérovany odlisné. Zatimco pro [Pv4 zlistane implicitnim
smérovacem piistupovy prvek, pro [Pv6 bude tuto roli hrat stroj, ze kterého
vychazi tunel. Situaci znazornuje obrazek 13.3. Samozfejmé na ni neni nic
zasadné Spatného, jedna se o rtizné protokoly a jejich smérovani se proto
miuZe lisit. Jen to miZe byt pon€kud matouci a svadét k chybnym zavérim
pri feSeni problému s pripojenim.

Pokud disponujete alespon jednou verejnou IPv4 adresou, mzZete uvazo-
vat o automatickém tunelovani pomoci 6to4. Diky nému lze ziskat indivi-
dudlni globalni IPv6 prefix, prestoZze vas obklopuje IPv4, a dokonce vase
data budou prepravovana po cestach optimalnich ¢i alespon optimalnim
blizkych. Popis konfigurace najdete v nasledujicich kapitolach. Neni nijak
slozity: zapnete 6to4, nastavite implicitni cestu pro IPv6 na vybérovou ad-
resu 6to4 zprostiedkovateld a do vnitfni sité ohlaSujete 6to4 smérovac jako
implicitni cestu do IPv6 Internetu.

Problém je v oné verejné IPv4 adrese, kterou potfebuje vas 6to4 sméro-
vac a ktera se muze stat pricinou, proc tato cesta nebude schidna. Néktefi
zakaznici takovou adresu vibec nemaji a jejich datagramy prochazeji néko-

2V dobé vzniku tohoto textu existoval jediny domaci server, ktery provozovala hostingova
spole¢nost IGNUM.
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http://speedtest.cesnet.cz/
http://speedtest6.cesnet.cz/
http://speedtest6.cesnet.cz/

DNS

tunel IPv4
server IPv6

\

Internet
PC3
koncova sit’
o
PC1 PC2

Obrazek 13.3: Nekonzistence smérovani IPv4 a IPv6

lika NATy, u jinych je jedina vefejna adresa pfidélena pristupovému prvku
nepodporujicimu IPv6, tudiZ neschopnému pracovat jako 6to4 smérovac.
Mize se také ménit pfi kazdém pripojeni. V téchto pfipadech zfejmé ne-
zbyde, nez tunelovat staticky.

Jakmile bude mit vase IPv6 pripojeni trvalejsi charakter, pravdépodobné
zaCnete uvazZovat o poskytovani sluZzeb timto protokolem. Ruku v ruce
s nim kraci otazka ukladani prislusnych informaci do DNS a jejich dostup-
nost. JestliZe si alespon nékteré autoritativni DNS servery spravujete sami,
pravdépodobné nebude problém naucit je [Pv6 a uloZzit na né odpovida-
jici AAAA zaznamy. Ani v opacném pripadé ale nemusite zoufat. Nabidka
hostovani autoritativnich DNS server(i s podporou IPv6 je az prekvapivé
§iroka, namatkou:

http;//www.xname.org/
http;//freedns.afraid.org/
http.//dns.he.net/
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13.3

funguje to?

jak rychle?

Pokud byste chtéli ztistat v domacich luzich a hajich, najdete podporu IPv6
napriklad u

http;//www.hosting90.cz/
http.,//www.tele3.cz/

Pokud budete pouzivat 6to4, reverzni doménu pro né si mazete spravovat
na adrese

https://6to4.nro.net/

Po spravé reverznich domén siti pfipojenych statickymi tunely je tfeba se
poohlédnout u poskytovatele tunelii, protoZe on spravuje reverzni doménu
prefixu, z n€jz jsou odvozeny jejich adresy. Mate-li regulérni globalni prefix,
znamena to, Ze vas poskytovatel zfejmé podporuje IPv6 a s reverzni domé-
nou by proto nemél byt problém, deleguje (¢i spravuje) vam ji stejné jako
v pripadé IPv4.

Testovani a méreni

Kdyz zprovoznite IPv6 pfipojeni svého stroje ¢i celé sité, pravdépodobné
vas bude zajimat, zda a jak dobfe funguje. Pochopitelné jsou k dispozici za-
kladni diagnostické nastroje ping (ping6) a traceroute (tracert, traceroute6),
jimiz lze cilené ovérovat dostupnost urcité konkrétni adresy.

Kromé nich ovSem stoji za doporuceni né€které weby, jeZ umoziuji overit
si, jak se vaSe pfipojeni chova v realném provozu. Pro tvodni jednoduché
ovéreni, zda u vas IPv6 viibec stroji rozumné bézi, 1ze doporucit napfiklad

http;//ipv6.google.com/

Ktery ovéri, zda vas stroj dokaZe najit zaznam typu AAAA pro zadané jméno
a nasledné se spojit protokolem [Pv6. Doty¢ny web totizZ jinak nez po IPv6
neni dosazitelny. Druhym elementarnim testem miize byt

http.//www.ripe.net/

V pravém hornim rohu zobrazi adresu, z niZ jste na web dorazili. Vzhledem
k tomu, Ze www.ripe.net ma v DNS zaznamy typu A i AAAA, dozvite se,
kterému protokolu vas pocita¢ dava prednost, pokud ma na vybér oba.

Po Gspésném ovéreni, Ze IPv6 skutec¢né bézi, vam pravdépodobné zacne
vrtat hlavou, jestli je dostatec¢né rychlé a jak si stoji proti [Pv4. Pro hledani
odpovédi Ize doporucit server

http.//ipv6-test.com/
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a to predevsim jeho sekci ,speed test®. Zméfi prenosovou rychlost mezi
sebou a vasim strojem nejprve protokolem IPv4 a nasledné IPv6. Vysle-
dek zobrazi, jak Ciselné, tak v podobé velmi nazorného grafu, ze kterého si
snadno udélate predstavu, jak si oba protokoly stoji.

pracovini verze
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connection test ping test website test statistics api forum

On this page you can test the speed of your broadband connection, and compare the performance of your IPv4
and IPv6 connectivity.

Your speed test results

P4
IPvG

b= RIPE Network Coordination Centre
147.230.44.145

88.6 Mbit/s
11.1 Mbytes/s

b= Cesnetf-tcz
2001:718:1c01:44:5e26:24f.fe77:227

83.4 Mbit/s
10.4 Mbytes/s

Would you like to ...
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Share your results > Run test again

Obrazek 13.4: Vysledky méreni na ipv6-test.com

Pouzivate-li tunelované pripojeni, bude samoziejmé velmi zaleZet na poloze
druhého konce tunelu. Aneb jak velkou oklikou proti idealni trase musi da-
tagramy putovat. Vzhledem k tomu, Ze v naSich podminkach lze ocekavat
predevsim komunikaci s ¢eskymi zdroji, mGZe pouZiti zahrani¢niho ipv6-
test.com nahlodat relevanci vysledki.

Proto bych doporugéil sdhnout také po testovacich serverech CESNETu. Ten-
tokrat méreni neni integrovano, musite testovat IPv4 oddélené od IPv6 a vy-
sledky si dat do souvislosti sami. Dozvite se ale kromé pfenosové rychlosti
navic i zpozdéni pakett. K provedeni testli se obrafte na adresy

http.//speedtest.cesnet.cz/

http;//speedtest6.cesnet.cz/
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monitoring Pokud jste si pod pojmem ,testovani“ predstavili spiSe pravidelné ovéro-
vani funkénosti ¢i vykonu sifovych prvki a sluzeb, tedy monitoring, mam
pro vas samé dobré zpravy. NejbéZnéji pouzivané monitorovaci systémy -
Nagios, Icinga, Zabbix i Cacti - IPv6 podporuji. Stadi si jen vybrat, pfipadné
upravit konfiguraci svého oblibence. Prehled existujicich programt pro sle-
dovani sité véetné informace o podpore IPv6 najdete na Wikipedii:

pracovini verze

http;//en.wikipedia.org/wiki/Comparison_of_network_monitoring_systems

13.4 1Pv6 v lokalni siti

V piredchozi ¢asti jsem predstavil nékolik cest, jimizZ mazete pro koncovou
sit ziskat prefix standardni délky 48 bitl. Otazka je, jak jej vyuzit. Zabyva
se ji naptiklad RFC 4057: IPv6 Enterprise Network Scenarios. Definuje t¥i za-
kladni scénare pro usporadani koncové sité:

m plosna podpora obou protokoll v celé siti
m [Pv4 sit s ostravky IPv6
m |Pv6 sit s ojedinélymi uzly podporujicimi [Pv4

Ovsem neocekavejte od né€j navrh feseni. Poslouzi spiSe jako kontrolni se-
znam s vy¢tem moznych probléma a otazek, na néz je zahodno znat odpo-
védi. Ty uz ovSem musite najit sami. Za nejcastéjsi a nejméné problémové
lze povazovat prvni feSeni, tedy ploSnou podporu obou protokolt.

nativné Idealni variantou, jak rozvést IPv6 v koncové siti zahrnujici nékolik pod-
siti, samoziejmé je nasadit aktivni prvky podporujici novy protokol. Ma-
Zete pak celou sif ¢i jeji vybrané ¢asti podle potfeby konfigurovat jako IPv4,
[Pv6 nebo smiSené. Nejobvyklejsi bude nepochybné posledni p¥ipad, po-
skytujici koncovym zafizenim oba protokoly. Konfigurace byva snadna -
jednoduse pridélite prisluSnému rozhrani adresy pro IPv4 i IPv6.
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VLAN Jestlize se ale vaSe stavajici prvky k IPv6 nehlasi a nakup novych je v nedo-
hlednu, moZzna vam pomohou virtualni lokalni sit€, VLAN. Jejich prostred-
nictvim Ize jednotlivé [Pv6 podsité protahnout azZ ke smérovactim, které jim
rozuméji a dovedou jejich datagramy spravné zpracovat. S vyuzitim znac-
kovani podle IEEE 802.1Q muZete pfenaset spoustu VLAN jednim rozhranim
a vytvorit si takové usporadani, jaké budete potfebovat.

Topologie obou protokold se miize vyznamné lisit. Mate-li L2/L3 prepinac
nepodporujici [IPv6, mtze se vici IPv4 chovat jako smérovac a datagramy
prichazejici z urc¢ité VLAN smérovat mimo jeji hranice. Kromé toho ovsem
prislusnou VLAN zavedete pomoci IEEE 802.1Q infrastrukturou dal k (tfeba
jedinému) IPv6 smérovaci, jenZ se postara o dopravu IPv6 datagramu. Do-
kud bude objem IPv6 provozu maly, miZete pro celou sit vystacit s jedi-
nym softwarovym smérovacem na Linuxu ¢i nékteré varianté BSD, ktery
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tunelovani

pofizeni techniky

13.59

se postara o smérovani IPv6 datagrami z celé sité a tfeba i o jeji tunelové
pripojeni k vné€jsimu Internetu.

Vyuziti VLAN pro pfepravu IPv6 datagrami v mistni siti rozebira RFC 4554:
Use of VLANs for IPv4-IPv6 Coexistence in Enterprise Networks.

Kdyz ani virtudlni sit€ neposkytuji pro vasi konkrétni sit feSeni, vzdy lze
sahnout po starém $patném tunelovani a privést [Pv6 ke koncovym stro-
jum pomoci tunelt. Bud staticky (coz ale z hlediska spravy pfedstavuje
no¢ni muru), nebo néjakou automatickou formou jako je ISATAP ¢i 6over4.
Obecné je ale rozumné a zpravidla i mozné se tunelovani v mistni siti radé&ji
vyhnout.

Za ideal povazuji prvni variantu, ktera oviem vyzaduje podporu IPv6 v ak-
tivnich prvcich. To je obecné ¢im dal tim mensi problém, protoze vyrobci
jiz vzali IPv6 na védomi a postupné je implementuji. S trochou nadsazky se
da prohlasit, Ze problém chybéjici podpory IPv6 v aktivnich prvcich se po-
stupné vyresi samospadem v ramci standardniho cyklu inovace sitového
vybaveni.

V konkrétnich pripadech je ale na misté Spetka ostrazitosti, protoze pro-
spekt snese vSechno a pod obecnou deklaraci ,,podpora IPv6* se miize
skryvat ledacos. Pripadny certifikat /Pv6 Ready samoziejmé hodné napovi,
nicméné vzdy je zahodno si jesté pred koupi vyzadat podrobnéjsi doku-
mentaci (nejlépe konfiguracni manudl) a prolustrovat, zda vyhlédnuty pr-
vek umi vSe, co potfebujete.

Jestlize techniku pofizujete na zakladé formalniho vybérového fizeni, do-
porucuji misto obecného pozadavku na podporu IPv6 poZzadovat zcela kon-
krétni schopnosti. Pomtze vam dokument ripe-501: Requirements For IPv6
in ICT Equipment?, ktery byl praveé pro tyto téely vytvoren. Obsahuje velmi
podrobny vycet toho, co byste méli/mohli chtit, véetné odkaz( na pfislusné
specifikace.

Adresovani mistni site

Pokud jste od poskytovatele dostali prefix délky 64 bitd, tedy jedinou pod-
sif, mate adresovani hotové. V opa¢ném ptipadé se musite zamyslet, jak
navrhnout topologii jednotlivych podsiti a jaké adresy jim pridélit. Da se
to v principu udélat fadou riznych zpasobu a nijak se nevazat na IPv4.
Existuje dokonce cely dokument vénovany této problematice [15], ktery
propaguje pomérné nezvykly pristup vytvareni podsiti podle charakteru
pripojenych zafizeni (ale rozebira i jiné). Za jeho hlavni vyhodu autofi po-
vazuji snadnéjsi vytvareni sitovych politik pomoci pravidel ve firewallech
a podobnych zarizenich.

3 http://www.ripe.net/ripe/docs/ripe-501
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Valna vétsina spravca ovSem dava prednost topologii totozné s IPv4. Pod-
sité obou protokoll si odpovidaji 1:1 a sméruji je stejné aktivni prvky, je-
jichz pfislusna rozhrani maji vzdy p¥idéleny odpovidajici IPv4 i IPv6 ad-
resy. Troufam si prohlasit, Ze z hlediska spravy sité je takové usporadani nej-
jednodussi a pokud se mate jen trochu radi, snazte se k nému dopracovat.
Pokud narazite na technickd omezeni, bude tfeba improvizovat, nicméné
doporucuji sméfovat ke konzistentni topologii IPv4 a IPv6 jako k cilovému,
slovnikem Horsta Fuchse ultimatnimu feSeni.

Specifickou oblast z hlediska adresovani predstavuji podsité zahrnujici jen
dvojici vzajemné propojenych smérovacu. Typicky se vyskytuji v patefich
siti, mezi budovami, aredly, ¢i jinymi Castmi sité. Ve svété IPv4 byva zvy-
kem pouzivat pro né prefix délky /30 ¢i dokonce /31, ktery poskytuje jen
nezbytné minimum adres a zbyte¢né neplytva. V IPv6 mate na vybér hned
Ctyfi alternativy, jak adresovat dvoubodové podsité:

m Pouzit jen lokdlni linkové adresy a globalni vibec nepfidélovat. Pro
samotné smérovani nejsou globalni adresy potfeba - kazdé rozhrani
ma svou lokalni linkovou adresu a tyto adresy vystupuji ve sméro-
vacich tabulkach. Jadro fungovani sité si s nimi vystaci. Drhnout mo-
hou ,nadstavbové*“ funkce, protoze lokalni linkova adresa je smyslu-
plna a dosaZitelna jen v ramci své linky. Maze vam vadit, Ze trace-
route vypiSe nepouzitelnou adresu, Ze je rozhrani nedosazitelné pro
vzdalenou spravu (ping, dohledovy software a podobné), Ze adresy
nemate pod kontrolou a zméni se pfi zméné hardware. V disledku

telné a osobné bych touto cestou nesel.

m Pouzit mistni lokdlni adresy (ULA) odpovida pouZiti privatnich adres
podle RFC 1918 v IPv4. Adresy jsou smérovany v mistni siti, ale nejsou
né zvenci utoci) i nevyhodu (neda se zvendi testovat jejich dosaZzi-
telnost). V kazdém p¥ipadé budou bez problému dostupné pro do-
hledové a spravcovské systémy pracujici ve vnitini siti. Jejich pouziti
vas nebude stat ani jednu vefejnou adresu, mate jich k dispozici ha-
badéj (prefix /48), takZe si sméle miiZete dovolit pouzit prefix podsité
o standardni délce /64. Identifikator rozhrani lze pfifadit explicitné,
takze nebudete odkazani na Sifry odvozené z MAC adres, jako v pfi-
padé lokalnich linkovych adres. Z fady pohledt se ULA jevi pro dany
ucel jako nejvhodnéjsi feseni, jez kombinuje pfednosti ostatnich al-
ternativ.

m Pouzit verejny prefix standardni délky /64 znamena samoziejmé bru-
talni plytvani, ovsem pfi velikosti adresniho prostoru si je snadno mu-
zeme dovolit. Pfipravite se o jednu z 65 tisic podsiti (v horsim pfipadé
z 256), nicméné budete pouZzivat nejobvyklejsi délku prefixu, se kte-
rou by Zadné nastroje nemély mit problém.
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m Pouzit dlouhy verejny prefix /127 je varianta, ktera byla po-
meérné dlouho nedoporucovana. Konkrétné€ se proti nému postavilo
RFC 3627: Use of /127 Prefix Length Between Routers Considered Harm-
ful, jehoz hlavnim divodem bylo, Ze prefix této délky pripousti jen
dva identifikatory rozhrani, 0 a 1. Prvni z nich ovSem koliduje s vybé-
rovou adresou pro vSechny smérovace v podsiti. Pozdéji byl tento po-
stoj revidovan v RFC 6164: Using 127-Bit IPv6 Prefixes on Inter-Router
Links, ktery bere prefix /127 na milost a sméfuje spise k opacnému
postoji - nepouzivat kratsi prefixy. Zmifuje se o jejich potencidlnich
bezpecnostnich rizicich. Zminované utoky, vesmés usilujici o riizné
druhy zahlceni, ovSem nejsou nijak specifické pro dvoubodové linky.
Dlouhé prefixy jsou méné obvyklé, ale pokud nepiedstavuji tech-
nicky problém?, Ize je oznag¢it za variantu mirné lepsi proti predchozi.
Set#i adresy a omezuji prostor pro vznik problémil.

Doporudil bych vybrat si podle osobnich preferenci cokoli kromé prvni
varianty. Na TU v Liberci adresujeme patef vefejnymi adresami s prefi-
xem /64, ovSem naSe adresni schéma vznikalo v dobé€, kdy ULA jesté nebyly
na svété a sitovy gentleman by se nezahodil s prefixem /127. Osobné mi na
ULA vadi nesouvislost adresniho prostoru®, takze pokud bychom adresy
predélavali, asi bychom sahli po posledni z uvedenych alternativ. Nicméné
zatim k tomu neni diivod.

V kazdém pripadé je rozumné vyhnout se u patefnich spoji automatické
konfiguraci a pouZivat explicitné prirazené, jednoduché adresy. Budete je
muset pomérné Casto psat, tak at se vam pisi dobfte.

Naopak v koncovych podsitich pripojujicich uZivatelska zafizeni byva au-
tomaticka konfigurace standardem. Vzhledem k fadé pragmatickych pro-
blém1i spojenych s DHCPv6 je rozumnéjsi (a rozhodné ¢astéjsi) pouzit bez-
stavovou automatickou konfiguraci. Chcete-li udrZet své uzivatele na uzdé
a zabranit chaotickému zapojovani vseho, co si zrovna pfinesli, nasad'te
IEEE 802.1X.

Aplikace

Jakmile mate IPv6 pfipojeni, miZete provozovat aplikace. Téch existuje
nepieberné mnozstvi a jejich pristup k novému protokolu kolisa od na-
prostého ignorovani po bezproblémovou transparentni podporu. Prikla-
dem druhého extrému je tteba WWW server Apache. Nemusite nic konfi-
gurovat, pii startu se porozhlédne po vasem pocitaci a pokud na ném bézi
[Pv6, bude jim automaticky hovofit.

4 Existuji aktivni prvky, které nepfipoustéji prefixy podsiti delsi nez 64 b.
5 Coz samoziejmé neomezuje funkénost, je to Cisté esteticka zalezitost.
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13.7

Jindy musite IPv6 zapnout v konfiguraci. Tfeba poStovni dorucovatel Postfix
vyzaduje ve svém souboru main.cf p¥ikaz

inet_protocols = all

Urcitou kuriozitu predstavuji programy, které sice podporuji oba protokoly,
ale bézici instance zvlada jen jeden. Musite spustit dva exemplare, z nichz
jeden bude komunikovat po IPv4 a druhy po IPv6. Takové chovani vykazuje
napfiklad IMAP server Dovecot, ISC DHCP (o ném podrobnéji v kapitole 21
na strané 379) nebo BIRD (viz ¢ast 18.1 na strané 353).

Uvedené priklady slouzi jen jako ilustrace pfistupt k IPv6, s nimizZ se ma-
Zete setkat. Neni v mych silach rozebirat zde podporu IPv6 v Siroké nabidce
aplikaci. SnaZi se o to stranka

http.//www.ipv6-to-standard.org/

jejiz odezvy pii pokusu o hledani ale maji k idedlu opravdu daleko.
Nicméné s Googlem v ruce, s ohném v srdci by nemél byt problém vyhledat
si pro jakoukoli konkrétni aplikaci aktualni stav podpory IPv6 a zkuSenosti
uzivatelt.

Zivot bez NATu

Jednim z pfinosu, které se vSeobecné ocekavaji od zavedeni IPv6, je
masivni opousténi NAT( a obnoveni pfimocaré vzajemné komunikace kon-
covych zafizeni. Z toho bude téZit fada aplikaci a jejich protokolq, které se
obejdou bez komplikovanych obezlicek obchazejicich nemoznost navazo-
vani spojeni do NATované sité.

Na druhé strané ale nelze prehliZzet, ze NAT ma i nékteré kladné stranky. Jed-
nostranné navazovani spojeni komplikuje piratim Gtok na pocitace v kon-
cové siti. NAT sice neni bezpecnostni prvek a aspéSnému tutoku nedokaze
zabranit, nicméné komplikuje jej a lokalni pocitace alespon ¢astecné chrani.

Kromé toho diky NATu vznikla jednoducha zafizeni typu plug-and-play za-
jistujici vSe potfebné pro pfripojeni domécich siti k Internetu. Jejich zakladni
slozkou byva ADSL modem, kombinovany se smérovacem, NATem, fi-
rewallem a DHCP serverem. Zafizeni zpravidla funguje zcela automaticky -
k poskytovateli se pfipoji po ADSL a protokolem DHCP ziska svou adresu.
Pro lokalni pocitace pak pouziva neverejné adresy podle RFC 1918, které jim
pridéluje také protokolem DHCP. Vii¢i venkovnimu svétu je NATuje na svou
vlastni jedinou adresu. Pokud uzivatel nema nadstandardni pozadavky, kra-
bicku jednoduse zapoji, spusti a miize surfovat.

Je velmi Zadouci, aby se pro IPv6 nabizelo néco podobného, oviem bez
NATu a s globalnimi adresami v koncové siti. Touto problematikou se za-
byva RFC 4864: Local Network Protection for IPv6. Jeho nazev je ponékud
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zavadéjici, protoZe se nevénuje pouze bezpecnosti lokalni sité, ale spiSe
v ném najdete analyzu pfednosti NATu, jak jsou sou¢asnym trhem vniméany,
a popis prvka IPv6, jimiz Ize dosahnout podobného G¢inku. AZ na malé vy-
jimky to je moZné.

Lakavé samocinnosti koncového zafizeni a jeho automatické funkce lze do-
sahnout pomérné snadno, IPv6 ma v tomto sméru ledacos pripraveno. Svou
vlastni adresu mizZe koncovy ADSL modem/smérovac ziskat bezstavovou
konfiguraci ¢i pomoci DHCPv6. Jeho prostfednictvim lze obstarat i globalni
prefix pro koncovou sit. Slouzi k tomu rozsifeni oznacované jako DHCP-PD
(DHCP Prefix Delegation) definované v RFC 3633: IPv6 Prefix Options for
Dynamic Host Configuration Protocol (DHCP) version 6. Koncové pocitace
pak opét mohou pouZit bezstavovou automatickou konfiguraci ¢i DHCPv®6.

O zakladni zabezpeceni lokalni sit€ by se mél postarat firewall integro-
vany v koncovém prvku. Autofi dokumentu povaZzuji za optimalni, aby za-
fizeni tohoto typu obsahovala stavovy firewall, ktery ve vychozim nasta-
veni vpusti dovnitf jen datagramy z adres, na néZ nedavno odesel datagram
z koncové sité. Jinymi slovy, jejich chovani se ma velmi podobat dneSnimu
NATu - neumozni navazat komunikaci smérem dovnitf, iniciativa vzdy musi
vzejit z vnitrni sit€. Na rozdil od NATu bude ale dosaZeno jinymi prostiredky
amélo by byt snadné délat z né€j vyjimky pro vybrané typy komunikace (IP
telefonie, riazné komunikatory, sitové hry). Diky nim bude umoznéna ona
vytouZena pfima komunikace.

Tretim okruhem, kde NAT muze byt prospésny, je ochrana soukromi. Ne-
prozradi nic o struktufre sité za nim, ani o tom, ze kterého konkrétniho po-
CitaCe priSel urcity datagram. Zde IPv6 poslouZi jen naptl. Strukturu kon-
cové sité neskryje, identitu koncovych pocitact ano. K tomu poslouZzi na-
hodné generované adresy pro ochranu soukromi podle RFC 4941. Navic
diky monumentalnimu rozsahu podsiti je téméf nemyslitelné vyhledavat
v nich existujici stroje skenovanim, jak je béZné ve svété IPv4. Soukromi
koncovych pocitacl je chranéno solidné€, zato adresy podsiti ztistavaji ote-
viené a beze zmény. To ale nebude nijak palCivy problém, protozZe struk-
tura lokalni sité byva trividlni. Za ADSL modemem dnes skoro vzdy byva
vyjimecna.

KyZené vlastnosti koncového zafizeni jsou jasné narysovany, prostredky
k jejich dosaZeni existuji. Ted jesté aby se IPv6 krabicky objevily na trhu za
stejné atraktivni ceny, na jaké jsme zvyKli...

Bezpeénost koncovych strojii a siti

Dost Casto dnes mivaji snahy o nasazeni IPv6 charakter experimentu. Po-
kud se podafi uvést je do provozu, ziiCastnéni propadnou euforii a pfili§ se
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nestaraji o duisledky. Témi mohou byt nové cesty pro tto¢niky, kdyz [Pv4
je peclivé lustrovano firewallem, zatimco IPv6 se nadsené poskytuje zcela
otevrené.

Je velmi zahodno hlidat si pfi testovani a nasazovani IPv6 zada. Zatim se
sice zadné utoky provedené po IPv6 nedockaly Siroké publicity, je ale jen
otazkou Casu, kdy se tak stane. Nezapominejte ve svych firewallech na pra-
vidla pro IPv6. Méla by byt v zadsadé analogicka tém pro [Pv4, az na pouzité
adresy, pochopitelné.

Netrivialni problém predstavuje filtrovani ICMPv6. ZkuSenost ze svéta [IPv4
ukazuje, ze ICMP byvalo zneuzivano, proto je néktefi spravci zcela zaka-
zali. V IPv6 ale takto radikalni krok neni mozny, protoZze ICMPv6 vyuzivaji
pro pfenos svych zprav rizné doprovodné mechanismy, jako je objevo-
vani sousedt ¢i podpora mobility. Totdlnim zakazem by ledacos prestalo
fungovat.

Situaci podrobné analyzuje RFC 4890: Recommendations for Filtering
ICMPuv6 Messages in Firewalls. Popisuje ¢ty¥i zakladni typy utokd, k nimz je
ICMPv6 zneuZzivano - zahlceni, falsovani zprav, sondovani sité€ a pasovani
informaci zevnitf ven. Nasledné pak podle vyuziti a dlilezitosti jednotlivych
typu zprav definuje velmi konkrétni sadu doporuceni, jak s nimi zachazet.
Jejich souhrn obsahuje tabulka 13.1, ktera kazdému typu zpravy pfidéluje
jedno z péti opatfeni:

m propustit! - zprava musi firewallem projit, jinak bude narusena
funkce nékterych slozek IPv6

m propustit - pokud spravce nema vazny davod k opa¢nému rozhod-
nuti, firewall by mél zpravu propustit

= rozhodnout - zprava neni kriticka, jeji osud zavisi na mistni policitce
m zahodit - zprava by neméla firewallem projit

m netieba - zprava bude podle specifikaci zpracovana ¢i zahozena
aneni predavana dal, neni proto nutné definovat pro ni specialni pra-
vidlo

Zpravy jsou v tabulce uspofadany podle svych typt a kdda. Doporuceni
navic rozliSuje, zda je zprava tranzitni, tedy je urcena jinému adresatovi,
nebo koncova, Cili adresatem je nékteré z rozhrani stroje implementujiciho
firewall. Pokud pouzivate Linux, najdete v RFC 4890 (konkrétné v ptiloze B)
hotovy skript, jimZ mazZete tato pravidla nastavit.

skutec¢nosti: fetézeni hlavicek a predpokladané masivnéjsi pouzivani IPsec.
Obvykla pravidla soucasnych firewalla pracuji s IP adresami a transport-
nimi porty, podle nichz identifikuji aplikace. OvSem pokud IPv6 datagram
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Zprdva Typ/Kod Tranzitni Koncovad E
Destination Unreachable 1 propustit! propustit! —
Packet Too Big 2 propustit! propustit! =
Time Exceeded 3/0 propustit! propustit! 3
3/1 propustit propustit —
Parameter Problem 4/0 propustit propustit —3
4/1 propustit! propustit!
4/2 propustit! propustit!
neprifazené chybové zpravy 5-99 rozhodnout rozhodnout
experimentalni 100-101 zahodit zahodit
neprifazené chybové zpravy 102-126  rozhodnout rozhodnout
rozsirujici 127 zahodit zahodit
Echo Request 128 propustit! propustit!
Echo Response 129 propustit! propustit!
Listener Query 130 netfeba propustit!
Listener Report 131 netifeba propustit!
Listener Done 132 netfeba propustit!
Router Solicitation 133 netfeba propustit!
Router Advertisement 134 netfeba propustit! @
Neighbor Solicitation 135 netreba propustit! N
Neighbor Advertisement 136 netfeba propustit! g
Redirect 137 netfeba rozhodnout —
Router Renumbering 138 zahodit netfeba E
Node Information Query 139 zahodit rozhodnout 8
Node Information Response 140 zahodit rozhodnout ©
Inverse Neighbor Discovery Solicitation 141 netfeba propustit! =
Inverse Neighbor Discovery Advertisement 142 netfeba propustit!
Listener Report v2 143 netfeba propustit!
Home Agent Address Discovery Request 144 propustit netfeba
Home Agent Address Discovery Reply 145 propustit netreba
Mobile Prefix Solicitation 146 propustit netreba
Mobile Prefix Advertisement 147 propustit netreba
Certificate Path Solicitation 148 netfreba propustit!
Certificate Path Advertisement 149 netfeba propustit!
Seamoby Experimental 150 rozhodnout netfeba
Multicast Router Advertisement 151 netfeba propustit!
Multicast Router Solicitation 152 netfeba propustit!
Multicast Router Termination 153 netfeba propustit!
neprirazené informacni zpravy 154-199 rozhodnout zahodit
experimentalni 200-201 zahodit zahodit
neprirazené informacni zpravy 202-254 rozhodnout zahodit
rozsirujici 255 zahodit zahodit

Tabulka 13.1: Filtrovaci pravidla pro ICMPv6
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domagci sité

pouziva rozsirujici hlavicky, odsouva se informace o pouzitém transport-
nim protokolu a jeho hlavicka dal a dal. Firewall musi projit fetézec hla-
viCek az Gplné na konec, aby se k této informaci dostal. Teoreticky mutze
u fragmentovaného datagramu vypadnout z prvniho fragmentu a byt zcela
nedostupna.

Jesté horsi je hlavicka ESP, ktera cely zbytek datagramu zasifruje. V tom p¥i-
padé o ném firewall nevi viibec nic, pokud zrovna neni mistem, kde konci
prislusna bezpecnostni asociace a dochazi k desifrovani. Nedozvi se ani
protokol transportni vrstvy, natoZ jeho porty ¢i dalsi informace. V podobné,
i kdyz méné extrémni situaci se ocitne, pokud bude datagram obsahovat ne-
znamou rozsifujici hlavicku. Firewall pak bude muset volit mezi dvéma zly -
paket zahodit (a mozna zafiznout nové sluzby) nebo propustit (a riskovat
ohroZeni chranéné ¢asti sité). Rozhodnuti, zda se priklonit ke konzervativni
¢i adrenalinové varianté, spocine na jeho spravci.

Posileni pfimé komunikace mezi koncovymi stroji (a jejiho pfipadného Sif-
rovani) si zfejmé vynuti posun v celkovém pojeti bezpe¢nosti. Dnes neni
vyjimkou spoléhani na spole¢né firewally mezi koncovou siti a Internetem,
které chrani celou lokalni sit. Tento pristup byva oznacovan ,tvrda slupka,
mékké jadro“ a jeho problémem je, Ze pokud se podari prorazit tvrdou
slupku, dalsi ochrany uvnitf sité€ byvaji slabé. Pro IPv6 bude zfejmé nutné
posilit ochranu na koncovych strojich, vice ji decentralizovat.

Sifrovani bude také héazet klacky pod nohy viem stavajicim bezpe¢nostnim
nastrojim, jez vychazeji z analyzy obsahu datagramu. JiZ v soucasnosti ale
vznikaji jiné, které zkoumaji datovy provoz ,zvenci“. Sleduji, kdo s kym
a jak casto komunikuje a vyhledavaji v pfehledu datagramovych prenost
znamé vzorce nebezpecnych aktivit. Tento pristup je samoziejmé univer-
zalni a bude nepochybné do budoucna dale rozvijen.

Nelze prehliZet, Ze nékteré problémy pfinasi sim novy protokol. MoZnost
zneuziti rozsifujicich hlavicek ¢i podptrnych mechanism je redlna a né-
které casti knihy se ji zabyvaly. Zevrubnou analyzu rizik souvisejicich
s IPv6 najdete v RFC 4942: [Pv6 Transition/Coexistence Security Considerati-
ons.

Predchozi odstavce této sekce byly psany s okem upfenym na sité netrivi-
alni velikosti obhospodarované profesionalnimi spravci. Velmi odlisné jsou
z pohledu bezpecnosti domaci sité ¢i malé firmy spravované laickymi uzi-
vateli. Typicky jsou provozovany v rezimu ,koupili jsme si krabici, zapojili
ji a dokud vse funguje, je to dobré“. U zafizeni urCenych pro tento segment
trhu je proto velmi dulezité tovarni nastaveni, protoZe Casto predstavuje
nastaveni celoZivotni.

IETF proto ve svych textech formulovalo doporuceni vyrobctm, jak by se
vSemocné domadci pripojovaci krabicky mély chovat a jak by mély byt za-
bezpeceny. RFC 6204: Basic Requirements for IPv6 Customer Edge Routers
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6PE

shrnuje obecné pozadavky na jejich schopnosti a chovani. Specialné bez-
pecnosti je vénovano RFC 6092: Recommended Simple Security Capabilities
in Customer Premises Equipment (CPE) for Providing Residential IPv6 Inter-
net Service. Jejich pozadavky by se daly stru¢né shrnout do véty ,,udélejte
to co nejpodobnéjsi soucasnému stavu v [IPv4“. Tedy automaticka konfi-
gurace zafizeni i koncové sité, jiz pfipojuje. Pro zabezpeceni RFC 6092 po-
zaduje stavovy firewall, ktery umozni navazat spojeni jen smérem ze sité
do Internetu a pripomina tak asymetrické chovani soucasnych domacich
prvki, u nich ovSem zptisobené NATem.

IPv6 v paterni siti

Urcitym svétélkem v depresivné pomalém nasazovani IPv6 jsou paterni sité
poskytovatell Internetu. Podpora IPv6 v nich vyznamné prekracuje pra-
mérna Cisla. Zatim posledni statistiky z roku 2010 ukazuji, Ze nadpolovi¢ni
vétsina tranzitnich poskytovateli ma IPv6 nasazeno, v pfipadé peeringo-
vych center ¢islo prekracuje 40 % a v patefich poskytovatell pripojujicich
koncové zakazniky se zastoupeni IPv6 bliZi 30 %. Firmy Zivici se Internetem
zkratka cht€ji byt pfipraveny.

MozZnosti pro implementaci v tomto pfipadé neni mnoho. Automatické tu-
nelovani nepfipada v avahu, je tfeba volit mezi konfigurovanymi tunely
a néjakym typem nativni podpory. Prvni varianta se ov§em zpravidla po-
uziva jen jako provizorni feSeni, tunely komplikuji spravu sité a prinaseji
pestrou paletu riznych problému. Pro rutinni nasazeni je vyrazné vhod-
néjsi sdhnout po nativnim feSeni. Nepfijemnym dlisledkem muze byt nut-
nost povysit patefni zafizeni ¢i alespon jejich software.

Rozumnym kompromisem pro sité zaloZzené na MPLS miiZe byt technologie,
kterou vyvinula firma Cisco Systems pod nazvem 6PE. Zakladnim princi-
pem MPLS je, Ze datagram se p¥i vstupu do jadra sité opatii znackou (MPLS
label) a nasledné je pfepravovan podle této znacky predem pfipravenymi
trasami, nejedna se o klasické smérovani. Zucastnéné smérovace se déli
do dvou kategorii: Provider Edge (PE) jsou na okrajich sit€, jejich prostfed-
nictvim datagramy vstupuji do MPLS jadra a zase je opoustéji. Vyménuji
si vzajemné informace o dostupnych sitich, podle nich znackuji datagramy
a rozhoduji tak o jejich prepravé. Smérovace kategorie Provider (P) se na-
chazeji uvnitr MPLS sité. Ve skute¢nosti nesméruji, jen predavaji pakety
sem a tam podle znacek. Jednoduse a strasné rychle.

6PE prichazi s myslenkou, Ze pfidani [Pv6 do tohoto schématu nemusi zna-
menat zdsadni zmény. Jadro sité (P smérovace) zlistane netknuto, bude
nadale predavat datagramy podle znacek, aniZ by se staralo o jejich obsah.
Prizpasobit se musi jen hrani¢ni PE smérovace, které se kromé IPv4 budou
informovat také o dostupnosti IPv6 siti. JelikoZ znaji situaci obou protokolt,
vyuzivaji znacky a trasy vytvorené pro IPv4 pro prepravu IPv6. Jednoduse
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opatfi datagramy takovou znackou, aby byly MPLS jadrem doruceny pii-
slusnému PE smérovaci.

Nové smérovace/software pak staci poridit jen na hranice paterni sité, a to
jesté ne na vSechny. JestliZe je IPv6 potfeba jen ve tfech uzlech, jinde maze
zustat vSe v ptivodnim stavu. Pouze inkriminované tfi hrani¢ni smérovace
se nauci IPv6 a budou se vzajemné informovat, v ostatnich ¢astech sité
bude k dispozici jen stary protokol. Investice lze diky tomu rozloZit v Case
podle potieby. V mistech podporujicich novy protokol je pfitom jeho pod-
pora plnohodnotna, plné srovnatelna (i vykonnostné) s IPv4. Timto zpu-
sobem je od roku 2004 implementovano IPv6 v paterni siti CESNET2 k na-
prosté spokojenosti vSech ztcastnénych.

Specifikaci 6PE najdete v RFC 4798: Connecting IPv6 Islands over IPv4 MPLS
Using IPv6 Provider Edge Routers (6PE). Je dnes implementovana v fadé
hardwarovych smérovacu (Cisco Systems, Juniper Networks).

Paterni sit zpravidla potfebuje obcovat se svym okolim, obvykle externim
protokolem BGP. I zde plati, co jsem napsal v ¢asti o bezpe¢nosti. Radost ze
zprovoznéni IPv6 obcas prezafi skuteCnosti, ze smérovace do celého svéta
oznamuji nesmysly. Vyména smérovacich informaci v [Pv4 byva omezena
fadou filtrt a politik, na néz se pro IPv6 obcas zapomina.

Gert Doring pravidelné sleduje déni v globalnich smérovacich tabulkach
a tepe ve svych prezentacich nejvyznamnéjsi prohfesky. Zakladni jedno-
ducha doporuceni pro filtrovani smérovacich informaci najdete na jeho
strance

http.//www.space.net/~gert/RIPE/ipv6-filters.html

Pro podstatné zevrubnéjsi popis, rozebirajici doporucena pravidla pro jed-
notlivé body v siti, mohu doporucit

http.//www.cymru.com/Bogons/ipv6.txt
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14.1

BSD

MozZna vas prekvapi, Ze prochazku po existujicich implementacich IPv6
zaCinam systémem, o kterém se aZ tak ¢asto nepiSe a nemluvi. Divod je
prosty: operacni systémy fady BSD sehraly v historii IPv6 velmi vyznam-
nou roli. Kvalita jejich implementace nového protokolu dlouha léta prevy-
Sovala vSechny ostatni minimaln€ o hlavu a stale patfi k naprosté Spicce,
i kdyZ se konkurenti hodné zlepsili. Nepfekvapi, Ze BSD brzy ziskalo certi-
fikat IPv6 Ready faze 2.

V ranych dobéach existovaly hned tfi alternativni implementace IPv6 pro
tento systém. Pomérné zahy se mezi nimi prosadil japonsky projekt KAME,
jehoZ kéd dnes najdete jako standardni soucast jadra. Setkate se s nim ve
FreeBSD od verze 4.0, OpenBSD 2.7 ¢i NetBSD 1.5. Projekt KAME skon¢il
v roce 2006 a zanechal po sobé vyraznou stopu.

V této kapitole budu vychazet predevsim z NetBSD. Nejsem odbornikem
na svét BSD, takZe netu$im, jak moc ¢i malo se od sebe lisi konfigura¢ni
mechanismy a soubory jednotlivych variant. Zakladni p¥ikazy by pochopi-
telné mély byt totozné. Pékny popis zprovoznéni [Pv6 v NetBSD najdete ve
FAQ na adrese

http;//www.netbsd.org/docs/network/ipv6/

IPv6 v jadre

Je celkem pravdépodobné, Ze vas systém podporuje IPv6 hned po instalaci.
Nejsnadnéji to ovérite, kdyZ si pfikazem

ifconfig -a

nechate vypsat parametry jednotlivych rozhrani. Pokud vase jadro podpo-
ruje IPv6, objevi se ve vypisu IPv6 adresy (pfinejmensim u smycky, roz-
hrani 100). Chybi-li, musite prelozit nové jadro. Jak na to se doctete v do-
kumentaci svého systému. Obecné feCeno je tfeba opatfit si zdrojové texty
jadra, upravit konfiguraci jeho vlastnosti, pfelozit a nainstalovat.

Klicova volba nese jméno INET6. Vedle ni by vas mohly zajimat i volby
IPSEC a IPSEC_ESP, které zapinaji podporu IPsec. Chcete-li mit [Pv6 s plnou
paradou, mél by konfigura¢ni soubor vaseho jadra obsahovat

options INET6
options IPSEC
options IPSEC_ESP
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14.2

automaticka
konfigurace

ruéni konfigurace

318=

tunel

Konfigurace rozhrani

BSD samoziejmé podporuje automatickou konfiguraci. PfinejmensSim
NetBSD ji vSak neprovadi samo od sebe. Ma-li vas stroj byt samohybné kon-
figurovanou stanici, musite sahnout do konfigura¢niho souboru /etc/rc.conf
a pridat do néj

ipémode="autohost"”
rtsol="YES"rtsol_flags="rozhrani"

Uvedte identifikator rozhrani, na némz ma automaticka konfigurace probi-
hat. Maze jich byt i vice, oddélujte jejich jména mezerami. Dopadne-li vSe
dobre, mél by prikaz ifconfig zobrazit odpovidajici adresy, napriklad
fxp0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500

address: 00:c0:9f:04:84L8f

media: Ethernet autoselect (100baseTX full-duplex)

status: active

inet 147.230.16.88 netmask Oxffffff00 broadcast 147.230.16.255

inet6 fe80::2c0:9fff:fe04:848f%fxp0 prefixlen 64 scopeid Oxl
inet6 2001:db8:1:1:2c0:9fff:fe04:848f prefixlen 64

Také smérovaci tabulka (viz niZze) bude obsahovat implicitni smérovace,
které se vas stroj naucil.

Pokud ma pocita¢ slouzit jako smérovac¢, musite rozhrani konfigurovat
ruc¢né. Navic je tfeba, aby sam posilal ohlaSeni smérovace a ostatni se
mohli automaticky konfigurovat podle jeho informaci. Do /etc/rc.conf je
proto tieba zapsat

ipémode="router"
rtsol="NO"
rtadvd="YES"rtadvd_flags="rozhrani"

Volby rtsol a rtadvd zde zplisobi, Ze nebude posilat vyzvy smérovaci a na-
opak bude posilat ohlaseni smérovace do vSech rozhrani, ktera uvedete.

O nastaveni adresy rozhrani se postara
ifconfig rozhrani inet6 adresa prefixlen délka
Napfriklad posledni z adres obsaZenych v pfedchozim vypisu by nastavil
prikaz
ifconfig fxp0 inet6 2001:db8:1:1:2c0:9fff:fe04:848f prefixlen 64

Parametrem anycast muiZete adresu prohlasit za vybérovou. Konfiguraci
rozhrani pii startu systému zajistite ipravou souboru /etc/ifconfig.rozhrani,
do néjz opisete parametry, aviak bez avodniho ifconfig.

Tunel se v BSD chova jako dalsi siftové rozhrani s nazvem g1 fcislo. V nékte-
rych verzich je musite nejprve vytvorit pfikazem
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14.3

DNS

ifconfig gifcislo create
Poté je, opét prostfednictvim ifconfig, prohlasite za tunel
ifconfig gif0 tunnel zdejsi_IPv4 protéjsi_IPv4

V nékterych verzich obé funkce zajistuje ptikaz gifconfig. Jakmile je tu-
nel zaloZen, zachazite s nim jako s kterymkoli jinym rozhranim. Naptiklad
chcete-li vytvorit tunel ke smérovaci s [IPv4 adresou 1.2.3.4 a p¥idélit jeho
zdejsimu konci IPv6 adresu 2001:db8:1:ff::1, postupujte nasledovné:

ifconfig gif0 tunnel 147.230.16.88 1.2.3.4
ifconfig gifO0 inet6 2001:db8:1:f::1 prefixlen 64

Konfigurace smérovani

JestliZe je vas pocitac v roli automaticky konfigurované koncové stanice, ne-
musite se o smérovani vibec starat, nastavi se samo. Jen tak ze zvédavosti
si mtZete prohlédnout smérovaci tabulku pfikazem

route show

Vystup ma zahus$ténou podobu a bohuZel neobsahuje délku prefixu.
Chcete-li rozmachlejsi format s kompletnimi informacemi, sdhnéte po pfi-
kazu

netstat -rn

Hodlate-li tabulku ru¢né upravovat, poslouzi vam obvykly ptikaz route,
konkrétné v podobé

route add -inet6 cil kudy%rozhrani

Vzhledem k tomu, Ze nejbliZzsi smérova¢ po cesté (kudy) se zadava lo-
kalni linkovou adresou, je tfeba urcit odpovidajici rozhrani. Napfiklad
pokud ma vést implicitni cesta rozhranim fxp0 na smérovac¢ s adresou
fe80::201:96ff:fe94:4ee0 vypada ptikaz takto:

route add -ineté default fe80::201:96ff:fe94:4ee0%fxp0

O odstranéni polozky ze smérovaci tabulky se postara tentyz ptikaz, pokud
add zameénite za delete.

Davate-li pfednost dynamickému smérovani, miiZzete nasadit napriklad
BIRD (viz ¢ast 18.1 na strané 353) nebo jednoduchy routeéd.

Konfigurace DNS vychazi standardné ze souboru /etc/resolv.conf. Staci
v ném jako nameserver uvést IPv6 adresu, napriklad

nameserver 2001:db8:1:16::aa
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testovani

144

6to4

Teredo

NAT64

Jestli IPv6 komunikace funguje si mizete ovéFit pomoci programu ping6
a traceroute6. Jedna se o pfimé analogie znamych programt pro IPv4, upra-
vené pro novy protokol a rozsifené o nékteré speciality. Pro testovani DNS
poslouzi obvykly dig. Chcete-li mu explicitné naridit dotaz u nékterého IPv6
serveru, zadejte mu parametr ve tvaru @adresa:

dig @2001:db8:1:16::aa www.tul.cz

Prechodové mechanismy

Konfigurovanym tuneltim jsem se vénoval jiz v ¢asti o rozhranich a smé-
rovani. Zde se podivam na automatické tunelovani a moznosti pro preklad
datagram?.

BSD realizuje 6to4 prostfednictvim specidlnich pseudorozhrani se jmény
stfcislo (stf jako six-to-four). Jejich podpora vsak zdaleka ne vzdy byva
zapnuta. Pokud pfi pokusu o pouziti rozhrani st f0 narazite, budete si muset
vytvofFit nové jadro, v jehoz konfiguraci povolite

pseudo-device stf 1
Pak rozhrani st f0 prifadite 6to4 adresu
ifconfig stf0 inet6 2002:93e6:1058:1::1 prefixlen 16

nastavite implicitni smérovani na vybérovou adresu pro 6to4 smérovace,
abyste si vytvofili cestu do nativniho IPv6 Internetu!

route add -inet6 default 2002:c058:6301::

a vzhiru do svéta 6to4.

Implementace Teredo pro operacni systémy Linux a BSD nese nazev Mi-
redo. Je dostupna bud jako balicek net/miredo nebo si ji miiZzete stahnout
z webu

http.//www.remlab.net/miredo/

PouZiti je trividlni, staci jednoduse spustit miredo. V systému vznikne nové
rozhrani teredo, dosadi si adresu podle serveru, nastavi smérovani a ma-
Zete fungovat. Pokud byste chtéli Teredo pouzivat soustavnéji, je vhodné
v konfiguracnim souboru miredo.conf nastavit jiny Teredo server. Miredo
umoziuje provozovat i server a relay, pokud byste méli takové ambice.

Problematice prechodovych mechanismt se dlouhodobé vénuje kanadska
firma Viagénie a z jeji dilny pochazi implementace NAT64 nazvana Ecdysis

1 pfedpokladam, Ze jste pfipojeni pouze pfes 6to4. Pokud vas stroj sidli v nativni IPvé siti
a 6to4 potiebujete jen jako dopliikovy mechanismus, nemusite se smérovanim podnikat nic
specialniho.
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TRT

http;//ecdysis.viagenie.ca/

Je to NAT64 se viim vSudy, doplnény DNS64 v nékolika podobach - jako
samostatny program v Perlu nebo jako modifikace servertt BIND ¢i Un-
bound. NAT64 je realizovan upravou jadra a paketového filtru. Instalujete-
li z binarni distribuce, staci spustit priloZeny install.sh, ktery prepiSe pfri-
slusné systémové soubory. Pfi instalaci ze zdrojovych kodl se pomoci
pf_nat64.patch upravi jejich zdrojové soubory, nasleduje preklad.

Konfigurace je soucasti paketového filtru, do souboru /etc/pf.conf je tfeba
pridat fadek, ktery zafidi mapovani mezi NAT64 prefixem (standardné
64:ff9b::/96) a vlastni adresou NATujiciho stroje, feknéme 10.1.2.3:

nat64 from any to 64:f9b::/96 -> 10.1.2.3

Pro zasahy do DNS muiZete pouZzit bud néktery z programi nabizenych spo-
lecné s Ecdysis, nebo specializovany totd, jehoZ popis najdete nize.

Pro ptreklad mezi IPv4 a IPv6 je k dispozici i TRT konvertor. Je realizovan
pseudorozhranim faith a démonem faithd. Rozhrani je opét tfeba povolit
v konfiguraci jadra

pseudo-device faith 1

JelikozZ je tento mechanismus pomérné nebezpecny, je jeho aktivace kom-
plikovana. Nejprve musite TRT povolit jako takové piikazem sysctl. Na-
sleduje spusténi pseudorozhrani a zadsah do smérovacich tabulek, ktery
vSechny datagramy mifici na prefix pfidéleny TRT pfedd do rozhrani
faithoO.

Zavérecnym krokem je spusténi démona faithd. Je tfeba jej spustit pro kaz-
dou ze sluzZeb, které ma prekladat. Pokud se ma starat jen o preklad, staci
spustit

faithd sluzba

JestliZze ale démon pro tutéZ sluzbu bézi i na zdejSim pocitadi, je treba pfi-
dat na prikazovy radek cestu ke zdejsimu démonovi a podobu jeho ,,p¥i-
kazového radku®. faithd pak Castecné nahrazuje inetd: Pokud paket mifi na
zdejsi pocitac, spusti démona. V opa¢ném pripadé jej preda tunelovacimu
rozhrani k doruceni.

Kdybych se rozhodl pridélit TRT prefix 2001:db8:1:eeee::/64 a zapnout pre-
klad pro protokol FTP (které ale ma bézet i na tomto pocitaci), pouzil bych
nasledujici sekvenci ptikaza

sysctl -w net.inet6.ip6.keepfaith=1
ifconfig faithO up
route add -ineté6 2001:db8:1:eeee::
-prefixlen 64 ::1 -ifp faithO
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faithd ftp /usr/libexec/ftpd ftpd -1

padélani DNS Aby pocitace z mistni IPv6 sité mohly rozumné spolupracovat se svétem
[Pv4, je treba upravovat DNS a prevadét jejich AAAA dotazy natyp A av od-
povédich prislusné upravovat adresy (viz strana 282). Jednoduchym fese-
nim tohoto problému je Trick-or-treat daemon aneb totd. Implementuje jed-
nosmérnou zménu DNS - z mistni sité€ do IPv4 Internetu.

pracovini verze

Nejedna se o plnohodnotny DNS server, proto ke své ¢innosti potfebuje ad-
resu nejlépe mistniho serveru, jemuz bude predavat dotazy. Kromé toho je
tfeba vyclenit mu jeden prefix, na né€jz budou prevadény IPv4 adresy. Smé-
rovani pak musi zajistit, Ze datagramy smérujici do této sit€ budou posilany
na stroj s TRT?. Konfigura¢ni soubor fotd.conf si vystaéi s touto dvojici in-
formaci:

forwarder 2001:db8:1:1::aa
prefix 2001:db8:1:eeee::

Klienti jsou konfigurovani tak, aby své dotazy predavali stroji s fotd. Kdyz je
osloven, preda fotd dotaz serveru uvedenému jako forwarder. Pokud ale
nedostane odpovéd na dotaz typu AAAA, dotaZe se na existenci zaznamu
typu A. Odpovéd na néj pak zméni na AAAA a [Pv4 adresu v ni uvedenou
pripoji za prefix, takZe naptiklad odpovéd

A 147.230.16.1

preda klientovi ve tvaru
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AAAA  2001:db8:1:eeee::147.230.16.1.
Domadci stranka programu ma adresu

http.//www.dillema.net/software/totd. html

2TRT a totd mohou, ale nemusi nutné bézet na stejném stroji.
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15.1

Linux

Linux svym zplsobem oramoval vyvoj implementaci [Pv6. Nejprve v roce
1996 priSel jako prvni s experimentalni podporou nového protokolu v ja-
dre verze 2.1.8. A jako posledni pfestal svou implementaci prohlasovat za
experimentalni. Stalo se tak az v poloviné roku 2005 u jadra 2.6.12. Po po-
Catecnim nadSeni totiZ nasledovalo nékolik let stagnace, kdy se [Pv6 kod
v jadre nevyvijel a zacal zaostavat za specifikacemi.

V roce 2000 proto v Japonsku vznikl projekt USAGI, jehoz cilem bylo vyvi-
nout novou, kvalitni implementaci IPv6 pro Linux. Po nékolika letech dvou-
kolejnosti, kdy standardni jadro ztstavalo pfi starém a v ramci USAGI pro
né vznikaly opravy a alternativni verze, se podarilo USAGI kéd zaclenit do
zakladniho jadra. Projekt ma své stranky na adrese

http;//www.linux-ipv6.org/
ale neda se rici, Ze by zrovna hy¥ily aktualnosti.

V soucasnosti se tedy jadro Linuxu muiiZe pochlubit implementaci IPv6,
ktera snese srovnani s témi nejkvalitn€jsimi. Dokladaji to i certifikaty /Pv6
Ready faze 2 pro koncovy stroj i smérovac, které ziskal jak v zakladni kate-
gorii, tak v rozsirujici pro [Psec.

Distribuce

Pokud jste pohodIni, mam pro vas dobrou zpravu. Vas systém nejspis pod-
poruje IPv6 rovnou po instalaci. Drtiva vétSina soucasnych distribuci ma ve
vychozim nastaveni [Pv6 zapnuto a pokud jste je aktivné nevypnuli, mate
je tam spolecné se zakladnimi nastroji pro praci s nim.

O jednoduchou kontrolu se postara ptikaz ifconfig - pokud systém podpo-
ruje novy protokol, objevi se v jeho vystupu IPv6 adresy jednotlivych roz-
hrani. O podpofe IPv6 se dokonce miiZete presvédcit i bez sitového p¥ipo-
jeni, protoZe lokalni smycka je vZzdy k mani. Pokud tedy ve vystupu ifconfig
vidite zhruba toto

1o Link encap:Mistni smycka
inet adr:127.0.0.1 Maska:255.0.0.0
inet6-adr: ::1/128 Rozsah:PoCitac

vas stroj je IPv6 potentni. JestliZe vypis neobsahuje IPv6 adresu (inet6-adr),
mozna staci jen vlozit modul. VyzkouSejte

modprobe ipvé
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15.2

Skon¢ite-li s chybovym hlasenim, stavajici jadro neni pro IPv6 pfipraveno.
Budete muset prelozit nové.

Zda a jak se novy protokol protlacil i do riznych konfigura¢nich nadsta-
veb a grafickych nastroji pro ovladani sité se neda Fici obecné. Situace se
lisi v zavislosti na distribuci. Nezbyva, nez vas odkazat na dokumentaci té
vasi. Zde se budu vénovat textovym nastrojim, jez by mély byt k dispozici
viceméné vsude.

Preklad jadra

Pokud si chcete nebo musite prekladat jadro systému sami, neméli byste
mit s [Pv6 vaznéjsi problémy. Soucasné verze obsahuji kvalitni kéd, ktery
je navic implicitné zapnuty, takZe byste k [Pv6 méli prijit bez vétsiho Gsili.
Na obrazku 15.1 vidite vychozi nastaveni [Pv6 a jeho komponent v jadie
verze 3.0.4. Vse je zapnuté, staci preloZit.

.0.4 Kernel Configuration (Qt3)

Eile Edit Option Help

oz | Il E]
Option 21 | option
i DMA memory allocation support

neral setup

IPv6 protocol I

IRQ subsystem IPv6: Privacy Extensions (RFC 3041) support

RCU Subsystem [ 1Pv6: Router Preference (RFC 4191) support

Control Group support O IPv6: Enable RFC 4429 Optimistic DAD (EXPERIMENTAL)
Group CPU scheduler [ 1Pv6: AH transformation

Namespaces support i~ IPv6: ESP transformation

Configure standard kernel features (expert users) [ IPv6: IPComp transformation

Kernel Performance Events And Counters O 1Pv6: Mobility (EXPERIMENTAL)

GCOV-based kernel profiling -[EIPv6: IPsec transport mode

Enable loadable module support [ IPv6: IPsec tunnel mode

Enable the block layer -~ [EIPv6: IPsec BEET mode
10 Schedulers [ IPv6: MIPv6 route optimization mode (EXPERIMENTAL)

= Processor type and features =-[ IPv6: IPv6-in-IPv4 tunnel (SIT driver)

{ LM Paravirtualized guest support [ IPv6: IPv6 Rapid Deployment (6RD) (EXPERIMENTAL)

H Supported processer vendors [ IPv6: IP-in-1Pv6 tunnel (RFC2473)
= Power management and ACPI options , IPv6: Multiple Routing Tables

[ ACPI (Advanced Configuration and Power Interface i [IPv6: source address based routing
SFI (Simple Firmware Interface) Support “ O 1Pv6: multicast routing (EXPERIMENTAL)
E1APM (Advanced Pewer Management) BIOS suppor < o
i CPU Frequency scaling
% Bus options (PCI etc.) The IPv6 protocol (IPve) =1
[ PCCard (PCMCIA/CardBus) support
[ Support for PCI Hotplug CONFIG_IPVe:
Executable file formats / Emulations This is complemental suppert for the IP version 6.
=~ Networking support You will still be able to do traditional IPv4 networking as well.
B8 Networking options
{ =-B Network packet filtering framework (Netfilter) For general information about IPv6, see
- Core Netfilter Configuration <http://playground.sun.com/pub/ipng/htmlfipng-main.html>.
[ IP set support (NEW) For Linux IPv6 development information, see <http:/www.linux-ipvé.org>. .
B IP virtual server support For specific \nfurn_watlun abt_)ut IPv6 under Linux, read the HOWTO at
IP: Netfilter Configuration <http:ffwww.bieringer.de/linux/IPvé/>.
1Pv6: Netfiiter Configuration To compile this protocol support as a module, choose M here: the
DECnet: Netfilter Configuration module will be called ipv6.
[ Ethernet Bridge tables (ebtables) support ~
4l | _DI_I Symbol: IPV6 [=y] |

Obrazek 15.1: Konfigurace IPv6 v jadfe Linuxu verze 3.0.4

Pokud se chcete sami presvédcit nebo pouzivate zdrojové kédy jadra upra-
vené pro urcitou distribuci (jejichZ vychozi nastaveni mize byt odlisné),
nahlédnéte pri konfiguraci do Casti Nefworking supporti> Networking opti-
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ons> TCP/IP networking®> The IPv6 protocol. Klicové je zapnuti vlastni po-
lozky The IPv6 protocol, ktera pak zpfistupni dil¢i parametry. Nemusi byt
dostupné vSechny - to zavisi na nastaveni ostatnich voleb jadra. Po pre-
¢teni predchozich kapitol byste s pochopenim vyznamu jednotlivych polo-
Zek neméli mit problémy.

Hodlate-li filtrovat datagramy (a to byste rozhodné méli), zapnéte a na-
vstivte jesté sekci IPv6: Netfilter Configuration. Najdete ji v sekci Networking
support> Network packet filtering framework (Netfilter).

Konfigurace sitovych parametrii

Pro nastavovani sitovych parametrt lze pouZzit dvé alternativni cesty: tra-
di¢ni dvojici ifconfig & route nebo novéjsi a ve obalujici ip. Osobné davam
pfednost prvnim dvéma, bohuZel vSak u tuneld oteviraji néktera bezpec-
nostni rizika a je doporuceno se jim vyhybat. Proto se budu drZet spiSe
prikazu ip. V HOWTO, jehoz adresu uvadim v zavéru kapitoly, najdete obé
varianty.

Pokud ma Linux slouZit jako béZna stanice v IPv6 siti, zpravidla neni tfeba
pro konfiguraci rozhrani délat viibec nic. Staci jen pockat a nechat pracovat
automatickou konfiguraci.

Chcete-li IPv6 adresu pridé€lit ruéné, pouzijte prikaz

ip -6 addr add [IPv6_adresa/délka_prefixu dev rozhrani
pripadné

ifconfig rozhrani add IPv6_adresa/délka_prefixu

Vezméme si jako priklad adresu 2001:db8:1:1:204:76ff:fe47:c se standardnim
prefixem podsité o délce 64 bitl, kterou bych rad pridélil svému pocitaci.
Pouziji prikaz

ip -6 addr add 2001:db8:1:1:204:76ff:fe47:c/64 dev ethO

Stejné jako v pripadé [Pv4 se do smérovaci tabulky automaticky prida cesta
do (pod)sité nové pridané adresy. K prohlizeni a ipravam smérovaci ta-
bulky pouZzivejte bud ip -6 route nebo route -A inet6.

Cili zobrazeni aktualni smérovaci tabulky obstara pfikaz
ip -6 route show

pripadné
route -A inet6

a nastaveni implicitni cesty na smérovac 2001:db8:1:1::1 zajisti
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tunely

ip -6 route add default via 2001:db8:1:1::1
nebo
route -A inet6 add default gw 2001:db8:1:1::1

Smérovat lze samoziejmé i dynamicky. Postara se o to napfiklad program
BIRD nebo Quagga popsany v kapitole 18 na strané 353.

Ma-li rozhrani nebo cil nékolik adres, prichazi ke slovu algoritmus pro vybér
adresy (viz 3.11 na strané 82). Jeho tabulku politik miZete nastavit v sou-
boru /etc/gai.conf (pocinaje glibc verze 2.4). Obsahuje samostatné piikazy
pro stanoveni priorit a znacek:

precedence prefix/délka priorita
label prefix/délka znacka

V jeho manualové strance najdete priklad, jak se prostfednictvim téchto p¥i-
kazl zapiSe implicitni tabulka politik uvedena na obrazku 3.16 na strané 83.
Nebud'te prekvapeni, pokud soubor ve vaSem systému chybi. Znamena to
jen, Ze se pouziva implicitni politika.

Pro tunely se v Linuxu zfizuje specidlni rozhrani s ndzvem s tcislo (podle
Simple Interface Transition)!. Vytvofite je pfikazem

ip tunnel add sitl mode sit remote protéjsi_IPv4

kde protéjsi_IPv4 je 1Pv4 adresa protéjsiho konce tunelu. MiiZete parame-
trem 1ocal omezit mistni IPv4 adresu (jinak akceptuje jakoukoli), pomoci
dev urcit rozhrani, z néjz vede, a parametrem tt1 omezit Zivotnost obaluji-
cich IPv4 datagramt. Tunelové rozhrani musite ru¢né aktivovat:

ip Tink set sitl up

Pak uz s nim muaZete zachazet jako s kterymkoli jinym - pfidélit mu IPv6
adresu, zafadit do smérovani a podobné. Napriklad tunel s lokalni adre-
sou 2001:db8:1:1::baac vedouci ke vzdalenému stroji s IPv4 adresou 1.2.3.4,
ktery budeme vyuZzivat jsko implicitni smérovac pro IPv6, by vznikl prikazy:

ip tunnel add sit2 mode sit remote 1.2.3.4

ip Tink set sit2 up

ip -6 address add 2001:db8:1:1::baac/64 dev sit2
ip -6 route add default dev sit2

Prehled o existujicich tunelech vam poskytne

ip tunnel show

1 P¥i poutziti pfikazu ip miZe byt jméno libovolné, ale je rozumné drzet se konvenci.
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DNS

testovani

159.4

6to4

ISATAP

a pomuze i stary dobry ifconfig, z jehoZ vystupu je mimo jiné na prvni po-
hled patrné, které tunely jste zapomneéli aktivovat.

Nastaveni DNS nevyZzaduje nic specialniho. Jednoduse v /etc/resolv.conf
uvedete v poloZce nameserver IPv6 adresu, naptiklad

nameserver 2001:db8:1:16::aa

Pro testovani, zda vSe funguje jak ma, slouzi prikazy ping6 a traceroute6.
Délaji totéz co jejich starsi bratficci bez Sestky na konci, jen pro protokol
IPv6. Program dig pro zkoumani DNS by mél fungovat bez cavyka podle
obsahu resolv.conf. Pokud chcete jeho prostfednictvim explicitné otestovat
néjaky IPv6 server, mliZete pouzit parametr @adresa, treba takto:

dig @2001:db8:1:16::aa www.tul.cz

Prechodové mechanismy

Automatické tunelovani pomoci 6to4 se uvede do pohybu prakticky stejné
jako bézny tunel. Reknéme, Ze je budete nastavovat na stroji s vefejnou IPv4
adresou 1.2.3.4. Odpovidajici 6to4 prefix pro mistni sit je 2002:102:304::/48.
Na rozhrani pro automatické tunelovani bude pouzivat IPv6 adresu
2002:102:304::1, na rozhrani vedoucim do vnitfni sité 2002:102:304:1::baba.
Konfigurace musi zacit vytvorenim tunelovaciho rozhrani (tentokrat je pro-
t&jsi konec libovolny, pfi 6to4 jej urCuje adresa) a pfifazenim adres:

ip tunnel add sitl mode sit remote any

ip Tink set sitl up

ip -6 address add 2002:102:304::1/16 dev sitl

ip -6 address add 2002:102:304:1::baba/64 dev eth0

Timto okamzikem by mélo fungovat automatické tunelovani k ostatnim 6to4
strojim. Abyste mohli komunikovat i s nativnim [Pv6 Internetem, je treba
nastavit implicitni cestu timto tunelem k nejbliz§imu 6to4 zprostredkovateli.
Vybérova adresa pro néj je 2002:c058:6301:: nebo 192.88.99.1. Rlizni autofi si
stéZuji na problémy s jednou ¢i s druhou z nich. Vyzkousejte, ktera varianta
bude fungovat pro vas. Bud

ip -6 route add default via 2002:c058:6301:: dev sitl
nebo
ip -6 route add default via ::192.88.99.1 dev sitl

S ISATAPem je na Linuxu problém. Jeho podpora sice byla zafazena do
standardniho jadra (od verze 2.6.25), ale na webu jsou k dohledani jen ne-
fungujici navody. Od Lubose Pavlicka jsem dostal nasledujici tip na konfi-
guraci klienta (s adresou 10.1.2.3):
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Teredo

NAT64

ip tunnel add is0 mode isatap local 10.1.2.3 ttl1 64
ip Tink set is0 up
ip addr add 2001:db8:1:1::5efe:a01:203/64 dev is0

Do DNS je tfeba zaregistrovat pod jménem isatap IPv4 adresu mistniho ISA-
TAP smérovace. Ma-li byt i smérovac realizovan na Linuxu, bude pro své
ISATAP rozhrani obsahovat analogickou konfiguraci, pochopitelné odvoze-
nou od jeho IPv4 adresy.

Pokud sidlite za NATem a chcete pro automatické tunelovani vyuzit Teredo,
sahnéte stejné jako v pfipadé BSD po programu Miredo. Popis najdete na
strané 320.

Pro preklad mezi IPv4 a [Pv6 mate k dispozici dva programy, ani jeden bo-
huzel neni idealni. Prvnim je Ecdysis, ktery jsem popsal v kapitole o BSD na
strané 320. Proti BSD se ponékud lisi konfigurace - je tfeba upravit a spus-
tit nat64-config.sh. Hlavnim problémem je zavislost na konkrétni (postarsi)
verzi jadra, kterd omezuje pouZzitelnost programu.

Alternativou je TAYGA dostupna na adrese
http;//wwuw.litech.org/tayga/

Nepotrebuje zasahy do jadra, vyuziva univerzalni modul TUN. Trpi vSak
jinym neduhem: pro kazdy mistni IPv6 pocitaé, jehoZz datagramy ma pre-
kladat do IPv4, potfebuje jednu IPv4 adresu. Oviem pokud mate dostatek
[Pv4 adres pro vSechny mistni pocitaCe, proC byste se namahali s NAT64?
Lepsi je nasadit dvoji zasobnik?.

tun-device nazev rozhrani pro komunikaci s jaddrem
ipv4-addr vlastni IPv4 adresa

ipv6-addr vlastni IPv6 adresa

prefix NAT64 prefix

dynamic-pool prefix IPv4 adres pro mapovani

map statické mapovani IPv4 a IPv6 adresy
data-dir adresar s datovymi soubory

strict-frag-hdr pfidavat vzdy do IPv4 fragmentaci?
Tabulka 15.1: Konfigura¢ni parametry tayga.conf

Pokud se rozhodnete program nasadit, zakladni konfigurace je obsaZzena
v souboru fayga.conf. Vyznam jeho parametra je vysvétlen v tabulce 15.1.
Obsah miize vypadat naptiklad nasledovné:

tun-device naté4

2 TAYGA pfipousti i pouziti nevefejnych adres podle RFC 1918, které je nasledné tieba NAT-
ovat. Ale i v takovém pfipadé bude jednodussi nasadit dual-stack s nevefejnymi IPv4 adre-
sami a IPv4 NATem.
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ipv4-addr 10.1.6.4 # vlastni adresa
prefix 2001:db8:e:e::/96 # NAT64 prefix
dynamic-pool 10.1.0.0/16 # pro IPv6 stroje
data-dir /var/db/tayga # stavovd data

Jeho vlastni adresa je 10.1.6.4, tu ale pouZiva jen u paketq, jeZ sam odesila.
Pro mapovani jsou klicové parametry prefix urcujici prefix pro mapovani
[Pv4 adres a dynamic-pool, z néjz se pridéluji IPv4 adres mistnim strojim.
Dynamické pfidéleni plati lehce pres dvé hodiny, platné vazby si uchovava
v misté ureném parametrem data-dir.

TAYGA sice pri svém startu dokaze vytvorit rozhrani definované paramet-
rem tun-device, ale nijak se nestara o pridéleni jeho adres na strané jadra,
ani o smérovani. Vhodny postup je:

1. Vytvorit rozhrani pfikazem fayga —-mktun
2. Nastavit IPv4 a IPv6 adresu jeho jaderné strané.

3. Nastavit smérovani NAT64 prefixu a IPv4 adres pouzivanych pro ma-
povani do tohoto rozhrani.

4. Spustit tayga.

Druhou slozkou je DNS64 upravujici DNS dotazy. Tuto Cinnost zajisti fotd
pospany v kapitole o BSD na strané 322.

DalsSi informace

Podrobnéjsi informace ohledné pouziti IPv6 v prostredi Linuxu najdete v Li-
nux IPv6 HOWTO na adrese

http.//tldp.org/HOWTO/Linux+IPv6-HOWTO/

Casti vénované konfiguraci obsahuje ve dvou variantach - jak pro piikaz
ip, tak pro mou oblibenou tradiéni dvojici ifconfig&route®. Spravcem doku-
mentu je Peter Bieringer, na jehoZ strankach

http;//www.bieringer.de/linux/IPv6/

najdete i mnohé dalsi uZitecné informace, i kdyZ v ponékud neprehledném
usporadani.

3 Ja vim, Ze je to nemoderni, ale starého psa novym kouskiim aZ napr3i a uschne. A kromé
toho ifconfig a route jsou k mani v kazdé odriidé€ Unixu.
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Microsoft Windows

O pozici operac¢nich systému firmy Microsoft na osobnich pocitac¢ich se
jisté netfeba rozepisovat. Proto je velmi potéSujici zpravou, Ze podpora IPv6
v nich je k dispozici jiz dlouho a soustavné se zlepSuje. Po nékolika vyvo-
jarskych edicich se produkéni IPv6 objevilo neprve v Service Packu 1 pro
Windows XP v zari 2002. O ptl roku pozdéji nasledoval v serverové radé
systém Windows Server 2003, opét s oficialné deklarovanou produkéni pod-
porou [Pv6.

Nicméné implementace nového protokolu v téchto systémech byla dost ne-
zvykla. Bylo nutné ji explicitné zapnout a konfigurovat textovymi p¥ikazy,
zcela oddélené od obvyklych grafickych nastroji. Pokud jste se o IPv6 ak-
tivné nezajimali, neméli jste Sanci na né narazit.

U dalsi generace svych operacnich systéma (Windows Vista a Windows Ser-
ver 2008) Microsoft predstavil zcela novou implementaci IP. Ta je nyni kon-
cipovana jako dudlni s rovnocennou podporou obou protokolt. Ze se [Pv6
sifovani ve Windows skutecné zlepsilo dokladaji i certifikace IPv6 Ready,
které Microsoft ziskal.

Windows 7 a Vista

Z hlediska IPv6 neni mezi Windows 7 a Windows Vista Zadny vyznamné;jsi
rozdil. Verze 7 prevzala implementaci IP od své predchidkyné, aniz by bylo
potfeba cokoli vyznamnéji ménit. Pro zjednoduseni budu v této Casti zmi-
novat vzdy Windows 7, ale cokoli bude feceno, plati shodné i pro Visty.
V uzivatelském rozhrani doslo ke kreativnimu pfejmenovani nékterych po-
lozek!. V textu pouzivam vzdy nazvy z verze 7 a pfipadné odlisnosti uvadim
Vv zavorce za nimi.

Systém Windows 7 se miZe pochlubit velmi slusnou podporou IPv6, jez
je ve vychozim nastaveni zapnuta. Obsahuje mimo jiné Teredo, takze vam
poskytne pfipojeni k IPv6 Internetu, at jste kde jste. Mate-li na svém pocitaci
tento systém, jste schopni komunikovat po IPv6. Tecka.

Jednim ze zfetelnych rozdilti mezi verzemi 7 a Vista jsou sitova rozhrani.
Jejich implementace ve Vistach predstavuje ryzi utrpeni:

m Je jich neuvéritelny pocCet - na svém koncovém pocitaci s jednim
Ethernetem a jednim Wi-Fi jsem napocital kolem dvaceti rozhrani.

! Napfiklad tlacitko Pokrocilé v dialogu pro nastaveni IPv6 uz nedokazalo drzet krok s tepem
doby a bylo proto zménéno na svézi a dynamické Upresnit.
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m Maji nepouzitelna jména - Pfipojeni k mistni siti* 2 zni mnohem pi¥i-
vétivéji, nez linuxové eth0, ale piste to na prikazovy fadek. Navic jsou
popisy misty vyloZené matouci (Bluetooth je vydavan za Ethernet).
Nastésti Ize alespon fyzicka rozhrani prejmenovat v ovladacim panelu
sitovych pfipojeni.

m Ve jménech se vyskytuji Cisla, ktera nekoresponduji s indexy roz-
hrani - namatkou Pripojeni k mistni siti* 2 ma index 12.

Ve Windows 7 Microsoft odstranil prvni z probléma. Nabidku rozhrani vy-
razné profezal a vyznat se v nich je v nové verzi o fad snazsi. Nep¥ili§ po-
uzitelnd jména i nekorespondujici indexy vsak zlstaly. Kdykoli pracujete
v pirikazech s rozhranimi, davejte si dobry pozor a radéji vSe dvakrat kont-
rolujte. Riziko chyby je vysoké.

Kompaktni prehled dostupnych rozhrani vam poskytne prikaz
netsh interface ipvé show interface

Prikaz netsh obstara vétsinu specialnich konfigura¢nich pozadavkl. Mtzete
jej pouzivat ve dvou rezimech - interaktivnim a radkovém. V interaktiv-
nim reZimu jednodus$e spustite netsh a nasledné zadavate pokyny. Prikaz si
uchovava informaci o vaSem kontextu. Zadate-li mu napfiklad interface
ipv6, pfepnete se do tohoto kontextu a nemusite jej uz ve svych pokynech
opakovat. Zobrazit rozhrani pak lze samotnym show interface. VeSkeré
instrukce souvisejici s IPv6 patfi do kontextu

netsh interface ipvé

Prijemnou vlastnosti interaktivniho reZimu je napovéda, kterou zobrazite
zadanim otazniku. Lze jej kombinovat i s nazvy jednotlivych ptikaz. Po-
kud by vas napfiklad zajimalo, co vSechno si Ize v IPv6 kontextu zobrazit,
zadejte show ?.

V fadkovém reZimu muliZete pokyny pro netsh psat pfimo na prikazovy fa-
dek ve formé parametrt. V této podobé budu konfigura¢ni prikazy uvadét
zde, pfiredlném pouziti je pochopitelné jedno, zda zvolite interaktivni nebo
radkovy pristup.

Nemusite vzdy uvadét kompletni instrukce. Staci zacatky jednotlivych slov,
pokud jsou jednoznacné. Ke zobrazeni seznamu rozhrani vas dovede i

netsh i ipv6 sh i

Ve své zakladni podobé jsou konfiguracni zasahy provedené pomoci netsh
docasné a jejich efekt skonci p¥i restartu systému. Maji-li byt zmény trvalé,
pripojte na konec store=persistent €i jen zkracené persistent. V tako-
vém pripadé se jejich tcinek ulozi trvale.
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16.1.1 Konfigurace rozhrani

S nejvétsi pravdépodobnosti se o ni nebudete muset viibec starat. Systém
podporuje bezstavovou automatickou konfiguraci i DHCPv6 a ¥idi se pfi-
znaky v ohlaSeni smérovace, vSechno jak ma byt. Staci si jen prohlédnout
vysledky prikazem

pracovini verze

ipconfig
(pfipadné s volbou /al11) nebo

netsh interface ipvé show addresses

Pfi bezstavové automatické konfiguraci systém nevytvari identifikatory roz-
hrani podle EUI-64, ale pouziva nahodné hodnoty?. Pokud by vam toto cho-
vani nevyhovovalo, lze je vypnout pfikazem

netsh interface ipv6 set global randomize-identifiers=disabled

U Pfipojeni k mistni siti - viastnosti | RS q
' —
sitg Protokol IP verze 6 (TCP/IPVE) — vlastnnsli— (B )
e | | N
Pipojit i: 2
fipajit pomoci ||| | obeme -
¥ Broadcom NetLink (TN D
= n Podporuje-i sit’ automatickou konfiguraci IPv8, je mozné ziskat nastaveni protokolu IPve =
automaticky. V opafném pfipadé vam sprévné nastaveni poradi sprévce sité, —
=
Toto pfipojeni pouZiva naslef —
& et sits Microsoft il (@) Ziskat IPv6 adresu automaticky 8
- b
3Bl Deterministic Netw () Pousit ndsledujicl IPv6 adresu: <
.@ Planovaé paketu t E-
gsdﬂeni soubon a ti
-4 Protokol IP verze &
Al 2 Dembnlenl 1D comen A
|
Nainstalovat... (@) Ziskat adresu serveru DNS automaticky
Popis () Poudit nasledujid adresy serverd DNS:

Protokol TCP/IP verze 6.
protokolu, kterd poskytuje
sité.

Pfi ukonéeni ovEfit platnost nastaveni
L [ ok ][ somo |

Obrazek 16.1: Konfigurace IPv6 vlastnosti sitového rozhrani

grafické rozhrani Kdybyste chtéli zcela zrusit automatickou konfiguraci a pfejit k manualni,
da se to zvladnout v grafickém uZivatelském rozhrani. V Ovlddacich pane-
lech si vyberte Sit a Internet> Centrum sitovych pripojeni a sdileni>Zmeénit

21 pro trvalé identifikatory. Kromé toho jesté vytvaii docasné nahodné identifikitory pro
ochranu soukromi podle RFC 4941.
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nastaveni adaptéru (Vista: Sit a Internet> Centrum siti a sdileni> Spravovat
sitovd pripojeni). Zvolte odpovidajici pFipojeni a oteviete jeho Viastnosti.
V nich vyberte Protokol IP verze 6 (TCP/IPv6) a opét klepnéte na tlacitko
Vlastnosti. Zde miiZete zapnout ¢i vypnout automatickou konfiguraci adres
a DNS servert. Tlacitkem Upresnit (Vista: Pokrocilé) pak 1ze mluvit i do smé-
rovani a domén automaticky pfipojovanych k DNS dotaztim.

pracovini verze

konfigurace adresy Alternativné muzete konfigurovat vlastnosti rozhrani i z pfikazového fadku.
O nastaveni (resp. pridani) IPv6 adresy se postara piikaz

netsh interface ipv6 add address rozhrani adresa

K adrese miiZete pripojit tradi¢ni lomitkem oddélenou délku prefixu pod-
sité. Implicitni hodnotou je 64, takze ji 1ze vétSinou vynechat. Dal§imi pa-
rametry mutzete adresu prohlasit za vybérovou (type=anycast), omezit jeji
zivotnost a podobné. Napftiklad ethernetovému p¥ipojeni (rozhrani ¢islo 12)
by se priradila adresa 2001:db8:1:5::abc pfikazem

netsh interface ipv6 add address 12 2001:db8:1:5::abc

Windows 7 implementuji algoritmus pro vybér adresy popsany v ¢asti 3.11
na strané 82. Jeho tabulku politik vam zobrazi

netsh interface ipvé show prefixpolicy

Pro manipulaci s ni slouzi add policyadelete policy.Vychozinastaveni
pridava ke standardni tabulce z obrazku 3.16 na strané 83 jeden zdznam
navic pro Teredo adresy:
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2001::/32 - priorita 5 - znacka 5

Jeho duasledkem je, Ze pokud je vas pocitac pripojen k IPv6 Teredo tunelem,
bude pfi komunikaci davat prednost IPv4. KdyZz DNS nabidne pro urcité
jméno IPv6 i [Pv4 adresy, IPv6 pfi vybéru vzdy prohraje, nejcastéji kvuli
odlisnosti znacek. Zdejsi konec ma znacku 5, protéjsek obvykle 1 (bézné
globalni adresy) nebo 2 (6to4). Pokud ma i protéjsi strana Teredo adresu,
atedy shodnou znac¢ku 5, prohraje kvli nizsi priorité (vSechny IPv4 adresy
maji znacku 4 a prioritu 10). IPv6 se pouzije jen v pfipadé, kdy cil nema
[Pv4 adresu. Vzhledem k bidné efektivité Tereda je to rozumné, objemu
[Pv6 provozu to ale rozhodné nepridava.

tunel Staticky konfigurovany tunel pfepravujici IPv6 v IPv4 datagramech je reali-
zovan dalsim rozhranim, jeZ zaloZite pfikazem

netsh interface ipvé
add vé6v4tunnel jméno zdejsi_IPv4 protéjsi_IPv4

Jako parametry mu zadavate jméno vytvareného rozhrani a IPv4 adresy
zdejsiho a protéjsiho konce tunelu. Nasledné mu pridélite IPv6 adresu
stejné jako kterémukoli jinému rozhrani a miiZete jej zacit vyuzivat. Pokud
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DNS

testovani

sdileni pfipojeni

ma zdejsi pocita¢ adresu 10.1.2.3 a chci vytvorit tunel vedouci na 10.9.8.7,
jehoz zdejsi IPv6 adresa bude 2001:db8:1:a::22, pouZziji prikazy

netsh interface ipv6 add vé6v4tunnel sitl 10.1.2.3 10.9.8.7
netsh interface ipv6 add address sitl 2001:db8:1:a::22

Informaci o mistnim DNS serveru miiZe systém ziskat pomoci DHCPv6. Ak-
tudlni nastaveni vam sdéli prikaz

netsh interface ipv6é show dnsservers
Ruéné mu lze jeho (jejich) adresy nastavit pomoci
netsh interface ipv6 add dns adresa_serveru

Jako zalozni variantu, pokud systém nema k dispozici ani DHCP ani ru¢né
konfigurované servery, ma pevné nastaveny adresy fec0:0:0:ffff::1 az 3.
Jedna se o dnes jiz zavrZzené adresy lokalni pro misto, jeZ by nemély byt
podporovany. Je proto zdhodno systému radéji poskytnout pouzitelné in-
formace.

K ovéreni, zda IPv6 komunikace funguje jak ma, poslouZi klasické programy
ping a tracert, které bez problému akceptuji i IPv6 adresy. P¥i problémech
vyzkousSejte rad€ji oba. Situace, kdy uspéje jen jeden z nich nejsou vzacné.

Také nslookup pro testovani DNS obsahuje vse potiebné. Zna typ zaznam
AAAA a necha si libit IPv6 adresy dotazovanych servera. Ty uvedte bud
jako druhy parametr ptfikazového fadku

nslookup dotaz dotazovany_server

nebo v interaktivnim rezimu prikazem server IPv6_adresa.

Dost devastujici miZze byt pro koncovou sit sluzba Sdileni pripojeni k Inter-
netu. Jedna se o brontosaura z doby, kdy v domaci siti byl obvykle pripojen
jediny pocita¢, jehoz prostfednictvim se pak mohly napojovat dalsi. V sou-
Casnosti, kdy pripojeni obvykle zajistuje ADSL modem a zprostiredkovava
je libovolné velké domaAci siti, nema tato sluzba valného vyuZiti.

Ovsem pokud ji nékde zapnete, zaCne pfislusny pocitac razem zasilat ohla-
Seni smérovace a nabizet adresy protokolem DHCP. Vysledkem bude zma-
tek v siti, jehoz dasledkem muiZe byt i citelné zpomaleni komunikace pro
vSechny. Sdileni pripojeni k Internetu lze zapnout ¢i vypnout na karté Sdi-
leni ve vlastnostech pfislusného sitového rozhrani. Stroje se zapnutym sdi-
lenim najdete zachytavanim ohlaSeni smérovace, napfiklad programem Wi-
reshark (www.wireshark.org) nebo ramond (ramond.sourceforge.net).
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staticke

dynamicke

16.1.3

6tod

Konfigurace smérovani

Pro ru¢ni zasahy do smérovaci tabulky lze ve Windows 7 pouzit dva alter-
nativni programy: netsh nebo route s parametrem -6. Smérovaci tabulka je
samozriejmé spolec¢nd, takZe je jedno, po kterém z nich sdhnete, vysledek
bude tentyz. route je kratsi, ale zGistanu vérny netsh, kterym se konfiguruje
vSechno ostatni. Aktudlni smérovaci tabulku vam predvede

netsh interface ipvé show route
Novou polozku do ni pfridate pfikazem
netsh interface ipv6 add route cil rozhrani

Pokud neni cil pfimo pripojen, pridejte na konec jesté adresu sousedniho
smérovace, kterému se maji predavat data. Cil se zadava v obvyklé podobé
prefixu, tedy ve tvaru adresa/délka_prefixu. Napfiklad implicitni cestu ve-
douci pres smérovac 2001:db8:1:5::1 rozhranim 12 vlozite do tabulky po-
moci

netsh interface ipv6 add route ::/0 12 2001:db8:1:5::1

Odstranéni cesty vypada stejné, misto add route v8ak pouzijte instrukci
delete route.

Ma-li se stroj chovat jako smérovag, je treba povolit pfedavani pakettt mezi
rozhranimi a také rozesilani ohlaseni smérovace. Postara se o to prikaz

netsh interface ipv6 set interface rozhrani enabled enabled

Prvni ze dvojice enabled se tyka predavani datagramut (v plném tvaru
forwarding=enabled), druhé pravidelného odesilani ohlaseni smérovace
(advertise=enabled). Tento piikaz je tfeba provést pro kazdé rozhrani,
pro které ma doty¢ny stroj plisobit jako smérovac.

Vzhledem k tomu, Ze jiZ starsi systém Windows XP obsahoval podporu dy-
namického smérovani protokolem RIPng, o¢ekaval bych i u jeho nastupct
podobné schopnosti. Ov§em v ndpovédé ani na webu se mi nepodafilo na-
jit nic o dynamickém smérovani IPv6 ve Windows 7 ani Vista.

Prechodové mechanismy

Zakladni prechodové mechanismy umoziujici pocita¢i komunikaci s [Pv6
Internetem jsou ve Windows 7 implementovany tak, aby pracovaly co
nejautomatictéji. Pravdépodobné nebude potieba na nic sahat a vSe bude
fungovat.

Pokud ma pocitac globalni IPv4 adresu x.y.z.Z, zaloZi mu systém automa-
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ISATAP

Teredo

16.2

16.2.1

ticky 6to4 rozhrani. Nastavi mu adresu 2002:xxyy:zzZZ::xxyy:zzZZ a do smé-
rovaci tabulky pfida odesilani datagramt s prefixem 2002::/16 do tohoto
rozhrani.

Postara se také o pfedavani do svéta nativniho IPv6. Pomoci DNS si vyhleda
adresu 6to4 zprostfedkovatele provozovaného Microsoftem pod jménem
6to4.ipv6.microsoft.com a nastavi jej jako implicitni smérovac. Nevyuziva
tedy vybérovou adresu pro 6to4 zprostfedkovatele. Chcete-li toto chovani
zménit, l1ze pfikazem

netsh interface 6to4 set relay jméno

nastavit jméno stroje, ktery ma 6to4 vyuzivat jako zprostredkovatele pro
prestup do nativniho IPv6 Internetu.

Pro kazdé LAN rozhrani, které nema k dispozici nativni IPv6, zkousi sys-
tém automaticky vytvofit jedno tunelovaci rozhrani typu ISATAP. Adresu
smérovace si vyhleda pomoci DNS - ve svém doménovém jméné nahradi
prvni ¢ast fetézcem isatap a pokusi se najit IPv4 pro vzniklé jméno. Pokud
neuspéje, ISATAP rozhrani budou neaktivni. Ke zprovoznéni v lokalni siti
proto staci uvést do provozu ISATAP smérovac a zaregistrovat jeho adresu
do DNS pod jménem isatap.

Také Teredo je standardni souc¢asti Windows 7 a k jeho vyuziti neni tfeba
délat viibec nic. Pokud stroj nema k dispozici nativni IPv6 ani vefejnou [Pv4
adresu, systém pfi startu sam zalozi rozhrani, kontaktuje Teredo server te-
redo.ipv6.microsoft.com, podle jeho odpovédi pridéli adresu a muzete fun-
govat.

Windows XP

Systém Windows XP byl u Microsoftu IPv6 pionyrem. Jednalo se spiSe o na-
kroceni ve sméru IPv6, protoZe o plnohodnotné podpore lze mluvit jen
stéZi. Protokol si musite nainstalovat, zapnout a ani pak bohuzel systém
neni schopen rozumné fungovat v siti podporujici pouze IPv6. Davodem
je, ze své DNS dotazy klade vylu¢né protokolem IPv4. Pfinejmensim kviili
Windows XP tedy musi vaSe lokalni DNS servery a sit€ podporovat starsi
verzi protokolu, pochopitelné staci neverejné adresy podle RFC 1918.

Instalace

Instalace IPv6 je snadna. Prihlasite se jako uZivatel se spravcovskymi pravy,
spustite pfikazovy rfadek a zadate

ipve install

Viabec to neboli a trva to jen chvilku. Jakmile ohlasi své ,,OK*, mazete si
uzivat svéta IPv6.
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Pro Fizeni jeho ¢innosti mate k dispozici dvé alternativni sady konfigurac-
nich pfikaz(. Jednu z nich predstavuje netsh, popsany v ¢asti vénované
Windows 7. Je dostupny i ve star§im systému a pouziva se stejné. Kromé
néj lze konfiguracni zasahy provadét i prikazem ipvé6. Tato varianta je po-
psana v dokumentaci systému vénované IPv6 a lze ji pro XP povaZovat za
klasickou. Proto se ji budu drzet i ja.

pracovini verze

16.2.2 Konfigurace rozhrani

V fadé pripadi ji viibec nebudete potiebovat. Pokud je vas pocitac zapojen
jako bézna stanice v lokalni siti, ktera podporuje IPv6, Ize vSe ponechat na
automatické konfiguraci. Staci se jen pfrikazem

ipve if

presvédcit, zda je vSe v poradku. Zobrazi vam vSechna IPv6 rozhrani a je-
jich parametry. Windows XP identifikuji rozhrani pomoci indext (potado-
vych ¢isel). Vyznam prvnich tfi indext rozhrani je pevné pfifazen (viz
tabulka 16.2). Teprve od ¢tyfky zacinaji skutecna rozhrani - sitové karty,
ruc¢né konfigurované tunely a podobné.

1 smycka (loopback)
2 ISATAP
3 6tod

Obrazek 16.2: Standardni indexy rozhrani Windows XP
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Ja jsem se napf¥iklad dozvédél

Rozhrani 4: Ethernet: Pfipojeni k~mistni siti
pouziva protokol Neighbor Discovery
pouziva funkci pro zjistovadni smérovacu
adresa linkové vrstvy: 00-03-47-d3-5e-14
preferred global 2001:db8:1:1:b91¢c:8336:8c12:dd15,
Zivotnost 6d23h59m19s/23h56m58s (anonymni)
preferred global 2001:db8:1:1:203:47f:fed3:5el4,
Zivotnost 29d23h59m19s/6d23h59m19s (verejny)
preferred Tink-Tocal fe80::203:47f:fed3:5el4, Zivotnost infinite
vicesmérové vysilani interface-local ff0l::1,
1 odkazy, neuvedeno do zpravy
vicesmérové vysilani link-local ff02::1,
1 odkazy, neuvedeno do zpravy
vicesmérové vysilani link-local ff02::1:fd3:5el4,
2 odkazy, posledni zpravodaj
vicesmérové vysilani link-local ff02::1:f12:dd15,
1 odkazy, posledni zpravodaj

Z vypisu je zaroven vidét, ze Windows XP maji implementovanu ochranu
soukromi podle RFC 4941. Hned prvni adresa ma ndhodné vygenerovany
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tunel

16.2.3

staticke

identifikator rozhrani a je oznac¢ena jako anonymni. Pokud by vam to vadilo,
lze mechanismus vypnout prikazem

netsh interface ipvé set privacy disabled

Zaroven je implementovan alespon zaklad vybéru adres, jak byl popsan
v Casti 3.11 na strané 82. Tabulku politik zobrazi ipv6 ppt a upravi ipvé
ppu.

Jestlize vam automaticka konfigurace nevyhovuje, mtizete adresu pridélit
ru¢né. Pouzijte

ipv6 adu rozhrani/adresa

kde rozhrani je index rozhrani, kterému pridélujete danou adresu. MiiZete
pripojit informaci o jeji zivotnosti v podobé parametru 11 fe sekundy. Zada-
nim nulové Zivotnosti Ize odstranit existujici adresu. Existuje také parametr
anycast, kterym adresu prohlasite za vybérovou. Pfiklad uvedu hnedle.

Ruc¢né konfigurovany tunel je tfeba vytvofrit jako dalsi rozhrani. K tomu
slouZi prikaz
ipv6 ifcr v6vd zdejsi_IPv4 protéjsi_IPv4

Jako parametry zadavate IPv4 adresy zdejsiho a protéjsiho konce tunelu.
Pripojite-li parametr nd, bude v tunelu provadéno objevovani sousedu.
Standardné je vypnuto a zdejsi [Pv6 adresu musite pridélit ru¢né.

Piedvedu jednoduchy piiklad. Reknéme, Ze nas pocitaé ma adresu
192.168.1.100 a chci jej propojit tunelem se smérovacem na adrese 1.2.3.4.
Zdejsi konec tunelu ma mit IPv6 adresu 2001:db8:1:ff::1. VSe zaridi dvojice
prikaza

ipve ifcr v6v4 192.168.1.100 1.2.3.4
ipv6 adu 5/2001:db8:1:ff::1

Prvni ohlasi vytvofeni rozhrani ¢islo 5, kterému nasledné pridélim adresu.
V3se si mohu zkontrolovat pomoci

ipve if 5

Smeérovani

Pro nastaveni statického smérovani slouzi nas stary znamy prikaz ipv6, ten-
tokrat s parametrem rt. Zaénéme zobrazenim aktualni smérovaci tabulky:

ipve rt

Dozvite se kudy kam, s jakou prioritou a jaka je Zivotnost doty¢né polozky.
Chcete-li do tabulky zasahnout, pouzijte pfikaz s nasledujicimi parametry:
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dynamicke

16.2.4
6to4

ipv6 rtu prefix rozhranil/adresal

Pro pfimo pfipojené cile postaci uvést jen index rozhrani. Pokud se maji
datagramy predavat nékomu dalSimu, musite uvést i adresu dalsiho sméro-
vace, kterou od rozhrani oddélite lomitkem.

Parametrem 11 fe sekundy lze stanovit Zivotnost dané poloZky a prostfed-
nictvim preference Ccislo urcite jeji prioritu. Stejné jako u adres polozku
zrusite zadanim nulové Zivotnosti.

Napriklad bych mohl jako implicitni smérova¢ nastavit stroj s adresou
fe80::201:96ff:fe94:4ee0, ktery je dosazitelny po lokalni siti (rozhrani 4):

ipve rtu 0::/0 4/fe80::201:96f:fe94:4ee0

Ma-li pocitac fungovat jako smérovac, je treba jesté sdélit rozhrani, Ze jeho
prostfednictvim budou prochazet i datagramy, které sam neodeslal ani mu
nejsou urceny. K tomu musite pouzit pfikaz pro konfiguraci rozhrani

ipv6 ifc rozhrani forwards

Windows XP obsahuiji i blize nedefinovany protokol pro dynamické sméro-
vani. Podle vnéjsich pfiznaka soudim, Ze se jedna o RIPng.

Jeho konfigurace obsahuje dva zakladni kroky: musite urcit prefixy, které se
maji ohlasovat, a musite nastavit, na kterych rozhranich ma pocitac¢ vysilat
a prijimat ohlaSeni. Ke konfiguraci ohlasovanych prefixl slouzi prikaz

ipv6 rtu prefix/délka rozhrani publish

Neni mi pfFilis jasné, proc je treba uvadét identifikator rozhrani, jehoz pro-
stfednictvim je doty¢ny prefix dostupny. Ohlasovani RIPng se pro dané roz-
hrani zapne pomoci

ipvé ifc rozhrani forwards advertises

Prechodové mechanismy

Ohledné 6to4 mam pro vas dvé zpravy, jednu lepsi nez druhou. Windows
XP podporuji 6to4 a navic se snazi, aby tato podpora byla pokud mozno
bezpracna.

Ma-li vas pocitac vefejnou IPv4 adresu, systém mu automaticky vytvori 6to4
rozhrani (¢islo 3) s odpovidajici adresou a nastavi pfislusné smérovani.
JestliZze je na doty¢ném IPv4 rozhrani povoleno sdileni pfipojeni k Inter-
netu, zacne se zaroven chovat jako 6to4 smérovac - do lokalni sit€ bude
odesilat ohlaseni smérovace s pfislusnym 6to4 prefixem.

Pro komunikaci s ,normalnim“ IPv6 svétem (Cili za hranice 6to4) stan-
dardné pouziva zprostredkujici smérovac 6to4.ipv6.microsoft.com. Nebude
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ISATAP

Teredo

16.2.5

16.3

to asi dvakrat efektivni, ale bude to fungovat. Pokud mate k dispozici bliz-
Siho zprostredkovatele, nastavte jej prikazem

netsh interface ipv6 6to4 set relay adresa

Také jednoduché pouziti ISATAP je zcela bez prace. Ma-li vas pocitac IPv4
adresu, ptifadi se automaticky rozhrani ¢islo 2 lokalni linkova ISATAP ad-
resa. Pro komunikaci s ostatnimi pocitaci ve vasi [Pv4 siti by méla stacit.

Jakmile byste chtéli opustit hranice své sité, budete potfebovat globalni ISA-
TAP prefix a informaci o pfistupovém smeérovaci. Stavajici implementace
nenabizi zadné prostfedky pro jejich automatické zjisténi. Budete muset
manudlné konfigurovat adresu dotyéného rozhrani a pfidat zdznam do smé-
rovaci tabulky.

Z Teredo klienta ve Windows XP mam rozpacité pocity. Sice v systému exis-
tuje, ale v mé domadci siti nedokazal ziskat adresu a po chvili snaZeni pro-
hlasil zdejsi NAT za symetricky. Nepomohly ani experimenty s vybérem
serveru. Pritom jak Windows 7, tak Miredo v Linuxu funguji na prvni pokus
bez jakychkoli konfigurac¢nich zasahu. Pokud mu chcete dat Sanci, zapnéte
klienta prikazem

netsh interface ipvé set teredo client

Ostatni

Ve Windows XP najdete i omezenou podporu IPsec. Umi AH hlavicku s al-
goritmem MD?5, znaji i ESP, ale nedovedou $ifrovat. Bezpe¢nostni asociace
musite konfigurovat manualné, protoze chybi IKE.

Systém obsahuje pomérné bohatou napovédu k IPv6. Ceska terminologie
je bohuzel dost nekompatibilni s tou mou, ale ja zkratka odmitam nazy-
vat cache sousedt ,sousedni mezipaméti®, protoZe to odporuje logice véci
a mate ¢tenare. Vedle texti zamérenych na konfiguraci najdete v napovédé
i obecné informace o IPv6 jako takovém.

Hezky souhrn vSech prikazii podava napovédna stranka ,Nastroje IPv6*“.
Pri hledani ,IPv6“ vam ji systém bohuZel nenabidne. Nechte si vyhledat
cely jeji nazev.

Dalsi informace

Veskeré informace o podpore IPv6 v produktech Microsoftu najdete pocho-
pitelné na Webu. Adresa je celkem obvykla:

http.//www.microsoft.com/ipv6/

Obsahuje jak prehledové texty uvadéjici do problematiky, tak praktické
konfigura¢ni pokyny a doporuceni.
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17.1

Gisco

Cisco Systems dlouhodobé dominuje mezi vyrobci sitovych prvka, pod-
pora IPv6 z jeho strany je proto mimoradné dulezita. Nastésti je na velmi
slusné Grovni.

Ve druhém vydani jsem si na tomto misté st€Zoval, Ze musite sathnout hodné
hluboko do kapsy, protoze IPv6 sice je k dispozici, ale je zafazeno az do
nejvyssi fady 10S. Tato politika se nastésti zménila a v sou¢asnosti jsou obé
verze IP rovnocenné. V zakladni verzi systému dostanete zdkladni schop-
nosti a protokoly pro IPv4 i IPv6, zatimco pokrocila verze vas zahrne kom-
pletni nabidkou dovednosti.

Stale jeSté najdete produkty Cisco Systems, které IPv6 nepodporuji. Také
sortiment implementovanych vlastnosti se ponékud lisi. Jak je tomu v p¥i-
padé vasich prvku se dozvite v dokumentaci, pfipadné€ od prodejce. Dob-
rym pomocnikem pfi orientaci ve vlastnostech a schopnostech jednotli-
vych systém a zafizeni je Cisco Feature Navigator na adrese

http;//tools.cisco.com/ITDIT/CFN/jsp/index.jsp

Tuto kapitolu chapejte jako stru¢ny tivod do konfigurace IPv6 v IOSu pro
pocatecni seznameni, doporuceni na detailnéjsi literaturu najdete v jejim
zavéru. Nebudu zde uvadét obecné informace o konfiguraci Cisco sméro-
vacl. Dovolim si pfedpokladat, Ze pokud mate néktery produkt tohoto vy-
robce, umite s nim zachazet. Proto se soustfedim jen na ty prvky konfigu-
race, které bezprostredné souvisi s IPv6.

Implicitné je smérovani [Pv6 vypnuto. TakZe nez se viibec muiZete do né-
Ceho pustit, zahajte konfiguraci pfikazem

ipv6 unicast-routing

Konfigurace rozhrani

Cisco vyrabi smérovace, takze automaticka konfigurace nepfipada v ivahu.
Naopak, smérova¢ musi poskytovat informace ostatnim. K tomu je treba pri-
délit adresy jeho rozhranim. Prejdéte v konfigura¢nim dialogu na pfislusné
rozhrani a zadejte ptrikaz

ipv6 address adresa/délka_prefixu

Timto pfikazem zapnete na daném rozhrani IPv6 a zaroven mu pfidélite ad-
resu a definujete zdejsi (pod)sit. Soucasné s aktivaci IPv6 se rozhrani pfi-
déli i lokalni linkova adresa. Pokud se vam nechce vypisovat identifikator
rozhrani v adrese, nabizi Cisco celkem pfijemnou zkratku. Zadejte
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tunely

ipv6 address adresa/délka_prefixu eui-64

a smérovac si vygeneruje spodni polovinu adresy podle pravidel modifi-
kovaného EUI-64. V adrese staci zadat jen pocatecni prefix délky 64 bitt.
TakZe kdybych chtél Cisco smérovac pripojit Ethernetem do podsité s pre-
fixem 2001:db8:1:1::/64, pouZzil bych prikazy (vezméme to od podlahy)

config term
interface ethernet 0/1
ipv6 address 2001:db8:1:1::/64 eui-64

Pripojite-li na konec slovo anycast, deklarujete adresu jako vybérovou.
Opakovanim ipv6 address muzZete rozhrani pfidélit nékolik adres!. Pro
kontrolu poslouzi

show ipvé interface

Chcete-li nékterou z adres odstranit, pouZijte pfikaz pro jeji definici s pred-
Fazenym no.

Tunely jsou v I0S predstavovany specialnimi rozhranimi tunnel cislo. Pro
kazdy tunel existuje jedno. Chcete-li je vytvorit, pfepnéte se na né jako
na kterékoli jiné rozhrani a obvyklym zptisobem mu pridélte IPv6 adresu
(ipv6 address). Poté musite definovat oba konce tunelu. Poslouzi k tomu
prikazy

tunnel source rozhrani nebo IPv4 adresa
tunnel destination [Pv4 adresa

Zdejsi konec muzete definovat bud [Pv4 adresou tohoto smérovace nebo
typem a ¢islem rozhrani. Ur¢uje adresu, kterou bude smérovac¢ pouzivat pri
tunelovani jako zdrojovou. U protéjsiho konce musite uvést IPv4 adresu. Na
zaveér jesté definujte, Ze se jedna o tunelovani IPv6 paket v IPv4:

tunnel mode ipvé6ip

Reknéme, Ze chci vytvorit tunel ke smérovadéi 1.2.3.4, ktery pro zdejsi konec
bude vyuzivat IPv4 adresu pfidélenou jednomu z ethernetovych rozhrani.
Definice bude vypadat takto:

interface tunnel 0
ipvée address 2001:db8:1:ffff::/64 eui-64
tunnel source ethernet 0/3
tunnel destination 1.2.3.4
tunnel mode ipvé6ip

1 Na rozdil od IPv4 nemusite pfidavat secondary, v IPv6 je nékolik adres pro jedno rozhrani
normalni stav.
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ohjevovani sousedii

Tim je zdejsi konec tunelu zaloZen.

Smeérovac¢ musi okolnim pocitac¢lim poskytovat informace pro bezstavovou
automatickou konfiguraci - zasilat ohlaeni smérovace. Cisco 10S tuto ¢in-
nost zajistuje, aniz byste se museli o néco starat. Smérovac pro kazdé roz-
hrani implicitné posila ohlaSeni smérovace se vSemi prefixy, které jste mu
prifadili. Jako dobu platnosti jim pfidéluje 30 dnti a dobu preferovani tyden.

Pokud chcete upravit chovani smérovace pfi objevovani soused{, pouzijte
prikazy ze skupiny ipv6 nd. Nejzajimavéjsi bude nepochybné moznost na-
stavit seznam a parametry prefix(, které bude do daného rozhrani ohlaso-
vat. Zajisti to prikaz

ipv6 nd prefix prefix/délka

Lze pridat fadu riiznych parametrq, jimiZ ovlivnite vlastnosti prefixu. Pat¥i
mezi né zivotnost, doba preferovani, ¢i zdkaz pouZzivani bezstavové automa-
tické konfigurace no-autoconfig. Jakmile pouZzijete ipv6 nd prefix v konfi-
guraci rozhrani, zrusi se implicitni chovani a budou ohlasovany jen prefixy,
které jste explicitné uvedli.

Automatickou konfiguraci lze dale ovliviiovat pomoci

ipve nd managed-config-flag
ipve nd other-config-flag

Prvni do ohlaSeni smérovace posilané timto rozhranim zaradi pfiznak k po-
uziti DHCPv®6, druhy slouzi pro bezstavové DHCPv6.

Zajimavy muZe byt i piikaz
ipv6 nd ra 1ifetime sekundy

ktery definuje, jak dlouho si miiZe klient ponechat tento smérovac v se-
znamu implicitnich smérovac. Implicitni hodnotou je pil hodiny, coz nej-
spis vyhovi ve vétsiné pripadu. Jestlize ale nechcete, aby pres tento sméro-
vac vedly implicitni cesty zdejsich klient(1, nastavte ra 1ifetime na nulu.

Lehce rozvinu predchozi pfiklady a pfedvedu konfiguraci rozhrani pro dva
Ethernety do lokalni sité a tunel kamsi ven. V mistni siti (0/1) se pouZziva
bezstavova automaticka konfigurace doplnéna bezstavovym DHCPv6, v siti
pripojené k 0/2 probiha automaticka konfigurace vylu¢né pomoci DHCPv6
(bezstavova je zakazana). Do tunelu se ohlaseni smérovace neposila:

interface ethernet 0/1
description Hlavni segment
ipv6 address 2001:db8:1:1::aaaa/64
ipve nd other-config-flag
ipvé nd prefix 2001:db8:1:1::/64
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17.2

17.2.1

interface ethernet 0/2
description Uctarna
ipv6 address 2001:db8:1:2::bbbb/64
ipve nd managed-config-flag
ipve nd prefix 2001:db8:1:2::/64 no-autoconfig

interface tunnel 0
description Externi pripojeni
ipv6 address 200l:a:b:c::2/64
tunnel source ethernet 0/3
tunnel destination 1.2.3.4
tunnel mode ipvé6ip
ipve nd ra suppress

Posledni konfigura¢ni pfikaz je ve skute¢nosti zbyte¢ny, protoze do tuneld
se ohlaseni smérovace implicitné neposila. Naopak pokud je zadouci, je
tfeba je zapnout, jak uvidite na prikladu ISATAP rozhrani.

Smeérovani

Statické smérovani se konfiguruje zcela standardné, jen misto pfikazu ip
route pouzivate ipv6 route. Jeho tvar je

ipv6 route prefix/délka kudy

Jako parametr kudy poslouZzi bud' IPv6 adresa smérovace, kterému maji byt
datagramy pro dany prefix predany, nebo typ a €islo rozhrani, kterym je ma
smérovac odeslat (pro dvoubodové spoje). Kdybych tedy chtél pouzit vyse
uvedeny tunel jako implicitni cestu ven, zaridil by to p¥ikaz

ipv6 route ::/0 tunnel 0

RIPng

proces pro RIPng a nasledné jej musite aktivovat na jednotlivych rozhra-
nich. Proces ma svtj identifikator, jehoZ prostrednictvim se na néj pozdéji
odkazujete. Spusténi RIPng jako takového zajisti

ipv6 router rip identifikator

Tim se zaroven ocitnete v konfiguraci procesu RIPng. MlZete zde tfeba na-
stavit, které cesty z jinych zdroji se maji predavat do RIPu. Napfiklad Sifeni
statickych cest zajisti

redistribute static

pracovini verze

»
N
T
(-1
-
=
=
S
()
()
S
=

pracovni verze




17.2.2

Pro kazdé rozhrani, na kterém chcete zapnout RIP (¢ili vysilat a pfijimat
aktualizace smérovaci tabulky), musite v konfiguraci rozhrani uvést ptikaz

ipv6 rip identifikdtor enable

Chceteli, aby se §ifila a pFijimala i informace o implicitni cesté na nékterém
rozhrani, pouzijte v jeho konfiguraci

ipv6 rip identifikdtor default-information
Pro kontrolu nastaveni RIPng slouzi
show ipvé rip

Uvedme si priklad konfigurace, ktery navazuje na vyse definovana rozhrani
a tunely. Jako identifikator pro RIPng proces pouzijeme ,,tul®.

ipv6 router rip tul
redistribute static

interface ethernet 0/1
ipvée rip tul enable
ipv6 rip tul default-information

interface ethernet 0/2
ipvée rip tul enable
ipvée rip tul default-information

interface tunnel 0
ipvée rip tul enable

OSPFv3

Podobné jako v pfipadé RIPu je tfeba i pro OSPF spustit smérovaci proces
anasledné do néj zahrnout jednotliva rozhrani. O zakladni spusténi OSPFv3
a vstup do jeho globalni konfigurace se postara

ipv6 router ospf identifikdtor_procesu

Misto jména pouziva OSPF ¢iselny identifikdtor_procesu. V jednom sméro-
vaci mize béZet nékolik nezavislych OSPF procest a prostrednictvim iden-
tifikator pak urcujete, ke kterému z nich se jednotlivé prikazy vztahuiji.

Pro svij vnitini zivot OSPF potfebuje pridélit identifikatory také smérova-
¢am. Casto si s nimi nemusite lamat hlavu, pokud nékteré rozhrani ma pfifa-
zenu IPv4 adresu, smérovac ji automaticky pouzije jako identifikator (pre-
feruje adresu lokalni smycky). Jestlize ale nikde zZadna IPv4 adresa neni,
vlozte do konfigurace OSPF procesu
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173

router-id identifikdtor

Identifikdtor se zapisuje ve stejném formatu jako IPv4 adresa. Stanovte si
vhodna pravidla pro identifikaci smérovacu a oznacte je.

Na trovni OSPF procesu se také nastavuje agregace smérovani. Standardné
protokol §ifi informace o prefixech jednotlivych podsiti, k nimz je smérovac
pfimo pfipojen. MlZete vSak pfedepsat, Ze cela oblast ma byt viici zbytku
svéta reprezentovana jen jedinym prefixem, ktery obaluje v§echny konkrét-
néjsi prefixy uvnitf ni. Slouzi k tomu prikaz

area identifikdtor_oblasti range prefix/délka

Prikazem redistribute lze nafidit pfedavani informaci ziskanych jinou
cestou do OSPF.

Na rozdil od OSPFv2 musite OSPFv3 explicitné povolit v konfiguraci roz-
hrani, jeZ se ma Gc¢astnit vymény smérovacich informaci. Pro kazdé zapo-
jené rozhrani zadejte prikaz

ipvé ospf identifikdtor_procesu area identifikdtor_oblasti

Na naSem prikladném smérovaci budou oba Ethernety naleZet do oblasti
0.0.0.100 ptridélené zdejsi lokalni siti. Celou oblast zahrneme do jednoho
agregovaného prefixu. Tunel pak zafadime do patefni oblasti:

ipvée router ospf 777
router-id 11.22.33.44
area 0.0.0.100 range 2001:db8:1::/48
redistribute static rip connected

interface ethernet 0/1
ipvée ospf 777 area 0.0.0.100

interface ethernet 0/2
ipv6 ospf 777 area 0.0.0.100

interface tunnel 0
ipvée ospf 777 area 0.0.0.0

Aktualni stav OSPF lze opét zjistovat pomoci

show ipvé ospf

Smérovace Cisco dovedou pracovat jako domaci agenti. Zakladni konfigu-
race je navic pomérné jednoducha, staci v konfiguraci kazdého rozhrani,
pro néz ma smérovac tuto tlohu vykonavat, uvést prikaz
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6to4

ipve mobile home-agent

Lehce matouci je, Ze stejnojmennym prikazem, ovsem na globalni urovni,
vstupujete do konfigurace domaciho agenta. Slouzi k nastaveni zakladnich
parametr poskytované sluzby. Asi nejcastéjsimi prikazy v této sekci budou

binding pocet_klientt

omezujici maximalni po¢et mobilnich uzlaq, které je smérovac ochoten pod-
porovat.

binding access jméno_acl

odkazuje na pristupovy seznam oddélujici zrno od plev. Tedy klienty, jimz
je povoleno doméaciho agenta vyuzivat. A kone¢né

authentication spi cCislo key ascii kli¢

urcuje parametry pro jejich autentizaci. Pfikaz je ve skutecnosti kosatéjsi,
nicméné zakladni tvar ¢asto postaci. Implicitnim autentiza¢nim algoritmem
je HMAC-SHAL.

Napftiklad domaciho agenta, ktery poskytuje své sluzby na Ethernetech 0/1
a 0/2 a je ochoten prijmout az 100 klient( s autentizaci by definovaly nasle-
dujici prikazy

ipve mobile home-agent
binding 100
authentication spi 100 key ascii topsecret

interface ethernet 0/1
ipv6 mobile home-agent

interface ethernet 0/2
ipve mobile home-agent

Prechodové mechanismy

6to4 je v Cisco I0S implementovano jako specialni typ tunelu. Jeho konfigu-
race se proto podoba konfiguraci béZného tunelu, neuvadi se vsak adresa
protéjsiho konce, protoze je pro kazdy datagram jina a 6to4 ji ur¢uje automa-
ticky z cilové adresy. A pochopitelné se lisi i rezim prace tunelu. Kdybych
chtél pro svij smérovac aktivovat 6to4 na rozhrani tunnel 10 a odesilat
tunelované datagramy z rozhrani Ethernet 0/3 s IPv4 adresou 1.2.3.4, pouzil
bych nasledujici konfiguraci:

interface tunnel 10
ipv6 address 2002:102:304::1/16
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ISATAP

NAT64

tunnel source ethernet 0/3
tunnel mode ipvéip 6to4

Pouzita délka prefixu 16 by méla do smérovaci tabulky vloZit polozku, podle
niz se datagramy smérujici na 2002::/16 budou posilat do tohoto rozhrani.
Je-li 6to4 jedinym IPv6 spojenim smérovace do svéta, je zahodno nastavit
implicitni cestu na vybérovou adresu pro 6to4 zprostfedkovatele

ipvée route ::/0 2002:c058:6301::

Hardwarovy smérovac¢ bude tézko figurovat jako ISATAP klient, ale naopak
by mél byt pfripraven hrat ilohu smérovace pro tento pfechodovy mecha-
nismus. Opét se jedna o specidlni reZim tunelu, jehoZ protéjsi konec za-
stane nedefinovan, protoze je proménlivy. Rozhrani implementujici zdejsi
konec tunelu (pouzijeme oblibeny Ethernet 0/3) musi mit nastavenu IPv4
adresu a [Pv6 adresa tunelu musi pouZzivat identifikator rozhrani typu EUI-
64. ISATAP ke své ¢innosti potiebuje ohlaseni smérovace zasilana tunelem
klientam, je tfeba je explicitné povolit. Konfigurace by mohla vypadat na-
sledovné:

interface tunnel 3
ipv6 address 2001:db8:1l:ee::/64 eui-64
tunnel source ethernet 0/3
tunnel mode ipv6ip isatap
no ipvé nd ra suppress

Je to pomérné prekvapujici, ale smérovace Cisco podporuji NAT64 jen ¢as-
tec¢né v podobé tak zvaného bezstavového NAT64. Znamena to, Ze sice umi
vzajemné prekladat IPv4 a IPv6 datagramy, ale nemapuji adresy. Bezsta-
vovy NAT64 dokaZe zpracovavat jen datagramy s [Pv6 adresami obsahuji-
cimi IPv4, kdy nepotfebuje Zadné prevodni tabulky a IPv4 adresu si jedno-
duse vyzvedne z IPv6.

[ takova sluzba muze byt uzitecna. Lze si ji predstavit naptiklad ve spojeni
s nevefejnymi [IPv4 adresami podle RFC 1918, z nichz vytvorite [Pv6 adresy
obsahujici IPv4 pro adresaci mistnich strojq, jimz bezstavovy NAT64 zpfti-
stupni vefejny IPv4 Internet. Nicméné takova konstrukce je dost omezujici
(bude pravdépodobné znamenat dvoji IPv6 adresy lokélnich stroji) a proti
plnohodnotnému NAT64 dost neohrabana.

Vyrobce slibil Gplny (stavovy) NAT64 na rok 2011. Nez svuj slib splni, podi-
vejme se alespon na bezstavového bratficka. Jeho konfigurace je trivialni -
na globalni Grovni definujete prefix pro NAT64 a urcite, do kterého IPv6
rozhrani se maji pfedavat prichozi IPv4 datagramy po prekladu:

nat64 prefix stateless prefix/délka
nat64 route [Pv4prefix/délka rozhrani
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11.5

MLD

PIM

V konfiguraci kazdého rozhrani, kde ma byt uplatiovan NAT64, pak jedno-
duse uvedte

nat64 enable

Skupinove adresovani

Smérovace Cisco se v soucasnosti jiz mohou pochlubit dostate¢né kvalitni
a spolehlivou podporou pro prepravu skupinové adresovanych datagrami.
Stejné jako samotné IPv6 vyZaduje zapnuti, tentokrat prikazem

ipve multicast-routing

Aktivuje vSe potfebné, predevsim protokoly MLD a PIM pro vSechna roz-
hrani, na nichz je zapnuto IPv6. Pomoci MLD se smérova¢ dozvida o cle-
nech jednotlivych skupin. Aktualni verze I10S podporuji MLD verze 2. Proto-
kol PIM pak pouziva k vlastni distribuci skupinové adresovanych dat. Pod-
porovany jsou vSechny jeho odruady.

Kli¢ovou informaci pro néj jsou adresy shromazdist jednotlivych skupin,
tedy korenu jejich sdilenych stromii. Mohou byt obsaZeny pfimo v adre-
sach (embedded RP, strana 71), pak neni co fesit. Tento typ adres je v [0S
podporovan a automaticky rozpoznavan podle pfiznaka v adrese. Totéz
plati o adresach pro SSM. U ostatnich bude tfeba napovédét prikazem

ipvé pim rp-address adresa_shromazdisté

Cela PIM doména miva casto jediné shromazdisté, takze vystacite se za-
kladnim tvarem pfikazu, ktery se vztahuje na vSechny skupiny. Ve slozi-
téjsich pripadech muzete na konec pfidat jméno pristupového seznamu.
Pak bude uvedené shromazdisté platit jen pro skupiny, které mu vyhovuji.
Napftiklad chcete-li pro skupiny s prefixem ff05::/64 pouzivat shromazdisté
2001:db8:1::aa, zatimco pro vSechny ostatni 2001:db8:a::11, zajisti to nasledu-
jici sada prikaza:

ipvée access-1ist skupinal
permit ipvé any ff05::/64
ipv6é pim rp-address 2001:db8:1::aa skupinal
ipve access-1ist ostatni-skupiny
deny ipv6 any ff05::/64
permit ipvé any any
ipvée pim rp-address 2001:db8:a::11 ostatni-skupiny

Pokud pridate na konec prikazu ipv6é pim rp-address slivko bidir, pro-
hlasite sdileny strom za obousmérny, tedy BIDIR-PIM.

Ve vychozim stavu je skupinové smérovani liberalni a je ochotno distribu-
ovat data od kohokoli. K omezeni moznych zdroja slouzi
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17.6

ipv6 pim accept-register 1ist pristupovy_seznam

ktery povoli registrované datagramy, ¢ili pfedavani skupinovych datagrami
do distribu¢niho stromu, jen pro stroje vyhovujici zadanému pristupovému
seznamu.

Ke zjistovani informaci o aktualnim stavu MLD a PIM poslouZi pfedevsim
prikazy

sh ipvée mld interface
sh ipvé mld groups
sh ipv6 pim

Pokud mate v siti L2 nebo L3 prepinace firmy Cisco, méli byste podnik-
nout pfislusné konfigura¢ni tpravy i na nich. Prvnim krokem je nastavit
prostfednictvim Switch Database Management (SDM) Sablonu pro spole¢ny
[Pv4 a IPv6 provoz:

sdm prefer dual-ipv4-and-ipv6 Sablona

Pripustnymi hodnotami Sablony jsou default (vyrovnané vlastnosti pro L2
prepinani a L3 smérovani), routing (rozsifené moznosti smérovani) a vlan
(bez smérovani, jen L2 funkce).

Nasledné zapnete podporu MLD prikazem

ipve mld snooping

Dalsi informace

Aktudlni stav podpory IPv6 ve smérovacich Cisco, kompletni dokumentaci
a fadu dalSich materiali najdete na adrese

http.//www.cisco.com/ipv6/

Pro detailni studium vlastnosti a konfigurace skvéle poslouzi Cisco 10S IPv6
Configuration Guide - kniha o rozsahu 600 stran, ktera s tradi¢ni Cisco du-
kladnosti popisuje teoretické zaklady a pitva detaily konfigura¢nich pfti-
kazli. Adresa by vydala na samostatny odstavec, ale Googlem ji snadno
najdete. UziteCnym dopliikem je pak Cisco I0S IPv6 Command Reference.
Specialné pro skupinové adresovani se bude hodit Implementing IPv6 Mul-
ticast.

Davate-li prednost tisténé literatufe, za pozornost urcité stoji kniha [12],
ktera se vénuje nasazeni IPv6 v sitich riznych typa na platformé Cisco.
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Smerovaci programy

Pokud nejsou datové objemy pienasené ve vasi siti pfilis velké, mutZete
uvazovat o softwarovém smeérovaci realizovaném na PC. V jednoduchém
pripadé vystacite se statickym nastavenim doplnénym o ohlaSovani smé-
rovace. VSe je popsano v predchozich kapitolach vénovanych jednotlivym
opera¢nim systémutm a v kapitole 19.1 na strané 369. Pokud ale ma vas smé-
rova¢ podporovat dynamické smérovani a hovorit nékterym ze smérova-
cich protokolt, potfebujete specializovany program.

Volné dostupnych produkti je k dispozici hned nékolik. Psi kusy
se smérovanymi datagramy dokaze délat vysoce modularni Click
(http;//read.cs.ucla.edu/click/). Zajimavym projektem je XORP (eXtensible
Open Router Platform, www.xorp.org), ktery zatim jako jediny podporuje
i skupinové smérovaci protokoly. Jeho Kkonfigura¢ni jazyk, Castec¢né
inspirovany smeérovaci Juniper, je bohuzel dost krkolomny. Psat adresy
v podobé

address 2001:db8:1:33::22:11 (
prefix-Tength: 64
}

je zkratka proti prirodé.

V této kapitole se pridrzim dvou nejznaméjsich a nejrozsifenéjsich zastupct
této kategorie - programi BIRD a Quagga. Diky nim muiZe pocitac s operac-
nim systémem typu Unix pracovat jako plnohodnotny smérovac a vyméno-
vat si s okolim smérovaci informace prostfednictvim raznych smérovacich
protokold.

Schopnosti obou programu jsou srovnatelné, byly portovany na podobné
platformy (Quagga navic nabizi Solaris), hovofi stejnymi protokoly: RIPv2,
RIPng, OSPFv2, OSPFv3 a BGP4+. Quagga muze nabidnout pfedevsim delsi
tradici a vétsi rozsireni. BIRD naproti tomu vychazi 1épe ze srovnavacich
testd (nizsi zatéz systému, vy3si stabilita) a prace s nim je jednodussi. Pokud
nejste zatiZeni minulosti, pfedstavuje dnes BIRD asi lepsi volbu.

BIRD Internet Routing Daemon

Smérovaci démon BIRD potési vlastence, protoZe se jedna o vyluéné do-
maci produkt. Piivodné vznikl jako ro¢nikovy projekt na MFF UK, pozdéji
upadl do hibernace, oviem v poslednich letech se v péc¢i CZ.NIC opét cile
rozviji a prosazuje. Dokonce zac¢al ohrozovat pozici programu Quagga jako
de facto standardu v oblasti softwarovych smérovaci. Jeho exemplare Celi
napriklad tézké zatézi v nejednom peeringovém centru.
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Program je k mani na adrese
http.//bird network.cz/

s licenci GNU GPL. V nékterych systémech jej 1ze instalovat v podobé ba-
licku, jinde budete muset prekladat ze zdrojového kédu. Kromé Linuxu, na
némz je vyvijen, byl portovan i na systémy NetBSD, FreeBSD a OpenBSD.

BIRD podporuje obé verze IP, nikoli vSak najednou. Musite provozovat jed-
noho démona pro [Pv4 a druhého pro IPv6. Tato skute¢nost se odrazii v ba-
liccich, kdy kazda verze IP ma obvykle svij balicek - bird a bird6. Pti pre-
kladu ze zdrojovych k6di musite u varianty pro IPv6 jeho podporu expli-
citné zapnout:

configure --enable-ipvé6
make
make install

BIRD ma svou vlastni smérovaci tabulku, ktera maze a nemusi byt synchro-
nizovana se systémovou. Jeho prostfednictvim tedy lze vytvorit smérovagc,
ktery si vyménuje smérovaci informace s ostatnimi, ale nema vliv na sméro-
vani stroje, na némz sidli. Vnitfnich tabulek mtize byt dokonce i vic, véetné
pravidel pro pfenos informaci mezi nimi. BIRD se pak chova jako nékolik
smérovacl v jednom. Tyto schopnosti, stejné jako velmi silny jazyk pro
definici pravidel omezujicich vyménu smérovacich informaci, jsou urceny
centra. Zde ztistanu jen u velmi zakladniho modelu ¢innosti, kdy BIRD ma
zajistit dynamické smérovani stroje, na némz je provozovan.

Zaklady konfigurace

Cela konfigurace programu je uloZena v souboru bird6.conf (pro IPv4 slouzi
bird.conf). Jeho vychozim umisténim je adresar /usr/local/etc, oviem pii in-
stalaci z balicku bude pravdépodobné umistén rovnou v /efc. V nekompli-
kovanych situacich bude jeho obsah dost jednoduchy. BIRD se totiZ ne-
snazi obsahnout celé sitovani svého stroje, ale stara se pouze o sméro-
vani. Napfiklad konfigurace adres jednotlivych rozhrani jde zcela mimo néj,
tu je tfeba zajistit odpovidajicimi pfikazy operac¢niho systému, popsanymi
v predchozich kapitolach.

Zakladni koncept ¢innosti programu je takovy, Ze si udrzuje svou smérovaci
tabulku. Déla to prostfednictvim smérovacich protokold, pfi¢emz nékolik
protokol miize pracovat se spolec¢nou tabulkou. Informace ziskané jednim
z nich jsou uloZeny do tabulky a ostatnimi smérovacimi protokoly pak pre-
davany dal. Prevzeti smérovacich informaci z protokolu do tabulky je ozna-
Ccovano jako import, odeslani informaci z tabulky nékterym protokolem je
export. Oba sméry lze omezovat importnimi a exportnimi filtry. Stejnym
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sousedni smérovace
‘IIHIII" BIRD
import export operaéni
systém
import
Smeérovaci svs!emuvq
tabulka Smeérovaci
tabulka
export
import export
sousedni smérovace

Obrazek 18.1: Architektura programu BIRD

zpusobem je FeSena i spoluprace se systémovou smérovaci tabulkou, ktera
se chova jako dalsi (fiktivni) smérovaci protokol.

Konfigura¢ni soubor obsahuje typicky nastaveni globalnich vlastnosti, jako
je napriklad uroven ladicich informaci, zdznam o ¢innosti smérovace ¢i jeho
identifikator. Za nimi pak nasleduji popisy parametrt jednotlivych sméro-
vacich protokoll v jednotném tvaru

protocol ndzev {
parametry
3

Z globalnich voleb stoji za zminku v prvni fad€é identifikator smérovace. Je
jim IPv4 adresa (i v pfipadé IPv6 smérovace, identifikatory jsou Ctytbaj-
tové) a pro démona obsluhujiciho IPv6 je jeho uvedeni povinné. Zapisuje
se ve tvaru

router id [Pv4_adresa
Globalné se nastavuje také vedeni zaznam o ¢innosti smérovace prikazem

log kam co
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18.1.2

kernel

Parametr kam urcuje, kam maji byt prislusné informace zaznamenavany.
Miuzete pouzit kliCova slova sysl1og pro zaznam systémovym programem
syslog, stderr pro jejich odesilani do standardniho chybového vystupu
nebo uvést jméno cilového souboru uzaviené do uvozovek. Co rozho-
duje o tom, kterych informaci se dané nastaveni tyka. Klicové slovo a1l
se vztahuje na vSechny typy udalosti. Nebo muZete ve sloZzenych zavor-
kach uvést ¢arkami oddélovany seznam tiid udalosti. Definovany jsou tfidy
info,warning, error, fatal, debug, trace, remote (chyby sousedii), auth
a bug (vnitini chyby BIRDu). Ve vychozim nastaveni se v§e zaznamenava
pres syslog. Chcete-li napfiklad vSe zapisovat do souboru /var/log/bird.log,
pouZzijte

log "/var/log/bird.log"” all;

Na globalni trovni lze také pomoci debug protocol nastavit implicitni
arovei ladicich informaci. Toto nastaveni lze pak prepsat ve vlastnostech
kazdého jednotlivého protokolu. Hodnotou mize byt all, off, nebo ve
sloZzenych zavorkach uzavieny ¢arkami oddélovany seznam ladicich uda-
losti states (zahajeni/ukonceni protokolu), routes (zmény ve smérovani),
filters (zaznamy o filtrovani), interfaces (udalosti vyvolané rozhranimi),
events (interni udalosti protokolu) a packets (odeslané a pftijaté pakety
daného protokolu). Pokud by mél BIRD zaznamenavat zmény stavu, smé-
rovani a rozhrani pouzivanych protokold, vypadalo by globalni nastaveni
nasledovné:

debug protocol { states, routes, interfaces 1;

Protokoly

Interakce smérovaci tabulky BIRDu s okolim probiha prostfednictvim pro-
tokold. V jejich nastaveni se skryva jadro celé konfigurace. Podivejme se na
né podrobnéji.

Zacnu pseudoprotokolem kernel, ktery zprostfredkovava styk se systémo-
vou smérovaci tabulkou. Ma-li BIRD ridit smérovani daného stroje, bude
se exportovat vSe. Podobné by informace mély téci i v protisméru, coz zna-
mena instrukci 1earn vydat BIRDu pokyn, aby se ucil cesty ze systémovych
tabulek, a pripadné filtrem include pfitékajici informace omezit. Volbou
scan time urcite, po kolika sekundach je ma prochazet.

Pfi ukonceni mtize BIRD ,,své“ cesty ze systémové tabulky vymazat, nebo je
v ni ponechat. Ve druhém pripadé pouZzijte instrukci persist. Konfigurace
protokolu kernel by mohla vypadat takto:

protocol kernel {
Tearn yes;
scan time 10;
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device

static

persist yes;

import all;

export all;
3

Ma-li systém vice smérovacich tabulek, maze se sekce kernel vyskytovat
v konfiguracnim souboru opakované. Instrukci kernel table ¢islo ukazdé
z nich urcite, které systémové tabulky se tyka.

device je minimalisticky ,,protokol“, ktery nema nic spole¢ného se sméro-
vanim. Diky nému BIRD ziskava informace o sitovych rozhranich v systému
a jejich stavu. MliZete pfedepsat, jak Casto ma informace zjistovat. Moderni
systémy ale informuji o zméné stavu rozhrani, takZe pravidelna kontrola
je provadéna jen pro jistotu. M&-li rozhrani vice adres, bude vas zajimat
instrukce primary, jiz urcite jeho primarni adresu. VétSinou byste méli vy-
stacit s nécim jako

protocol device {
scan time 15;
3

BliZime se ke smérovani, ale porad jesté jsme se nedopracovali k opravdo-
vym protokolim. Pomoci static lze do smérovaci tabulky BIRDu vkladat
statické poloZky. Instrukce tohoto protokolu maji tvar

route prefix via kudy

Jako parametr kudy mizZe vystupovat bud adresa sousedniho smérovace,
nebo v uvozovkach uzavieny nazev rozhrani. Ve druhém pripadé staticka
polozka oznamuje, Ze stroje s danym prefixem jsou pfimo dosazitelné timto
rozhranim. Statické pfifazeni prefixu 2001:db8:1:2::/64 rozhrani eth3 a impli-
citni cestu vedouci ke smérovaci fe80::abcd dostupnému rozhranim eth0 by
zajistily tyto prikazy

protocol static {
route 2001:db8:1:1/64 via "eth3";
route ::/0 via fe80::abcd%eth0;

3

Statické cesty se hodi také k odmitani nékterych cilovych adres. Jako
hodnotu parametru kudy mlZete pouZzit drop (datagram potichu zahodit),
reject (zahodit a poslat odesilateli ICMP zpravu o nedosazitelnosti cile)
nebo prohibit (zahodit se zpravou, Ze cil byl spravcem zakazan). Ma-li
vas smérovac potichu ignorovat pakety sméfujici na dokumentacni prefix
2001:db8::/32, zatimco odesilateldm pakett zaslanych na adresy lokalni pro
misto vracet chybové zpravy, zadejte do konfigurace

protocol static (
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route 2001:db8::/32 drop;
route fec0::/10 prohibit;

rip Konfigurace protokolu RIP je velmi jednoducha. Muzete sice nastavovat
rizné parametry a prepisovat tak standardni hodnoty, takova potfeba bude
ale dost vzacna. O adresy primo pfipojenych siti se starat nemusite, BIRD se
je nauci ze systémové smérovaci tabulky. TakZe vétSinou vystacite s vyctem
rozhrani, na nichZ ma protokol bézet.

pracovini verze

Kompletni konfigurace BIRDu, ktery ma provozovat RIP na viech Etherne-
tech s metrikou 1 a fidit jim systémové smérovani maze vypadat takto:

router id 10.1.2.3;

protocol kernel {
lTearn yes;
import all;
export all;

protocol device {
scan time 15;

protocol rip {
interface "eth*" { metric 1; 3;
import all;
export all;
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3

a zaradit do nich rozhrani. SlouZi k tomu pfikaz

area identifikdtor {
parametry
};

Mezi parametry nemuze chybét interface urcujici rozhrani patfici do dané
oblasti a definujici vlastnosti tohoto rozhrani. Z nejcastéjsich lze zminit cenu
(cost) ¢i pfipadny seznam sousedu (neighbors). Koncovou oblast vyzna-
Cite parametrem stub.

Pomérné bé&Znou potfebou je agregovat smérovaci informace z oblasti a za
jeji hranice posilat misto detaill jen kratsi prefixy obsahujici vSechny mistni
sité. Toho lze dosahnout instrukci

networks { prefixl; prefix2; ... }
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radv

Pro koncovou oblast 1ze podobného efektu dosahnout pfikazem

stubnet prefix { summary; 3

smérovaC propojujici dvé OSPF oblasti. Rozhrani eth0 patfi do patefni
oblasti 0.0.0.0, zatimco rozhrani ethl a eth2 do koncové oblasti 9.8.7.6.
Vsechny jeji smérovaci informace chceme agregovat do spolecného pre-
fixu 2001:db8:33::/48:

protocol ospf {
area 0.0.0.0 {
interface "eth0" { cost 1; J;

};

area 9.8.7.6 {
stub yes;
stubnet 2001:db8:33::/48 { summary; 1;
interface "ethl” { cost 1; J;
interface "eth2" { cost 1; J;

};

3

A opét se dostavame k ¢asti, jeZ nema se smérovanim mnoho spole¢ného
a je oznacovana jako protokol jen proto, ze v BIRDu je protokolem vSechno.
radv Fidi vysilani ohlaSeni smérovace do pripojenych rozhrani, coz je €in-
nost, kterd se od smérovace ocekava. Uvnitf se mohou vyskytovat jen dva
prikazy: interface definujici vlastnosti rozhrani a prefix umoziujici zmé-
nit vlastnosti rozhrani.

Nejzajimavéjsi jsou samoziejmé parametry ovliviiujici automatickou konfi-
guraci sifovych parametrti. Uvnitf interface se jedna o prepinace managed
(pouzit DHCPv6 pro nastaveni adresy) a other conf (pouzit DHCPv6 pro
ziskani ostatnich konfigura¢nich parametr(). Oba jsou implicitné vypnuty.

Prikaz prefix se muizZe vyskytnout jak uvnitf radv a plati globalnég, tak uvnitf
interface s platnosti omezenou na dané rozhrani. Vztahuje se na vSechny
ohlaSované prefixy vyhovujici jeho adrese a pouzije se vzdy prvni vyho-
vujici. Do konfigurace proto nejprve zapisujte specifické prefixy, obecnéjsi
aZ po nich.

NejvyznamnéjSim parametrem prefixu je autonomous, ktery povoluje ¢i za-
kazuje bezstavovou autokonfiguraci adres. Implicitné je zapnuty. Kromé néj
lze ovlivnit i dobu platnosti prefixu (valid 1ifetime) a preferovani z néj
odvozenych adres (preferred 1ifetime). Hodnoty se zadavaji v sekun-
dach, implicitné prefix plati jeden den a adresy jsou preferovany 4 hodiny.

Vzhledem k tomu, Ze vychozi hodnoty jsou navrZeny rozumné, velmi ¢asto
staci v protokolu radv vyjmenovat rozhrani, do nichZ maji byt ohlaSeni po-
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18.1.3

silana, aniZ by se musely jakkoli ménit parametry. Konfigurace mtze byt
takto jednoducha:

protocol radv {
interface "*";
3

Abych to trochu zkomplikoval pfepnu rozhrani eth0 na konfiguraci pomoci
DHCPv6 a adresy s prefixem 2001:db8:1:f00::/56 odvrhnu vynulovanim doby
jejich preference:

protocol radv {
interface "eth0" {
managed yes;
prefix ::/0 { autonomous no; 3;

interface "*";

prefix 2001:db8:1::/56 {
preferred lifetime 0;
3

Rizeni béziciho BIRDu
Cinnost démona vychazi z konfigura¢niho souboru bird6.conf. Pokud se
jeho obsah za béhu zmeénil, musite bézici program vyzvat, aby si nacetl ak-

tudlni verzi a prizptsobil ji své chovani. K tomu slouzi obvykly signal HUP,
takZe pouzijte

ki1l -s HUP ¢islo_procesu

Stejného efektu a mnoha dalSich navic se ale da dosahnout pfijemnéjsi
cestou - interaktivnim programem birdc6 (pro IPv4 slouZzi birdc). Jedna
se o specializovaného klienta, ktery komunikuje se smérovacim démonem
a umoziuje z néj ziskavat informace a ovliviiovat jeho ¢innost. Na rozdil
od smérovacu Cisco ¢i dale popsaného programu Quagga ale interaktivni
rozhrani neumoziuje ru¢né zasahovat do konfigurace. Chcete-li zménit cho-
vani BIRDu, musite upravit konfigura¢ni soubor a nacist jej.

Spustte birdc6, ohlasi se vas démon a mtzZete mu interaktivné zadavat pri-
kazy. Kdykoli béhem prace je vam k dispozici napovédna klavesa ?, ktera
zobrazi vase moznosti - seznam pfikazi ¢i mozna pokracovani jiz rozepsa-
ného prikazu.
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K zobrazovani aktudlniho stavu slouZi show s dost pestrou paletou moz-
nosti. Zakladni informace poskytne show status, pfehled smérovacich pro-
tokollt doda show protocols, rozhrani zobrazi show interfaces a sméro-
vaci tabulku umozni zkoumat show route s moznostmi dalsiho upfesnéni,
jaké cesty vas zajimaiji.

Z akénich prikaza budete asi nejCastéji pouzivat configure, ktery pobidne
béziciho démona, aby si nacetl aktualni verzi konfigura¢niho souboru
a upravil své chovani podle ni. Ma tedy stejny tcinek jako vySe zminény
signal HUP. MtzZete také zakazovat, povolovat ¢i restartovat jednotlivé pro-
tokoly. Slouzi k tomu trojice

disable protokol
enable protokol
restart protokol

Na misté protokolu maze stat i klicové slovo a11, ma-li mit pfikaz plosny Gci-
nek. Pozor na prikaz reload, jehoZ nazev by mohl svadét k domnénce, Ze
znovu nacte konfiguraci (coz déla configure). reload se tyka smérovaciho
protokolu, jehoZ jméno uvedete v argumentu, a zptsobi novy export a im-
port cest mezi nim a smérovaci tabulkou. Pfidanim in nebo out na konec
omezite obnoveni jen na import, resp. export.

A pokud byste chtéli démona zcela ukoncit, pouZijte pfikaz down. Skon¢i jak
BIRD, tak birdc6, ktery uz si nema s kym povidat.

Povésti nejpouzivanéjsiho otevieného smérovaciho programu se muzZe
pochlubit Quagga.

http;//www.quagga.net/

Licence je opét GNU GPL. Také podporované systémy jsou podobné: Linux,
FreeBSD, NetBDS, OpenBSD a Solaris, pro nékteré je k dispozici v podobé
pfedem pfipravenych balicki.

Quagga je pokracovatelem projektu Zebra. Plivodné vznikla jako jeho
odnoz, kdyz skupina vyvojari poZzadovala Castéjsi aktualizace. Poté, co Ze-
bra v roce 2005 zamrzla, pfedstavuje Quagga jejiho pfirozeného nastupce
a pfesla na ni valna vétSina puvodnich uzivatelt.

Kli¢ové vlastnosti, jako je napfiklad neobvykla struktura programu, zdédila
samoziejmé po své predchudkyni. Ostatni smérovaci démoni jsou vétSinou
monoliti¢ti, kdy se jeden velky program snaZi obstarat vSechno. Quagga
naproti tomu prichazi s modularni strukturou - kazdy smérovaci protokol
v ni méa svého vlastniho démona.
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konfiguracni soubory

interaktivni rozhrani
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Stfedobodem vseho déni je démon zebra. Ten v sobé shromazduje sméro-
vaci informace, spolupracuje s jadrem systému a upravuje jeho smérovaci
tabulky. Ostatni démoni, jako jsou ripd, ripngd, ospfd ¢i bgpd, slouZzi jen jako
rozhrani centralniho démona pro dany smérovaci protokol.

Tato koncepce je nepochybné zajimava a stylové Cista. Pfinasi nové moz-
nosti - mazete napfiklad rozprostfit démony jedné Quaggy po nékolika po-
CitaCich. Ma v3ak i své negativni rysy. Tim nejvyznamnéjsim je roztfist€nost
ovladani. Co démon, to konfigura¢ni soubor. Co démon, to samostatné fi-
dici rozhrani. Zkratka spravovat Quaggu je o poznani komplikovanéjsi, nez
je v kraji zvykem. Jesté Ze alespon existuje vtysh (viz nize).

Zaklady konfigurace

Quaggu muzete Fidit prostfednictvim konfigura¢nich soubord nebo se
k ni pripojit a zadavat prikazy interaktivné. Kazdy démon se ovlada ne-
zavisle. Ma sv0j konfigurac¢ni soubor a své interaktivni rozhrani. Nazvy
konfigura¢nich soubor jednotlivych démont dodrzuji jednotné schéma
Jjméno_démona.conf. Obvykle jsou umistény v adresafi /efc/quagga/, ale
v konkrétni distribuci se umisténi samoziejmé miuze lisit. Lehce matouci
je, Ze centralni démon nese historické jméno zebra a zakladni konfiguraci
tudiz najdete v souboru zebra.conf.

Chcete-li ¢innost Quaggy sledovat a ovliviiovat v pfimém pFenosu, miiZete
pouZit jeji interaktivni rozhrani (v dokumentaci oznacované jako VTY, Vir-
tual Terminal Ynterface). Aby vibec fungovalo, musite do konfiguraéniho
souboru zebra.conf zatradit prikazy

password heslol
enable password heslo2

Témi se definuji hesla pro pfistup k démonovi (kazdy ma sviij soubor a sva
hesla) a pro vstup do privilegovaného rezimu. Pak uz se muiZete pripojit
Telnetem na odpovidajici port — napriklad

telnet Tocalhost 2601

démon port

“zebra 2601
ripd 2602
ripngd 2603
ospfd 2604
bgpd 2605

ospfed 2606

Tabulka 18.1: Porty pro Fizeni démont
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Tab

Kazdy démon ma svuj port, jejich hodnoty shrnuje tabulka 18.1. Po pri-
pojeni musite zadat heslo podle pfikazu password z konfigurace. Bude-li
spravné, objevi se démonovo Fidici rozhrani. Zatim jste vSak pfihlaseni jen
jako bézny uzivatel, ktery se sice smi divat, ale nemtZe do ni¢eho zasaho-
vat. MiZete si prohliZet statistiky rozhrani ¢i smérovaci tabulky.

Hodlate-li aktivné zasahovat do prace Quaggy, musite nejprve povysit. Po-
uzijte prikaz

enable

a pokud se prokaZete spravnym heslem, prejde rozhrani do privilegova-
ného rezimu. Nyni mate k dispozici veskeré prikazy. MiZete ménit konfigu-
raci, zapinat/vypinat zobrazovani ladicich informaci a podobné.

Autofi se snazili, aby pfikazy a ovladani Quaggy co nejvice pfipominaly
smérovace firmy Cisco Systems. Pokud znate tuto platformu, méli byste byt
jako doma!. PFi interaktivni praci ocenite pfedevsim dva pomocniky: tabu-
lator a otaznik.

Tabulator automaticky dopliuje pfikazy. Napiste prvnich par znaku, stisk-
néte Tab a program si sam doplni zbytek pfikazu. Pokud je zacatek jedno-
znacny. V opa¢ném piipadé nabidne mozna pokracovani.

Otaznik je jesté lepsi, protoze poskytuje napovédu. Stisknéte jej kdykoli
a dostanete informace o tom, jaké jsou vaSe aktualni moznosti. Mate-li
prazdny prikazovy fadek, 2 zobrazi seznam hlavnich pfikazt. Vyberete si
feknéme show. Napiste piikaz a znovu 2. Tentokrat je odpovédi seznam
parametr, kterymi lze pokraCovat po show. A tak dale a tak podobné.

Zajimat by vas mohl i pfikaz 1ist ktery vypiSe seznam vSech piikazt
(vCetné parametri) pouzitelnych v dané situaci. Pfehled téch nejcastéjsich
uvadi tabulka 18.2. Prikazy nemusite vypisovat celé, staci jen zacatky slov,
pokud jsou jednoznac¢né. Misto show interface staci jen sh in, ulevite
svému tabulatoru. Ostatné i v tabulce nékteré zkracuji.

Interaktivni zasahy do konfigurace vam umozni ptfikaz config term, jimz
vstoupite do konfigura¢niho reZimu. Pokud si nebudete jisti, jaky je vlastné
aktualni stav programu, pouZijte show run (nebo write term), ktery vam
vypiSe celou momentalné platnou konfiguraci daného démona.

Nezapominejte, Ze interaktivné provedené konfiguracni kroky ovliviiuji ak-
tudlni ¢innost programu, ale s jeho prvnim restartem zmizi. Ma-li byt a¢inek
trvaly, musite je ulozit do konfigura¢niho souboru. SlouZi k tomu pfikaz

1 A zjistite, ze v obyvacim pokoji chybi dvé stény, zatimco uprostfed kuchyné roste strom. Na-
razite totiz na fadu odlisnosti. Quagga jednak neimplementuje zdaleka v3e, navic se prikazy
smérovact Cisco postupem casu vyvijeji, ale Quagga zistava vérna tém ptvodnim.
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vtysh

show interface zobrazi stav rozhrani

show ip route aktualni smérovaci tabulka IPv4

show ipv6 route aktudlni smérovaci tabulka IPv6

enable prechod do privilegovaného rezimu
disable navrat do pozorovaciho rezimu

config term prechod do konfigura¢niho rezimu

show running zobrazeni aktualni konfigurace

write memory uloZeni aktualni konfigurace do souboru
reload restart démona

exit opusténi konf. rezimu ¢i celého démona

Tabulka 18.2: NejbéZnéjsi interaktivni pfikazy

write memory? nebo write file. Oba délaji totéZ - zapisi aktualni konfigu-
raci béziciho démona do konfigura¢niho souboru.

Nesikovnost ovladani - predevsim interaktivniho - bije do o¢i. Nékolik kon-
figurac¢nich soubort by ¢lovék jesté vydychal, ale nutnost poskakovat mezi
nékolika Telnety, kdyZ se snazite hovofit s Quaggou pfimo, je prosté pres
ruku. Proto vznikl vtysh, ¢ili VTY shell.

Jedna se o nastroj pro interaktivni fizeni celé Quaggy, ktery kontaktuje a Fidi
vSechny jeji bézici démony. Konfiguraéni pfikazy vtysh zahrnuji prikazy ja-
draijednotlivych démonu, takZe mtZete vSe ovladat pod jednou stfechou.
Program muiZe spustit jen superuZivatel root a veskera hesla a autorizace
zde odpadaji®.

Pri ukladani konfigurace do souboru nabizi vtysh dvé mozné alternativy:
bud si kazdy z bézicich démon ulozi sviij vlastni soubor (toto je implicitni
chovani), nebo se cela konfigurace ulozi do jednoho spole¢ného konfigu-
racniho souboru Quagga.conf (s velkym ,,Q“). Obsahuje kompletni nasta-
veni vaSeho softwarového smérovace. Chcete-li toto chovani, je tfeba do
konfiguraé¢niho souboru vtysh.conf zaradit prikaz

service integrated-vtysh-config

Jednotlivi démoni pfi startu nejprve hledaji spoleény Quagga.conf a pokud
jej nenajdou, nactou konfiguraci ze svého specifického souboru. Je velmi
zahodno zvolit si jeden rezim konfigurace a ten dusledné vyuZzivat, jinak
snadno oklamete sami sebe. Dokumentace doporucuje rezim se samostat-
nymi soubory pro kazdého démona.

S Quaggou muizZete hovofit jak pfimo, tak prostfednictvim vtysh, a to do-
konce soucasné. Konfigura¢ni zmény provedené jednou cestou se okamzité

2 Je prevzat od smérovaci Cisco, kde uklada konfiguraci do trvalé paméti. V pfipadé Quaggy
je trvalou paméti samozfejmé soubor.
3 Lze zménit v konfigura¢nim souboru vtysh.conf.
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18.2.2

rozhrani

projevi i v ostatnich. Systém vam vSak nedovoli paralelni konfiguraci -
jakmile pfejdete do konfigura¢niho rezZimu, jinde uz si muzete jen prohli-
zet.

Ve zbytku kapitoly popisi konfiguraci vybranych démonu. Budu se tvarit,
Ze je konfiguruji samostatné. Ve skutecnosti to viak muiiZete udélat i pro-
stfednictvim vtysh. Volba je na vas.

zebra

Centralni démon slouZi predevsim k praci s jednotlivymi rozhranimi a k na-
stavovani statickych cest.

Logika prace s rozhranimi odpovida smérovactim Cisco. Chcete-li upravo-
vat vlastnosti rozhrani, musite se po vstupu do konfigura¢niho rezimu pre-
pnout na vybrané rozhrani prikazem

interface jméno

Skutecnost, ze konfigurujete rozhrani, se projevi pfitomnosti napisu
(config-if ve vyzvé pfikazového fadku. Nasledné pak muliZete nastavovat
jednotlivé parametry, jako tfeba struc¢ny popis (pfikaz description) nebo
adresu:

ipv6 address adresa/délka_prefixu

Toto nastaveni se okamzité€ promitne do opera¢niho systému, jak si mtzete
ovérit pomoci ifconfig. Existujici adresu mutZete rozhrani odebrat tak, Ze
prikazu pro jeji nastaveni predfadite slovo no. Toto je obecny princip, no
na zacatku umoznuje negovat libovolny konfigura¢ni ptikaz.

Pro fizeni ohlaseni smérovace slouzi prikazy skupiny ipv6 nd. Implicitné
je vypnuto, musite je pro prislusna rozhrani aktivovat prikazem

no ipvée nd suppress-ra

K dispozici je cela fada parametri ohlaseni. Klicové jsou samoziejmé pre-
fixy které bude obsahovat:

ipv6 nd prefix-advertisement prefix/délka

Za adresu prefixu lze jesté pripojit informaci o Zivotnosti, zakazat automa-
tickou konfiguraci ¢i posilat kompletni adresu smérovace pro hledani do-
maécich agentt.

Quagga sama o sobé nedovede vytvaret nova rozhrani (naptiklad tunely).
Musite je zalozit na arovni operac¢niho systému a ve smérovacim programu
je pak jen vyuzivate jako kterékoli jiné rozhrani.
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Uvedu priklad konfigurace rozhrani pro pocita¢, ktery ma dva Ethernety do
lokalni sité a je pfipojen tunelem (rozhrani sit0) kamsi ven. V mistni siti
eth0 se pouziva bezstavova automaticka konfigurace doplnéna bezstavo-
vym DHCPv6, v siti ethl probiha automaticka konfigurace vylu¢né pomoci
DHCPv6 (bezstavova je zakazana). Do tunelu se ohlaseni smérovace nepo-
sila. Mohla by vypadat tfeba takto:

interface 1o
ipvée nd suppress-ra

interface eth0

description Hlavni segment

ipv6 address 2001:db8:1:1::aaaa/64

no ipvé nd suppress-ra

ipve nd other-config-flag

ipvé nd prefix-advertisement 2001:db8:1:1::/64

interface eth0

description Uctarna

ipv6 address 2001:db8:1:2::bbbb/64

no ipvé nd suppress-ra

ipv6 nd managed-config-flag

ipve nd prefix-advertisement 2001:db8:1:2::/64
no-autoconfig

interface sit0

description Externi pripojeni
ipvée address 200l:a:b:c::2/64
ipvé nd suppress-ra

Druhou oblasti zajmu démona zebra je definice statickych cest. SlouZzi k ni
prikaz

ipv6 route prefix/délka kudy
Jako parametr kudy miZete uvést bud adresu smérovace, kterému se maji

pfislusné datagramy pfedavat, nebo nazev rozhrani, kterym je ma Quagga
odesilat ven.

Reknéme, ze datagramy sméfujici do lokalni sité (2001:db8:1::/48) chceme
predavat smérovaci 2001:db8:1:1::abcd a jako implicitni cestu budeme pou-
zivat zminény tunel sit0. ZaFidi to dvojice pfikazi

ipv6 route 2001:db8:1::/48 2001:db8:1:1::abcd
ipvé route ::/0 sit0
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18.2.3

Na konec pfikazu ipv6 route lze pFipojit idaj o vzdalenosti ¢i kliCova slova
blackhole (vyhovujici datagramy potichu zahodit) nebo reject (zahodit
a poslat odesilateli ICMP zpravu).

ripngd
Konfigurace RIPng je velmi jednoducha. Zahdjite ji pfikazem
router ripng

Hlavni ¢asti konfigurace RIPng je definice rozhrani ¢i siti, na kterych ma
bézet. Slouzi k tomu ptikaz

network rozhrani

Misto rozhrani mtiZete také uvést sit (v obvyklém tvaru prefix/délka), avsak
rozhrani jsou podstatné castéjsi.

Existuje nékolik ptikazi, kterymi se da ovlivnit obsah ohlaSovanych infor-
maci. Prvnim z nich je redistribute, jenz fidi pfedavani informaci ziska-
nych z jinych zdroja do RIPng. Jako parametr miiZe slouzit nazev jiného
smérovaciho protokolu - napfiklad

redistribute bgp

predava do RIPng cesty, které se dozvédél z BGP. Castymi hodnotami jsou
téz static (predava statické cesty z démona zebra) a connected (ohlasuje
pfimo pripojené sité). Chcete-li zmensit poCet ohlaSovanych polozek, ma-
Zete pouZit

aggregate-address prefix/délka
Quagga pak bude ohlasovat uvedeny prefix jako jedinou polozku a nebude
predavat dal zadné jeho podprefixy. To se hodi zejména u hrani¢niho smé-

rovace sité, ktery zna podrobné jeji topologii, ale do vnéjsiho Internetu ohla-
Suje jen jediny prefix pro celou zdejsi sit.

Treti ptikaz z této skupiny prikazuje smérovaci, aby do RIPu zahrnul i im-
plicitni cestu:

default-information originate

Na zavér opét uvedu priklad pro nas fiktivni smérovac se dvéma Ethernety
a jednim tunelem. Spustim RIPng na obou rozhranich, necham agregovat
zdejsi sit (prefix délky 48 bit) a Sifit informace o implicitni cesté.

router ripng
network eth0
network ethl
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network sit0

redistribute static

redistribute connected
aggregate-address 2001:db8:1::/48
default-information originate

pracovini verze

18.2.4 ospf6d

Pro OSPFv3 je tieba pfedevsim nastavit identifikaci smérovace, rozdélit jed-
notliva rozhrani do oblasti a pfipadné nafidit agregaci cest. Identifikator
smeérovace nastavite pomoci

router-id identifikdtor

Identifikator se zapisuje ve stejném formatu jako IPv4 adresa a pokud vas
smérovac néjakou ma, je nejlepsi pouzit jako identifikator praveé ji. Nemaji-li
vaSe smérovace IPv4 adresy, je tfeba stanovit si pravidla pro jejich rozli-
Seni - mazete naptiklad pouZit IP adresy z nékteré z neverejnych siti (tfeba
10.0.0.0, at netroskafime).

Pridéleni rozhrani do oblasti zajisti
interface ndzev_rozhrani area identifikdtor_oblasti

Pro kazdou oblast pak mizete stanovit prefix, ktery obaluje vSechny jeji
adresy. Quagga bude pii pfedavani informaci do jinych oblasti agregovat
celou oblast do tohoto jediného prefixu. Odpovidajici pfikaz zni
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area identifikdtor_oblasti range prefix/délka

Na nasem smérovaci budou oba Ethernety naleZet do oblasti 0.0.0.100 p¥i-
délené zdejsi lokalni siti. Celou oblast zahrneme do jednoho agregovaného
prefixu. Tunel pak zafadime do patefni oblasti:

router ospféd
router-id 11.22.33.44
interface eth0 area 0.0.0.100
interface ethl area 0.0.0.100
interface sit0 area 0.0.0.0
area 0.0.0.100 range 2001:db8:1::/48
redistribute static rip connected
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Ohlasovani smerovace

V této kapitole se podivime na ohlasovani smérovact, které je klicovou
soucasti bezstavové automatické konfigurace. Podivame se jak na pozitivni
stranku véci (tedy jak ohlaseni posilat), ale navstivime i temnou stranu sily,
¢ili obranu pied nechténymi ohlaSenimi, jeZ obcas zasilaji zmatené stroje.

Ohlasovani - radvd

U hardwarovych smérovacti je rozesilani OhldSeni smérovace a jeho obsah
soucasti konfigurace daného zafizeni. Chcete-li si postavit smérovac z poci-
taCe s opera¢nim systémem typu Unix, musite jej naucit se ohlasovat. Smé-
rovaci programy jako BIRD ¢i Quagga to dovedou zajistit a nabizeji ve své
konfiguraci pfislusné prikazy.

Kdyz vam tato cesta nevyhovuje!, musite sviij stroj naucit ohlasovani ji-
nak. K tomuto ucelu poslouzi specializovany program Router ADVertise-
ment Daemon (radvd).

Ve stavajicich distribucich jej Casto nenajdete a pokud by byl problém opat-
fit si jej v podobé balicku, poslouzi web:

http;//wwuw.litech.org/radvd/

Konfigurace programu je uloZena zpravidla v souboru /etc/radvd.conf. Ob-
sahuje definice chovani radvd pro jednotliva rozhrani. Kazdé z nich ma tvar

interface jméno {
volby_rozhrani
prefix prefix/délka {
volby_prefixu
};
pripadné dalsi prefixy
3

dalsich, napfiklad pro nastaveni vSech potfebnych ¢asovych intervali.
V béznych pripadech vsak zpravidla vystacite s implicitnimi hodnotami.

Sortiment voleb prefixu je podstatné uzsi a aZ na vyjimky vystacite s jejich
implicitnim nastavenim. Mezi nejvyznamnéjsi patfi AdvOnLink, kterd v pod-
staté Fikd, Ze vSechny stroje s timto prefixem jsou dosaZitelné na této lince.
Druha dulezita volba je AdvAutonomous. Povoluje ¢i zakazuje pouziti tohoto

! Naptiklad kdyz usoudite, Ze si vystacite se statickym smé&rovanim.
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AdvSendAdvert Ma se do daného rozhrani posilat ohlaSeni
smérovace? Pfipustnymi hodnotami jsou on
a off.

AdvManagedFlag Ma se vedle bezstavové pouzit také stavova
automaticka konfigurace?

AdvOtherConfigFlag Ma se stavova konfigurace pouZit pro zbyvajici

prvky konfigurace (tedy jiné nez adresy)?
AdvDefaultLifetime Doba zivotnosti oznameni o implicitnim smé-
rovaci. Udava se v sekundach.

AdvHomeAgentFlag Je smérovac ochoten vykonavat roli domaciho
agenta?
AdvHomeAgentInfo Ma do ohlaseni smérovace pridavat volbu s in-

formacemi o domacim agentovi?
HomeAgentPreference Udava preferenci domaciho agenta.

Tabulka 19.1: Volby rozhrani v konfiguraci radvd

prefixu pro bezstavovou konfiguraci adres. Implicitné jsou obé nastaveny
na on.

Pro nasazeni mobilniho IPv6 je daleZita volba AdvRouterAddr. Nastavite-li
ji na on (implicitné je vypnuta), bude radvd posilat v ohlaseni celou adresu,
ne jen prefix. Zasilani celé adresy pozaduje mobilni [Pv6.

Velmi jednoduchy radvd.conf mlzZe vypadat nasledovné:

interface eth0
{

AdvSendAdvert on;

prefix 2001:db8:1:35::/64 {3;
3

nimi, z nichZ eth0 pouZiva bezstavovou konfiguraci doplnénou bezstavo-
vym DHCPv6, zatimco ethl povoluje jen stavovou konfiguraci protokolem
DHCPv6, by mohla obsahovat

interface eth0

{
AdvSendAdvert on;
AdvOtherConfigFlag on;
AdvHomeAgentFlag on;
AdvHomeAgentInfo on;
HomeAgentPreference 1;

prefix 2001:db8:1:35::/64
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19.2

AdvRouterAddr on;

prefix 2002:1001:203:35::/64
{
AdvRouterAddr on;
};
};

interface ethl

{
AdvSendAdvert on;
AdvManagedFlag on;
AdvHomeAgentFlag on;
AdvHomeAgentInfo on;
HomeAgentPreference 1;

prefix 2001:db8:1:99::/64
{
AdvRouterAddr on;
AdvAutonomous off;

prefix 2002:1001:203:99::/64
{
AdvRouterAddr on;
AdvAutonomous off;
};
};

Mate-li pfipraven konfigurac¢ni soubor, staci spustit radvd a ohlasovani smé-
rovace zacne fungovat. AZ na vyjimky nebudete potfebovat Zadnou z jeho
voleb. Snad jediné -C soubor, kterou lze predepsat jméno konfigura¢niho
souboru.

Likvidace ,,piratskych“ ohlaseni - ramond

Stanice, ktera se chopi iniciativy a zacne do sité rozesilat sva vlastni ohla-
Seni smérovace, miZe v konfiguraci ostatnich napachat péknou paseku. Je
zahodno takové aktivity prinejmensim sledovat a pokud moZno potirat, aby
jejich devastujici a€inky mély co nejmensi dopad.

Tuto sluzbu dovedou zajistit hardwarové smérovace (viz kapitola 17 na
strané 343), ale existuje pro ni i softwarové feseni. Nejpouzivanéjsi je pro-
gram Router Advert MONitoring Daemon (ramond), ktery sleduje ohlaseni
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konfigurace

smérovacu a podle svého konfiguraéniho souboru podnika p¥islusné akce.
Najdete jej na adrese

http;//ramond.sourceforge.net/

Pokud pro vas systém neexistuje balicek a budete instalovat ze zdrojovych
kod, pripravte se na ponékud strohy pristup. Chybi obvykly konfigura¢ni
skript, pfipadnou adaptaci pro vlastni systém musite provést editaci sou-
boru Makefile. O preklad se postara obvykly prikaz

make all

Instalovat vysledny ramond pak musite ru¢né. Manualové stranky nejsou
soucasti distribuce, nicméné daji se dohledat na manpages.ubuntu.com.

Zakladem konfigurace je soubor ramond.conf. Implicitné jej program hleda
v /etc, ale parametrem -c soubor si lze porucit libovolnou cestu k nému.
Soubor je ve formatu XML a v distribuci najdete jeho ukazkovou verzii s vy-
svétlujicimi komentari.

Cela konfigurace je zabalena do prvku <ramond>, jehoz obsahem mohou

byt jen prvky <mac-1ist> definujici seznamy MAC adres a <rule> s jed-
notlivymi pravidly chovani programu.

<mac-11ist> obsahuje seznam MAC adres pouzivanych pozdéji k povoleni
Ci potlaceni ohlaseni z nich zasilanych. Ma pridéleno jednoznacné jméno
v atributu name, jednotlivé adresy jsou zabaleny do prvkl <entry>. Jeho
tvar je tedy nasledujici:

<mac-1ist name="jméno">
<entry>adresal</entry>
<entry>adresa2</entry>

</mac-Tist>

Kazdé pravidlo ma svij vlastni prvek <rule>. Pfi pfichodu jakéhokoli
ohlaseni smérovace jsou pravidla prochazena v pofadi podle konfigurace
a prvni, jemuZ ohlaseni vyhovi, bude pouzito. V konfiguraci je proto treba
nejprve uvést vyjimky a teprve po nich obecna pravidla.

Podminky kladené na ohlaSeni jsou vyjadfeny pomoci atributi prvku
<rule>. Mtzete pouzit libovolnou kombinaci nasledujicich atributt (kazdy
se ale smi vyskytnout nanejvys jednou a nese jen jedinou hodnotu):

m mac urcuje MAC adresu ohlasujiciho smérovace. Hodnotou atributu
neni vlastni adresa, ale jméno prvku <mac-1ist>, ktery adresy defi-
nuje.

m prefix omezuje ohlaSovany prefix. Hodnota atributu je interpreto-
vana jako prefix ohlaseného prefixu. Pokud prefix v ohlaseni zac¢ina
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uvedenym prefixem, pravidlo se pouzije. Hodnota prefix="::/0" se
tedy vztahuje na libovolny ohlaseny prefix.

m interface definuje rozhrani, z néjZ ohlaseni prislo.

m 1ifetime se tyka Zivotnosti. Jedinou podporovanou hodnotou je 0,
kterd zpusobi aktivaci pravidla pfi ohlaSeni ukoncujicim Zivotnost
prefixu.

pracovini verze

Télo pravidla definuje akci, ktera se ma provést. Na vybér jsou t¥i zakladni
moznosti:

m Prazdné t€lo znamena, Ze ohlaSeni je v poradku a ramond nema nic
podnikat.

m <clear/> pozaduje likvidaci daného ohlaSeni. ramond proto vzapéti
posle stejné ohlaseni, ovSem s nulovou Zivotnosti, aby si vSichni ne-
Zadouci udaje vymazali.

m <execute>cesta</execute> pozaduje spusténi skriptu s danou (ab-
solutni) cestou. Pro spoustény program nastavi nékolik proménnych
prostiedi, v nichZ mu pfeda zakladni informace o ohlaseni, jeZ jeho

$PREFIX_LEN délka ohlaseného prefixu
$SOURCE_ADDR  zdrojova IPv6 adresa paketu
$SOURCE_MAC zdrojova MAC adresa paketu
$INTERFACE rozhrani, z néjZ ohlaseni dorazilo

spusténi vyvolalo. Jejich prehled najdete v tabulce 19.2. Soucasti dis- ﬁ
tribuce je jednoduchy skript demo.pl, ktery udaje vypiSe (a skonci qh;
tedy v logu). :
=

=

$PREFIX ohlaseny prefix ]

()

S

=

Tabulka 19.2: Proménné prostfedi pro skripty spousténé ramond

Kazdé pravidlo miize obsahovat libovolny pocet prvkii <execute>, za nimiz
pfipadné muizZe nasledovat <clear/>. Pokud je pfitomen, musi byt vidy aZ
na konci pravidla.

Jednoducha konfigurace pro koncovou sit s prefixem 2001:db8:1::/48
a dvéma smeérovaci s MAC adresami 0a:c3:21:5e:32:a7 a 00:4a:d7:f4:85:d1
opravnénymi ohlasovat prefixy z tohoto prostoru by mohla vypadat takto:

<ramond>
<!-- seznam oprévnénych smérovacl -->
<mac-1ist name="smerovace">
<entry>0a:c3:21:5e:32:a7</entry>
<entry>00:4a:d7:f4:85:d1</entry>
</mac-1ist>
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<!-- Togovat zru3eni od opravnénych smérovacl -->
<rule mac="smerovace" 1ifetime="0">

<execute>/etc/ramond/Tog cancelled</execute>
</rule>

pracovini verze

<!-- povolit korektni ohlé&3eni -->
<rule mac="smerovace" prefix="2001:db8:1::/48">
</rule>

<!-- Togovat a zru$it vSe ostatni -->
<rule>
<execute>/etc/ramond/Tog bogus-advert</execute>
<clear/>
</rule>
</ramond>

Druhé a tfeti pravidlo je myslim jasné. Prvni se stara o pripady, kdy né-
ktery z opravnénych smérovact cosi zrusi - tedy posle ohlaseni s nulovou
Zivotnosti. Takova udalost je zajimava, proto stoji za zaznamenani do logu.
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preklad a start

zony

Berkeley Internet Name Domain (BIND) je siroko daleko nejrozsirenéjsi
implementaci DNS serveru. Program vyviji Internet Software Consorctium
(ISC) a dava jej k dispozici zdarma v podobé zdrojového kédu. Producenti
jednotlivych operac¢nich systémiu ¢i distribuci pfipravuji binarni verze pro
své milacky. BIND jiz dlouhou dobu najdete snad v kazdém Unixu podob-
ném operac¢nim systému a k mani je i portace pro MS Windows.

Jedinou v soucasnosti podporovanou verzi je BIND 9 (a pracuje se na
kterym z jeho pfedchtdcy, jejich pouzitelnost pro IPv6 je vSak velmi ome-
zend. BIND 4 je nepodporuje vibec, BIND 8 sice umi zaznamy pro IPv6, ale
sam hovoti pouze IPv4. Vzhledem k tomu, Ze ISC prohlasuje verze 4 a 8 za
zastaralé a dale je nepodporuje, postupné z Internetu mizi.

Na podzim roku 2011 nese aktualni verze ¢islo 9.8 a najdete v ni vSe, co
je potieba. Zvlada zaznamy typu AAAA i PTR, podporuje dokonce i opus-
téné A6 a DNAME, hovofi plynné obéma protokoly, IPv6 adresy se mohou
vyskytovat v celé fadé konfiguracnich prikaza. Zkratka mazlicek. Je sice po-
malejsi nez verze 4 a 8, ovSem stale zvlada nékolik tisic dotazli za sekundu,
coz vetsiné z nas jisté vystaci.

BIND ma cetné automatické mechanismy, které zatim vzdy fungovaly k mé
spokojenosti. Kdyz jej prekladate, sam si zjisti, zda vas systém obsahuje
[Pv6 knihovny. Pokud ano, pfeloZi se s podporou IPv6. Distribu¢ni balicky
tuto podporu mivaji také.

Drive se obdobné choval i p¥i startu. Ovéfril si podporu IPv6 v systému
a kdyz ji nalezl, pf¥ipojil se k IPv6 portu a byl pfipraven naslouchat. Bo-
huZzel se ukazalo, ze v nékterych systémech se IPv4 a IPv6 porty prapo-
kartu a program se nyni sim od sebe nepfipoji k IPv6. Musite mu to po-
rucit v konfigura¢nim souboru named.conf v sekci options volbou

listen-on-v6 { any; 1;

Misto any muzete samoziejmé vyjmenovat konkrétni rozhrani, na nichz
chcete provozovat DNS po IPv6. Obvykle vSak vystacite s globalnim po-
volenim.

Nejvyznamnéjsi slozkou konfigurace BINDu jsou zénové soubory jednotli-
vych domén. Ty jsem dost podrobné (véetné priklad(1) popsal v kapitole 9
na strané 191. Zakladni konfigura¢ni soubor named.conf by pro kazdou do-
ménu mél obsahovat
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ochrana

zone "doména"{

type master;

file "jméno_souboru";
};

Kdyby napriklad konfigurace domény kdesi.cz, kterou jsem propiral v kapi-
tole 9, byla uloZena v souboru kdesi.domena, obsahovala by odpovidajici
polozka named.conf

zone "kdesi.cz" {

type master;

file "kdesi.domena”;
};

Zabezpeceni BINDu sice pfimo nesouvisi s poskytovanim DNS pro nebo po
[Pv6, ale je tak dullezité, ze mu vénuji par radkd. V posledni dobé se totiz
objevily nové osklivé Gtoky, jimiZ vam mohou podstr¢it do vyrovnavaci pa-
méti DNS serveru fale$né udaje. KliCem jsou rekurzivné feSené dotazy, kdy
server prevezme dotaz od klienta, najde na néj odpovéd, posle ji klientovi
a zaroven si ji ulozi do vyrovnavaci paméti.

Zakladem 1toku je poloZit serveru dotaz a vzapéti mu podstrcit faleSnou
odpovéd. Je proto velmi Zadouci dovolit klast dotazy jen mistnim strojim.
Slouzi k tomu volba allow-query, jejiz hodnotou je pfistupovy seznam ob-
sahujici prefixy vasi sité. Pokud ma naptiklad IPv4 prefix 10.1.2.0/24 a [Pv6
prefix 2001:db8:1::/48, vypadaly by konfigura¢ni pfikazy nasledovné:

acl mistni { 10.1.2.0/24; 2001:db8:1::/48; 3
options {

allow-query { mistni; 3;
};

Pro server vyhrazeny jen k feSeni dotazi od mistnich klientd tim muze
Uprava konfigurace skoncit. Jestlize server ale zaroven slouzi jako autori-
tativni pro nékteré z vaSich domén, prestal by raizem komunikovat se zbyt-
kem svéta. Globalni zakaz dotaza zvendi je u néj treba doplnit cilenym ote-
vienim domén spravovanych serverem. Ke kazdé doméné, pro nizZ ma typ
serveru hodnotu master nebo s1ave je tfeba doplnit

allow-query { any; 1;
Konkrétné konfigurace domény kdesi.cz by vypadala takto:

zone "kdesi.cz" {
type master;
allow-query { any; 3;
file "kdesi.domena";
3
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server hez IPv4

Nyni server povoli externim strojim dotazy na domény, u nichz zna auto-
ritativni odpovédi, ale Zadné jiné.

Vzpominate si na doporuceni, Ze mistni rekurzivni server fesici klientské
dotazy by mél mit k dispozici oba protokoly? I kdyZz je umistén v Cisté IPv6
siti, kterd neni pripojena k IPv4 Internetu, méli byste mu umoznit resit do-
tazy prostfednictvim IPv4. Da se toho dosahnout konfigurovanym tunelem
mezi DNS serverem a vhodnym IPv4/IPv6 smérovacem. Tentokrat se bude
tunelovat obracené - IPv4 datagramy budete balit do IPv6.

Podstatné jednodussim a vhodnéjsim fesenim je vSak nastavit BINDu zpro-
stredkovatele (forwarder). Musi to byt server podporujici oba protokoly,
jehoz konfigurace pfipusti rekurzivni dotazy od koncového serveru. Spolu
budou hovoftit IPv6, zprostredkovatel bude v Internetu patrat obéma proto-
koly podle potteby.

U koncového serveru potfebné chovani zajisti pfikaz forwarders v ivodni
Casti options.Jeho hodnotou je seznam adres zprostfedkovatel, napfiklad

options {
forwarders {
2001:db8:1:aa::bb;
2001:db8:1:cc::dd;
};
};

Ma-li BIND nastaveny zprostredkovatele, zkusi dotaz nejprve fesit jejich
prostfednictvim. KdyZ se nedocka odpovédi, pokusi se najit odpovéd sam.
Toto chovani lze zménit prikazem

forward only;

v options. ZakazZete jim samostatnou aktivitu BINDu a ponechate zpro-
stfredkovatele jako jedinou mozZnost, jak hledat odpovédi na dotazy.
Na strané zprostredkovatele je samoziejmé treba vhodnym nastavenim
allow-query povolit dotazy ze server, jimZ zprostfedkovava pristup ke
globalnimu DNS.
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21.1

Server pro DHGPv6

Pomalému vyvoji specifikace DHCPv6, o némz jsem psal v ¢asti 6.5 na
strané 128, odpovida i velmi vla¢né tempo jeho implementaci. Dlouha léta
byl jedinym univerzalné pouzitelnym a rozumné fungujicim klientem i ser-
verem polsky Dibbler. Teprve v prosinci 2007 vydalo Internet Systems Con-
sortium (pachatelé BINDu) ¢tvrtou verzi svého DHCP s podporou nového
protokolu a v nasledné verzi 4.1 doplnilo chybéjici prvky, naptiklad zpro-
stredkovatele (relay). V soucasnosti jiz 1ze ISC DHCP povaZovat za plnohod-
notnou a tplnou implementaci DHCPv6.

Tyto dva programy nejsou jediné, ale povazuji je za nejvyznamnéjsi, proto
se jim zde budu vénovat. Kromé nich dokazi poskytovat DHCPv6 sluzby
i smérovace Cisco Systems, na nichZ lze zprovoznit jak server, tak zpro-
stfedkovatele. Pokud ale konfiguraci DHCP serveru vytvafrite strojové, bude
pravdépodobné snaZsi provozovat jej na pocitaci, kde je k dispozici fada
doprovodnych uzite¢nych programi, nez na hardwarovém smérovaci.

Dibbler

Program Dibbler je s nami od roku 2004. Inspiraci pro jeho jméno se stal
nejslavnéjsi prodava¢ parktl na Zeméplose, Kolik Atsepicnu (v originale
Cut Me Own Throat Dibbler). Obsahuje vSechny tfi zakladni Gicastniky pro-
tokolu - klienta, server i zprostredkovatele - pro operacni systémy MS Win-
dows a Linux. MuZete jej ziskat na adrese

http://klub.com.pl/dhcpv6/

ale mozZna to nebude nutné, protoZe nékteré distribuce jej jiZ obsahuji. Nej-
znaméjsim prikladem bude rozhodné Ubuntu.

Konfigura¢ni soubory Dibbleru se obvykle nachazeji v adresari /etc/dibbler
(v Linuxu) nebo v aktualnim adresafi (ve Windows). Pro praci serveru je
rozhodujici server.conf. Obvykle obsahuje globalni volby platné pro cely
server, nasledované popisem jednotlivych rozhrani. Ten ma tvar

iface "jméno" {
vlastnosti rozhrani
3

Radu voleb Ize pouzit jak globalné, tak v popisu rozhrani i v jesté mensich
jednotkach (v popisu tfidy ¢i jednotlivého klienta). Plati obvykla pravidla -
volba je G¢inna jen v tom rozsahu, v némz byla definovana, a lokalni defi-
nice ma prednost pred globalni.

Nejcastéji pouzivané budou nepochybné volby pro nastaveni DNS:
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option dns-server adresy serverti
option domain doména

Prvni sdéluje klientim IPv6 adresy mistnich DNS serverd, na néz se maji
obracet se svymi dotazy. Je-li adres vice, odd€luji se ¢arkami. Druha volba
oznamuje doménu, kterou maji klienti automaticky pf¥ipojovat k hledanym
jméntim.

Pro prid€lovani adres z urcitého baliku nejlépe poslouzi zavedeni tFidy:

class {

volby

pool adresy
3

Volby se tentokrat vztahuji jen na danou tfidu a mohou definovat klienty,
ktefi do ni jsou zafazeni. K tomu slouzi dvojice prikazti accept-clients
areject-clients. Rozsah poskytovanych adres lze stanovit dvéma zpu-
soby. Bud uvedete prvni a posledni adresu oddélené pomlckou, nebo za-
piSete prvni adresu nasledovanou lomitkem a délkou prefixu. Volné pridé-
lovani adres od 2001:db8:1:cc:: do 2001:db8:1:cc::ffff zajisti

class {
pool 2001:db8:1:cc::-2001:db8:1:cc::ffff
3

nebo ekvivalentni

class {
pool 2001:db8:1:cc::/112
3

Jestlize chcete nékterym klientim poskytovat specifické nastaveni (napfti-
klad stalou adresu), pouZijte prikaz c1ient:

client identifikace {
vlastnosti klienta
3

Takovéto definice predstavuji vyjimky z obecné platnych nastaveni. Ve
vlastnostech mtzete klientovi predepsat specifické volby nebo prikazem
address adresu, ktera bude jen a jen jeho. NejCastéjsim zplisobem iden-
tifikace klienta bude jeho DUID ve tvaru duid hodnota.

Podivejme se na priklad kompletniho souboru server.conf pro server s jed-
nim rozhranim eth0, ktery pridéluje klientim adresy z vySe uvedeného
rozmezi. Oznamuje jim adresy dvou lokalnich DNS servert a implicitni do-
ménu kdesi.cz. Dva klienti maji pfidé€leny pevné adresy:
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21.2

iface "eth0" {
option dns-server 2001:db8:1:1::aa, 2001:db8:1:1::bb
option domain kdesi.cz

class {
pool 2001:db8:1:cc::/112

client duid 0x000100010c00a03700065b3c275a {
address 2001:db8:1:1::33:44

client duid 0x000100010c00a3¢c200065ba03c19 (
address 2001:db8:1:1::55:66

}

Volby pro DNS by mohly byt zafazeny také na globalni droven, odkud by se
zdédily do vSech rozhrani, u nichZ neni uvedeno jinak. JelikoZ ma server
jen jediné rozhrani, je to jedno.

Pokud by mél server pracovat jako bezstavovy a poskytovat klienttim jen
informace o DNS, konfigurace by se vyrazné zjednodusila. Pfibude do ni
stateless a zmizi vSe, co souvisi s adresami:

stateless

iface "eth0" {
option dns-server 2001:db8:1:1::aa, 2001:db8:1:1::bb
option domain kdesi.cz

3

Nepiijemnym omezenim Dibbleru je, Ze se stara pouze o DHCPv6. Pokud
chcete provozovat i verzi 4, musite jej doplnit dal§im programem.

ISC DHCP

Nazev této ¢asti ponékud pfipomina pisni¢ku Zkratky od Ivana Mladka, ale
ten program se skutecné takto krkolomné jmenuje. Jedna se o veterana,
ktery je ve sluzbé uz od poloviny devadesatych let. Naucit starého psa no-
vym kousktm asi dalo dost prace, takze s podporou DHCPv6 prisel teprve
ve verzi 4.0 koncem roku 2007. Bydli na adrese

http;//www.isc.org/sw/dhcp/
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Existuje pouze pro systémy typu Unix (Linux, BSD, Solaris, Aix, ...), z nichz
vétsina jej rovnou obsahuje. Pro ty ostatni si miizete stahnout a prelozit
zdrojové kody.

ISC DHCP podporuje jak DHCPv4, tak DHCPv6, ale nikoli oba najednou. Po-
kud chcete provozovat na jednom stroji DHCP server pro oba protokoly,
musite spustit dva exemplare dhcpd a odlisit je parametrem -4 a -6 na pfi-
kazovém radku. Neuvedete-li ani jeden z nich, bude se implicitné chovat
jako DHCPv6 server, coz je pozoruhodné.

Obvyklym umisténim konfigura¢niho souboru je /etc/dhcpd.conf. Pokud bu-
dete provozovat dva servery na jednom stroji, miZete kazdému z nich pre-
depsat na prikazovém fadku jinou konfiguraci volbou -cf soubor. Nabizi se
pouzit pro né jména dhcpd4.conf a dhcpd6.conf. Podivejme se, jak vypada
konfigurace pro DHCPv6.

Konfigurac¢ni soubor se sklada z ptrikazi dvou typa: parametrt a deklaraci.
Parametry ovliviiuji chovani programu - nastavuji Casové konstanty, zapi-
naji ¢i vypinaji rizné prvky. Mohou se vyskytovat v rtiznych kontextech,
které pak omezuji jejich pasobnost. Lze definovat parametry globalni, které
zménite pro jednu konkrétni podsit a jesté jiné hodnoty pouzijete pro kon-
krétniho klienta. Deklarace popisuji klienty a jejich usporadani.

Na rozdil od Dibbleru, ktery svou konfiguraci ¢leni podle rozhrani, pro ISC
DHCP je zakladni organizacni jednotkou podsit. Pro kazdou podsit, kterou
ma obsluhovat (pfimo ¢i ptes zprostfedkovatele), musi konfiguraéni soubor
obsahovat jednu deklaraci

subnet6 prefix/délka {
parametry
deklarace

3

JesSté pred podsitémi muzZete uvést globalni parametry. Pravdépodobné
mezi né bude patfit definice lokalnich DNS servert a implicitni domény,
kterou mohou klienti automaticky pfipojovat ke svym dotazim. Postaraji
seoto

option dhcp6.name-servers adresy;
option dhcp6.domain-search doména;

Hodnoty, méa-li jich parametr vic, odd€lujte Carkami. Celou definici pak vzdy
zakoncete strednikem. Mohou byt samozfejmé umistény i uvnitf podsite,
pokud ji chcete definovat odlidné parametry DNS.

Konfiguracné nejsnazsi variantou je dynamické pridélovani adres z urci-
tého rozsahu. Zajisti je prikaz range6, jemuz dostupny rozsah adres sdélite
bud’ uvedenim prvni a posledni adresy oddélenych mezerou, nebo zada-
nim prvni adresy, lomitka a délky prefixu. Dejte pozor, aby byly v souladu
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s prefixem své podsité. Chcete-li v podsiti 2001:db8:1:cc::/64 dynamicky p¥i-
délovat adresy od 2001:db8:1:cc:: do 2001:db8:1:cc::ffff, pouzijte deklaraci

subnet6 2001:db8:1:cc::/64 {
range6 2001:db8:1:cc:: 2001:db8:1:cc::ffff;
3

nebo ekvivalentni

subnet6 2001:db8:1:cc::/64 {
range6 2001:db8:1:cc::/112;
3

Deklaracemi poo1 muZete v jedné podsiti vytvorit nékolik rozsaht s riznou
politikou, napftiklad rtizné dlouhymi dobami zaptjcky nebo s riznymi ome-
zenimi na firewallech. Pfikazy a11ow a deny pak Fidite, ktefi klienti mohou
ziskat adresu z daného rozsahu.

Jednou z pouzivanych variant je deny unknown-clients,jimzZ zakaZete p¥i-
délovani adres strojiim, které va§ DHCP server nezna. Tedy neobsahuje pro
né deklaraci host. Jejim prostfednictvim muiZete také klientim nastavovat
specifické parametry. Ma tvar

host jméno {
parametry
deklarace
3

Jméno musi byt v ramci konfigura¢niho souboru jednoznac¢né, obvyklou
hodnotou je doménové jméno prislusného pocitace. Klicovou otazkou je
identifikace pfislusného klienta, jeZ probiha prostrednictvim DUID. Stanovi
ji pfikaz host-identifier ve tvaru

host-identifier option dhcp6.client-id DUID;

Napriklad pFidélovani vyse uvedenych adres pouze znamym klientim by
zajistila skupina pfikazu (pro ilustraci uvadim zaznam pro jeden znamy po-
¢itac):

subnet6 2001:db8:1:cc::/64 {
deny unknown-clients;
range6 2001:db8:1:cc::/112;

host pcl.kdesi.cz {
host-identifier option dhcp6.client-id
00:01:00:01:0c:00:a0:37:00:06:5b:3c:27:5a;
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21.3

Deklarace host je také cestou k definovani pevné adresy pro daného kli-
enta. V takovém pripadé je vhodnéjsi zaradit ji do podsité, protoZze ma smysl
jen v jejim kontextu. Adresu definujete pomoci

fixed-address6 adresa;

Nasledujici ukazkovy konfigurac¢ni soubor zajisti pridélovani adres v pod-
siti cc komukoli, zatimco v podsiti 1 pfidéluje jen dvé pevné definované
adresy. Vsichni klienti obdrzi shodné informace o DNS serverech a zdejsi
doméné:

option dhcp6.name-servers
2001:db8:1:1::aa, 2001:db8:1:1::bb;
option dhcp6.domain-search "kdesi.cz";

subnet6 2001:db8:1:cc::/64 {
range6 2001:db8:1:cc::/112;

subnet6 2001:db8:1:1::/64 {

host pcl.kdesi.cz {
host-identifier option dhcp6.client-id
00:01:00:01:0c:00:a0:37:00:06:5b:3c:27:5a;
fixed-address6 2001:db8:1:1::33:44;

host pc2.kdesi.cz {
host-identifier option dhcp6.client-id
00:01:00:01:0c:00:a3:¢c2:00:06:5b:a0:3c:19;
fixed-address6 2001:db8:1:1::55:66;

3

ISC DHCP bohuzel své uzivatele nerozmazluje privétivou dokumentaci
(Dibbler je v tomto sméru o tfidu lepsi). Podrobnosti je tfeba vycist z ma-
nualovych stranek dhcpd, dhcpd.conf a dhcp-options.

Urceni DUID

Zjisténi DUID muiZe predstavovat tvrdy ofisek. Kde jsou ty Casy, kdy se po-
CitaCe identifikovaly podle své snadno zjistitelné MAC adresy. DUID z ni
sice muze byt odvozen, ale nejasnosti pro né€j zbyva dost a dost. Existuji t¥i
zakladni moZnosti, jak jej urcit:

m Nacist dokumentaci klienta a vyhledat jej v jeho datovych struktu-
rach. Klienti si zpravidla DUID né€kam zapisuji, staci jen zjistit kam.

pracovini verze
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Napftiklad ve Windows 7 se jedna o registr HKEY _LOCAL_MACHINE\
SYSTEM\ CurrentControlSet\Services\ Tcpip6\ Parameters\Shcpuv6-
DUID!, v Linuxu o soubor /var/lib/dhcpv6/dhcp6c_duid a podobné.
Toto je Cista cesta.

m Odchytit klientovu Zadost programem typu tcpdump ¢i Wireshark
a DUID v ni najit. To nemusi byt aplné jednoduché, navic nékteré
programy vypisuji obsah paketl v jiném formatu, nez vyzaduje kon-
figurac¢ni soubor DHCP. Tuto cestu jisté zvoli kazdy spravny haxxxor.

pracovini verze

m Pokud mate povoleno pfidélovani adres komukoli, mazZete si klienta
a jeho DUID vyhledat v zdznamu o pronajatych adresach, ktery si
server vede v souboru dhcpd.leases. Osobné mi tato varianta pfipada
jako nejpragmatictéjsi.

»
N
T
(-1
-
=
=
S
()
()
S
=

pracovni verze

1 Windows 7 a Vista zobrazuji DUID také ve vypisu pfikazu ipconfig /all.
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A1

Rezervovaneé adresy a identifikatory

Zde uvadim prehled nejvyznamnéjsich adres rezervovanych IANA pro spe-
cifické ucely.

Skupinové adresy

Aktuélni hodnoty najdete na adrese

http;//www.iana.org/assignments/ipv6-multicast-addresses

Lokalni na rozhrani
ff01::1 vSechny uzly
ff01::2 vSechny smérovace

Lokalni na lince

ff02::1 vSechny uzly

ff02::2 vSechny smérovace

{f02::4 DVMRP smérovace

ff02::5 vSechny OSPF smérovace

f02::6 vSechny povérené OSPF smérovace
{f02::9 RIP smérovace

ff02::a EIGRP smérovace

ff02::b mobilni agenti

ff02::c SSDP (Simple Service Discovery Protocol)
ff02::d vSechny PIM smérovace

ff02::e RSVP zapouzdieni

ff02::16 vSechny MLDv2 smérovace

ff02::6a objevovani skupinovych smérovact
{f02::1:1 jméno linky

{f02::1:2 vSichni DHCP agenti

{£02::1:3 lokalni jmenna sluzba

ff02::1:ffxx:xxxx  vyzyvany uzel

ff02::2:ffxx:xxxx  informace o uzlu

Lokalni v misté (site)

ff05::2 vSechny smérovace

ff05::1:3 vSechny DHCP servery

ff0x::1:1000 az 13ff hledani sitovych sluzeb (SLP verze 2)
Dosah podle potreby

ff0x:: rezervovana

ff0x::101 NTP (Network Time Protocol)

=389
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http://www.iana.org/assignments/ipv6-multicast-addresses

A.2 Skupinové identifikatory

Aktualni hodnoty najdete na adrese

http;//www.iana.org/assignments/perm-mcast-groupids

pracovini verze

4000:0000 proxy sité

A.3 Vyherove adresy

Prehled aktudlnich hodnot je k dispozici na adrese

http;//www.iana.org/assignments/ipv6-anycast-addresses/

prefix:0:0:0:0 smérovace v podsiti
prefix-Adffffffffff:ff80-fffd rezervovano
prefix:fdff:ffff:ffff:fffe domaci agenti
prefix:fdff:fffff ffff rezervovano
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B.2

Specifikace IPv6

V textu jsou porliznu roztrouSeny odkazy na dokumenty a definice jednot-
livych komponent rozlehlého svéta IPv6. OvSem vyhledavat v textu, které
RFC definuje tfeba objevovani sousedii, nemusi byt zrovna jednoduché.
Pro usnadnéni orientace zde uvadim jejich tématicky usporadany pirehled.

Jadro protokolu

zakladni definice IPv6
RFC 2460

volba Upozornéni smérovace
RFC 2711

jumbogramy
RFC 2675

ICMPv6
RFC 4443, RFC 4884

Prenos po linkovych technologiich

Ethernet
RFC 2464, RFC 6085

FDDI
RFC 2467

Token Ring
RFC 2470

NBMA sité (vice ticastnik, ale bez vSesmérového adresovani, napt. ATM)
RFC 2491

ATM
RFC 2492

Frame Relay
RFC 2590

Firewire (IEEE 1394)
RFC 3146

Fibre Channel
RFC 4338
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B.3

B.4

osobni bezdratové sité IEEE 802.15.4
RFC 4944, RFC 4919, RFC 6282

PPP
RFC 5072

Adresy

architektura adres
RFC 4291

globalni individualni agregovatelné adresy
RFC 3587

skupinové adresy pro IPv6
RFC 2375

skupinové adresy odvozené z rozhrani
RFC 4489

adresy chranici uzivatelovo soukromi
RFC 4941

kryptograficky generované adresy
RFC 3972

vybérové adresy
RFC 2526, RFC 4786

adresy v IPv4/IPv6 piekladacich
RFC 6052

doporuceni pro pridélovani adres
RFC 6177

multihoming
RFC 3178, RFC 3582, RFC 4218, RFC 4219

Smeérovani

RIPng
RFC 2080

OSPF pro IPv6
RFC 5340

IS-IS
RFC 1142, RFC 1195, RFC 5302, RFC 5304

BGP4+
RFC 4271, RFC 4760, RFC 2545
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http://tools.ietf.org/html/rfc4919
http://tools.ietf.org/html/rfc6282
http://tools.ietf.org/html/rfc5072
http://tools.ietf.org/html/rfc4291
http://tools.ietf.org/html/rfc3587
http://tools.ietf.org/html/rfc2375
http://tools.ietf.org/html/rfc4489
http://tools.ietf.org/html/rfc4941
http://tools.ietf.org/html/rfc3972
http://tools.ietf.org/html/rfc2526
http://tools.ietf.org/html/rfc4786
http://tools.ietf.org/html/rfc6052
http://tools.ietf.org/html/rfc6177
http://tools.ietf.org/html/rfc3178
http://tools.ietf.org/html/rfc3582
http://tools.ietf.org/html/rfc4218
http://tools.ietf.org/html/rfc4219
http://tools.ietf.org/html/rfc2080
http://tools.ietf.org/html/rfc5340
http://tools.ietf.org/html/rfc1142
http://tools.ietf.org/html/rfc1195
http://tools.ietf.org/html/rfc5302
http://tools.ietf.org/html/rfc5304
http://tools.ietf.org/html/rfc4271
http://tools.ietf.org/html/rfc4760
http://tools.ietf.org/html/rfc2545

B.7

6PE
RFC 4798

Skupinové adresovana data

Multicast Listener Discovery (MLD)
RFC 2710, RFC 3590

Multicast Listener Discovery verze 2 (MLDv2)
RFC 3810

PIM-SM
RFC 4601, RFC 5059, RFC 5796, RFC 6226

PIM-DM
RFC 3973

BIDIR-PIM
RFC 5015

PIM-SSM
RFC 4607

DNS

[Pv6 obsah v DNS
RFC 3596

doporuceni pro pfenos DNS po IPv6
RFC 3901

provozni otazky a problémy IPv6 DNS
RFC 4472

Automaticka konfigurace

objevovani sousedt
RFC 4861

inverzni objevovani sousedu
RFC 3122

bezstavova automaticka konfigurace adres
RFC 4862, RFC 4941

zabezpeceni bezstavové konfigurace adres
RFC 3971, RFC 3972

automaticka konfigurace DNS
RFC 6106
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http://tools.ietf.org/html/rfc2710
http://tools.ietf.org/html/rfc3590
http://tools.ietf.org/html/rfc3810
http://tools.ietf.org/html/rfc4601
http://tools.ietf.org/html/rfc5059
http://tools.ietf.org/html/rfc5796
http://tools.ietf.org/html/rfc6226
http://tools.ietf.org/html/rfc3973
http://tools.ietf.org/html/rfc5015
http://tools.ietf.org/html/rfc4607
http://tools.ietf.org/html/rfc3596
http://tools.ietf.org/html/rfc3901
http://tools.ietf.org/html/rfc4472
http://tools.ietf.org/html/rfc4861
http://tools.ietf.org/html/rfc3122
http://tools.ietf.org/html/rfc4862
http://tools.ietf.org/html/rfc4941
http://tools.ietf.org/html/rfc3971
http://tools.ietf.org/html/rfc3972
http://tools.ietf.org/html/rfc6106

DHCPv6
RFC 3315, RFC 6221

bezstavové DHCPv6
RFC 3736

preadresovani sité
RFC 2894, RFC 4076, RFC 4192

pracovini verze

Service Location Protocol verze 2 (SLPv2)
RFC 2608, RFC 3111, RFC 3224

B.8 IPsec

zakladni architektura bezpe¢nostnich mechanismi
RFC 4301

Hlavicka AH
RFC 4302

Hlavicka ESP
RFC 4303

kryptografické algoritmy
RFC 4835

IKEv2
RFC 5996, RFC 4307, RFC 5998

B.9 Mobilita

podpora mobility v IPv6
RFC 6275, RFC 3776

mobilni sité (NEMO)
RFC 3963
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hierarchicka mobilita
RFC 5380

proxy mobilita
RFC 5213

mobilni IPv6 a IKEv2
RFC 4877

B.10 Prechodové mechanismy

obecny mechanismus tunelovani [Pv6
RFC 2473
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http://tools.ietf.org/html/rfc4076
http://tools.ietf.org/html/rfc4192
http://tools.ietf.org/html/rfc2608
http://tools.ietf.org/html/rfc3111
http://tools.ietf.org/html/rfc3224
http://tools.ietf.org/html/rfc4301
http://tools.ietf.org/html/rfc4302
http://tools.ietf.org/html/rfc4303
http://tools.ietf.org/html/rfc4835
http://tools.ietf.org/html/rfc5996
http://tools.ietf.org/html/rfc4307
http://tools.ietf.org/html/rfc5998
http://tools.ietf.org/html/rfc6275
http://tools.ietf.org/html/rfc3776
http://tools.ietf.org/html/rfc3963
http://tools.ietf.org/html/rfc5380
http://tools.ietf.org/html/rfc5213
http://tools.ietf.org/html/rfc4877
http://tools.ietf.org/html/rfc2473

dvoji zasobnik a konfigurované tunely
RFC 4213

tunnel broker
RFC 3053

Tunnel Setup Protocol
RFC 5572

6tod
RFC 3056, RFC 3068, RFC 5158, RFC 6343

6rd
RFC 5569

pracovini verze

6over4
RFC 2529

ISATAP
RFC 5214

Teredo

RFC 4380, RFC 5991
DS-Lite

RFC 6333, RFC 6334

SHIT
RFC 6145

NAT64 a DNS64
RFC 6146, RFC 6147

NAT-PT
RFC 2766, RFC 4966

TRT
RFC 3142

BIS
RFC 2767

BIA
RFC 3338

IPv4/IPv6 pfechod zaloZeny na SOCKS (SOCKS64)
RFC 3089
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http://tools.ietf.org/html/rfc5569
http://tools.ietf.org/html/rfc2529
http://tools.ietf.org/html/rfc5214
http://tools.ietf.org/html/rfc4380
http://tools.ietf.org/html/rfc5991
http://tools.ietf.org/html/rfc6333
http://tools.ietf.org/html/rfc6334
http://tools.ietf.org/html/rfc6145
http://tools.ietf.org/html/rfc6146
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Rejstrik

Symboly

6bone, 29

6DEPLOY, 31

6DISS, 31

6in4, 257

6NET, 31

6over4, 267
mapovani adres, 267

6PE, 315

6rd, 265

6to4, 261, 302, 320, 327, 336, 340, 349
prefix, 261
smérovac, 262
zprostiedkovatel, 262

A

AAAA, 192

adresy, 53-95
agregace, 59
cilova, 36
deprecated, 122
detekce duplicit, 122
docasné, 224
domaci, 223
dosah, 67, 78
druhy, 53
globalni individualni, 59
hledani, 104, 105
identifikator, 89
IPv4-embedded, 55
[Pv4-kompatibilni, 56
[Pv4-mapované, 56, 278
[Pv4-prekladané, 278
kryptograficky generované, 110
linkové, 103, 104
lokalni, 63
lokalni linkové, 63
lokalni mistni, 65
lokalni unikatni, 65
lokator, 89

neplatné, 122
nezavislé na poskytovateli, 88
obsahujici RP, 71
odmitané, 122
PI, 88
povinné, 77
preferované, 122
preddefinované, 72
pridélovani, 91
regiondlni, 244, 246
registry, 91
rezervované, 389
rozdéleni, 57
skupinové, 66, 163-189, 389
soukromi, 62
s vloZenym IPv4, 55
tabulka politik, 83
unikatni lokalni, 65
urceni vlastni, 122
vybér, 82, 326
vybérové, 73
vyzyvaného uzlu, 104
zaloZené na individualnich, 69
zaloZené na rozhrani, 71
zapis, 54
zdrojova, 36
zjisténi, 103
AFTR, 277
agregace adres, 59
AH, viz IPsec
AICCU, 299
anycast, viz adresy vybérové
Apache, 309
ARP, 103
AS, 141
asymetricka kryptografie, 111
autentizace, 207, 208, 219
automaticka konfigurace, 119-137
bezstavova, 119-128
DNS, 124
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stavova, 119, 128-134

typy, 119
autonomni systém, 141

B
bezpecnost, 102, 201, 311
bezpecnostni asociace, viz IPsec
bezpecnostni brana, 202
BGP4+, 159-162
baze, 159
cesta, 159
atributy, 161
RIB, 159
UPDATE, 160
zpravy, 160
BIDIR-PIM, 187
BIH, 288
BIND, 375
binding, 225
BIRD, 353-361
BIS, 288
broadcast, 53, 72
BSD, 317-322
BSR, 186

H

CA, 219

cache cilu, 123, 139
cache sousedu, 105-107
cache vazeb, viz mobilita
certification path, 115
certifika¢ni autorita, 219
certifikacni cesta, 115
certifikat, 219

CGA, 110

CIDR, 18, 57, 59, 141
Cisco Systems, 343-352
Click, 353

CoA, 224

D

dalsi hlavicka, 36, 38

datagram, 35-52
adresy, 36
format, 35

400=

velikost, 37, 47, 100
default route, 139
délka dat, 36
destination address, 36
destination options, 40
detekce dosazitelnosti, 106
detekce duplicitnich adres, 122
DHCP, 128-134, 379-385
adresy, 130
advertise, 130
agent, 129
bezstavové, 134
confirm, 132
decline, 132
DUID, 129, 383, 384
IA, 129
IAID, 129
klient, 129
obnoveni, 132
odmitnuti, 132
odpovéd, 131
ohlaseni, 130
PD, 311
potvrzeni, 132
prevazani, 132
rebind, 132
reconfigure, 133
rekonfigurace, 133
relay, 129
release, 132
renew, 132
reply, 131
request, 131
server, 129
solicit, 130
uvolnéni, 132
vyzva, 130
zprostredkovatel, 129
zadost, 131
dhcpd, 382
DHCP-PD, 311
dibbler, 379
Diffie-Hellmantv algoritmus, 213
diffserv, 36
digitalni podpis, 219
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DNA, 136
DNS, 191-199, 264, 375
AAAA, 192
dopredné dotazy, 192
NAT-PT, 282
PTR, 193
zpétné dotazy, 193
DNSSEC, 287
DNSSL, 127
DNS64, 284, 285
domadci agent, viz mobilita
Dovecot, 310
DS lite, 275
dual stack, 256
dual-stack lite, 275
DUID, 129, 383, 384
duplicitni adresy, 122
DVMRP, 178
dvoji zasobnik, 255, 256

E

EAP, 220
Ecdysis, 320
EGP, 142

echo, 101
ENABLE, 31
ESP, viz IPsec
Ethernet, 62, 163
EUI-64, 61
Euro6IX, 31

F

faithd, 321

firewall, 312

flow, viz tok

flow label, 36

format prefix, 58

FP, 58

fragmentace, 37, 45-47
postup, 46

fragmentovatelna cast, 46

Freenet6, 296, 298

FTP, 283

gai.conf, 326

GEANT2, 159
globalni smérovaci prefix, 59
gogoCLIENT, 296

H

hlavic¢ky, 35-47
AH, 207
ESP, 208

fragmentace, 45
jumbo obsah, 49
mobilita, 225
poradi, 39
rychly start, 50
smeérovani, 42, 224, 239
volby, 40, 41, 239
zietézeni, 38
HMIPv6, 244
home agent, 224
hop-by-hop options, 40
hop limit, 36, 100

|

IA, 129

IAID, 129

IANA, 91

ICMP, 48, 97-102, 164, 231
echo, 101
chyby, 99
informace o uzlu, 101
pfesmérovani, 124
rozsifené, 99

ICMPve6, 312, 313

ICV, 207

identifikator, 89

identifikator podsité, 60

identifikator rozhrani, 61

IEEE 802.1Q, 306

IEEE 802.11, 62

IGMP, 164

IGP, 142

IKEv1, 211

IKEv2
CREATE_CHILD_SA, 216
exchange, 212
IKE_AUTH, 216, 220
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IKE SA, 214
IKE_SA_INIT, 215
obsah, 216, 217
payload, 216
vymeéna, 212, 218
implicitni cesta, 139
IND, 108
inverzni objevovani sousedi, 108
IPng, 17
[Psec, 201-221
AH, 207
bezpecnostni asociace, 203, 211
certifika¢ni autorita, 219
certifikat, 219
databaze bezpec¢nostnich asociaci,
204
databaze bezpecnostni politiky, 204
digitalni podpis, 219
ESP, 208
PKI, 220
rezimy, 202
svazek bezpecnostnich asociaci, 203
transportni reZim, 202
tunelujici rezim, 202
[Pv6
vlastnosti, 17
IPv6 Forum, 26
ip6.arpa, 193
ISAKMP, 211
ISATAP, 268, 327, 337, 341, 350
DNS, 269
PRL, 269
seznam potencialnich smérovaci, 269
ISC, 375
ISC DHCP, 310, 381
IS-IS, 156-159

J
jumbogramy, 49

K

KAME, 317

kanal, 188

kotva davéry, 115
kryptografie
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asymetricka, 111

L

LCoA, 245
Linux, 323-329
LIR, 92

Lisp, 90

LMA, 248
lokator, 89
LSA, 152

M

MADCAP, 69

MAG, 248

MAP, 244

max. pocet skokti, 36, 100

MD5, 207

mext, 223

MIPv6, 223

Miredo, 295, 320

MLD, 164-175, 351
adresy, 167
objevovani skupin, 167
vstup do skupiny, 165
vystoupeni ze skupiny, 165
zpravy, 164

mobilita, 223-253
adresy domaécich agenta, 232
aktualizace vazby, 224, 226, 232, 238,

239, 241, 247

anchor point, 244
binding, 225
cache vazeb, 238, 240, 241
CoA, 224
cookie, 235
docasna adresa, 224
domaci adresa, 223, 239
domadci agent, 224, 231-234, 241
domaci sit, 223
hierarchicka, 244
hledani prefixt, 233
korespondent, 224
kotevni bod, 244
MAP, 244
NEMO, 251
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optimalizace cesty, 234
potvrzeni vazby, 229, 233
proxy, 248
regiondlni adresa, 244, 246
seznam aktualizaci vazby, 238
seznam domacich agentq, 232
sité, 251
token, 235
vazba, 225
zmény adres, 233
zpétna smérovatelnost, 235
zruSeni vazby, 241
zadost o domaci agenty, 231
zadost o obnoveni vazby, 229
zadost o vazbu, 240
monitoring sité, 306
MPLS, 315
MSDP, 178
MS Windows, 331-341
MTU, 37, 45
cesty, 48
multicast, 66-73, 163-189
adresy, 66
dosah, 67
Ethernet, 163
identifikatory skupin, 67
pridélovani adres, 68
rezervované adresy, 72, 389
multihoming, 87

N
NAPT-PT, 283
NAT, 20, 270, 310
NAT-PT, 280
adresy, 281
aplikace, 283
DNS, 282
preklad, 281
prekladac, 281
NAT64, 284
ND, 103
nefragmentovatelna cast, 46
neighbor advertisement, 104
neighbor discovery, 103
neighbor reachability, 106

neighbor solicitation, 104
NEMO, viz mobilita
netsh, 332, 338

next header, 36, 38
NIX.CZ, 297

NULL, 210

objevovani sousedq, 103-117, 240
inverzni, 108
zabezpeceni, 110

ohlaseni smérovace, 119, 231, 245, 369

ohlaseni souseda, 105, 233, 241

OSlI, 156

OSPF, 148-156
adjacent, 151
databaze linek, 149, 152
designated router, 151
Hello, 152
hrani¢ni smérovac, 153
koncova oblast, 154
LSA, 152
mapa sité, 149, 152
neighbor, 151
oblast, 153
okolni smérovac, 151
patefni oblast, 154
povéreny smérovac, 151
soused, 151

otraveny navrat, 148
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PadN, 41

Padl, 41

payload length, 36

PI, 88

PIM, 178, 351

PIM-DM, 186

PIM-SM, 71, 179-186
bootstrap router, 186
konec registrace, 181
pripojeni, 179
registrace, 179
sdileny strom, 179
strom nejkratSich cest, 182
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zodpovédny smérovac, 181
PIM-SSM, 188

kanal, 188
ping, 101
PKI, 220
plug and play, 119
poisoned reverse, 148
Postfix, 310
prefixy, 57
PRL, 269
proxy mobilita, 248
presmérovani, 124
pTLA, 29
PTR, 193

Quagga, 361-368
porty, 362
quickstart, 50
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radvd, 369

RCoA, 244, 246

RDNSS, 127
reachability, 106
redirect, 104
rendezvous point, viz shromazdisté
return routability, 235
RIB, 159

RIID, 72

RIPE NCC, 92

RIPng, 142-148, 340
RIR, 92

router advertisement, 104
router alert, 42

router solicitation, 104
rozdéleny horizont, 148
RP, viz shromazdisté
RPF kontrola, 186

RR, 235

RSA podpis, 113

RSVP, 42

rychlost, 304

fetézec daveéry, 220
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SAD, 204

SDAT, 136

SDM, 352

security asociation database, 204
security association, 203
security gateway, 202

security policy database, 204
SEND, 110

seznam aktualizaci vazby, viz mobilita

seznam implicitnich smérovact, 124

seznam potencidlnich smérovac, 269

seznam prefixa, 123

SHA-1, 207

Shim6, 90

shipworm, 270

Shortest-Path Tree, 182

shromazdisté, 72, 179, 184

SIIT, 277

simple DNA, 136

SixXS, 299

skupiny, 66
dosah, 67
identifikatory, 67
pridélovani, 68
rezervované, 72, 389

SLAAC, 119

sluzby diferencované, 36

smérovaci protokoly, 140

smérovaci tabulka, 139

smérovani, 42-44, 139-162, 224
autokonfigurace, 123
protokoly, 140

solicited node address, 104

soukromi, 62

source address, 36

SPD, 204

SPI, 204, 207, 209

split horizon, 148

SPT, 182

stf, 320

Sifrovani, 208
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tabulka politik, viz adresy

TAHI, 26

TAYGA, 328

Teredo, 270, 295, 320, 337, 341
klient, 271
kvalifika¢ni procedura, 272
server, 272
zprostredkovatel, 273

testovani, 304

tok, 36, 50

totd, 322

traffic class, 36

transient, 66

translatory, 255

triggered update, 143

TRT, 287, 321

trust anchor, 115

tfida provozu, 36

TSP, 259

TTL, 36

tunel broker, 258

tunelovani, 255, 257
automatické, 259
konfigurované, 258

tunel server, 258
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ULA, 65

ULID, 90

upozornéni smérovace, 42
USAGI, 323

USGv6, 30

UUID, 129
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verze, 36
verejné klice, 220
VLAN, 306
volby, 40-42
pro cil, 40
pro véechny, 40
VTY, 362
vtysh, 364
vyzva smérovaci, 123

vyzva sousedovi, 105, 240

W
Wi-Fi, 163
Wireshark, 335

X
XORP, 353
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Zebra, 361

znacka toku, 36

zbna, 79

zpétna smérovatelnost, 235
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CESNET

Sdruzeni CESNET bylo zaloZeno v roce 1996 vysokymi $kolami a Akademif véd Ceské republiky.
V soucasnosti je financovdno predevsim z prostredk( vladni Rady pro vyzkum a vyvoj a z prostfedkd
svych clen(. Sdruzeni se zabyvd vyzkumem a vyvojem informacnich a komunikacnich technologii,

buduje a rozviji ndrodni gigabitovou optickou sit CESNET2 urcenou pro vyzkum a vzdélavani.

Diky vyzkumnym aktivitdm a dosazenym vysledkiim sdruzeni CESNET reprezentuje Ceskou republiku

v projektu budovani panevropské sité GEANT2 a v dalsich mezinarodnich projektech.

Vyzkumny zameér
Pro léta 2004 az 2010 ziskalo sdruzeni dotaci formou institucionalni podpory svého vyzkumného zaméru
Opticka sit narodniho vyzkumu a jeji nové aplikace. Cilem vyzkumného zaméru je vytvorit prototyp
transparentniho integrovaného komunikacniho prostredi, které vyhovi specifickym pozadavkim

védeckovyzkumné komunity, a v realném provozu ovérit jeho vlastnosti a Zivotaschopnost.

Narodni sit CESNET2

Vyzkumné a vyvojové aktivity sdruzeni CESNET jsou zpravidla realizovany v prostredi ndrodni akademické sité

CESNET2. Jeji patef propojuje nejvétsi univerzitni mésta Ceské republiky okruhy s vysokymi pfenosovymi

rychlostmi. UzZivateli sité jsou pfedeviim vysoké skoly, Akademie véd CR, vyzkumna pracovisté, ale i nékteré
stfednf Skoly, nemocnice a knihovny. Kromé klasické IP konektivity, tj. standardniho pripojeni k Internetu,
je sit CESNET2 schopna uzivateldm poskytnout zejména pro védecké a vyzkumné Gcely vyhrazena optickd

spojeni mezi konkrétnimi koncovymi lokalitami.

v

pracovini verze

I

Il verze




Décin
Liberec
Usti n/L
PIONIER

Hrgdeq
Praha Kraloveé

Praha__ s

/ Pardubice Opava Karvina

Plzen /Ustrava
Olomouc
Jindfichiv Hradec ~ Jinlava /

Ceské Budgjovice

= D\WDM (aZ 32 kanald 10 Gb/s)
DWDM CLA (4-8 kanald 1-10 Gb/s)
,Seda” optika 1 Gb/s
,5eda” optika 100 Mb/s

—
Optickd infrastruktura sité CESNET2 a zplsoby osazeni vldken na konci roku 2007 g
(*)
(-]
P
=2
IPv6
Sdruzeni se vénuje nové generaci internetového protokolu od roku 1999. IPv6 infrastruktura v siti CESNET2
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