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Autonomni systémy (AS)

*Autonomni systém (AS) je nékolik
siti pod jednou technickou spravou
*IGP pracuji v jednom autonomnim
systému

*EGP spojuji rizné autonomni
systémy



Autonomous Routing Domains (ARDs)

Je kolekce siti spojenych mezi sebou, pracujici s IP

protokolem, které maji jednotna administrativni
smeérovaci pravidla

e Campus sité
e Corporate sité
e |SP Internal sité



Architektura dynamickych smeérovacich
protokolu

Metric based: OSPF, IS-IS, RIP

Policy based: BGP




Border Gateway Protocol (BGP)

* Protokol pro smérovani mezi autonomnimi oblastmi

* Rozdily Inter-AS a Intra-AS smeérovani

— Rozhodovani
* Intra-AS: jeden administrator, neni treba rozhodovaci strategie

* Inter-AS: administrator chce kontrolovat kudy je prenos
smérovan,kdo/co je smérovano pres jeho sit

— Rozsah
* Hierarchické smérovani redukuje velikost tabulek i prenos zmén

— Vykonnost
* Intra-AS: mizZe se soustredit na vykon
* Inter-AS: rozhodovaci strategie mlze vytézit nad vykonnosti

 BGP (Border gateway Protocol) je de facto standard
e Je to Path Vector protokol



Historie BGP

 Predchudce:

— EGP
* Sit musi byt prisné hierarchickd, beze smycek
* Mez metriky — nesmi existovat 2 cesty
— IDRP — ekvivalentni OSI BGP, mél vliv na BGP

— IDRP - RFC 1479
* soutezil s BGP, nyni se znovu objevuje s IPv6
* source route smerovani

* PocCateCni smérovac urcuje cestu k ostatnim stranam



Historie BGP

* Problémy s EGP ovlivnily navrh BGP

— Potreba tolerovat vice cest a vybrat si z nich

* V posledni dobé uveden multiprotokolovy
BGP
— MUze pracovat s informaci IPv6

— Muze dorucit informaci multicast skupiné a
podporovat RPF (Reverse Path Forwarding) pro
nadrazeny PIM/SM



Kdy pouzit BGP ?

* Pokud je splnéna jedna z nasledujicich podminek
—Pres AS prochazeji pakety uréené i do jinych AS ( u ISP)
—AS ma vice spojeni do jinych AS
—Datovy tok do a ven AS musi byt ovladatelny



Jak funguje BGP

BGP prenasi protokol TCP port 179
Dvoubodoveé spoje, unicast

TCP zachycuje mnoho problemu s chybami,
BGP muze byt jednodusi

BGP nepotrebuje vlastni spolehlivy protokol
MuUze prenaset pres vice uzll, pokud je to
treba

Cisla AS jsou vefejna pfidélovana nebo
privatni (64512-65535)



Zakladni operace v BGP
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Dva typy BGP sousednich vztahu




BGP zakladni operace

* BGP udrzuje smeérovaci tabulky, Sifi opravy smeérovani a
rozhodnuti o smeérovani zaklada na smérovaci metrice

— Vymeénuje informaci o dosazitelnosti sité (reachability)
— Vytvari graf propojitelnosti AS (AS connectivity)

— Odstranuje smeéerovaci smycky a prosazuje rozhodnuti o
strategii
 BGP pouziva jednu metriku k urceni nejlepsi cesty
— Linkova metrika je hodnota preference prirazena
administratorem (Local_preference)
— Dale uziva multikriterialni funkce: pocet prochazenych AS,
strategie smérovani, stability, vznik , zpozdéni, ceny, ...

* Vybira nejlepsi cestu a instaluje ji do IP forwardovaci
tabulku



BGP zpravy

 BGP zpravy jsou prenaseny pomoci TCP (port 179)
— spolehlivy prenos dat

 BGP zpravy
— OPEN: otevreni spojeni k protéjsku a overovani
vysilace
— UPDATE: nabizi novou cestu (nebo odstranuje starou)

— KEEPALIVE: udrzuje spojeni pri zivoté pokud nechodi
zpravy UPDATE. Také potvrzeni pozadavky OPEN

— NOTIFICATION: oznamuje chyby predchazejici zpravy,
také pouzita pro uzavreni spojeni



Typicky problém v BGP

13.13.0.0/16
Vyber mé!

13.13.0.0/16
Vyber mé!
S B S

Jak komunikovat z AS 5
do sité 13.13.0.0./167

AS1

13.13.0.0/16
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Charakteristika BGP

e Path Vector protocol
— Podobny Distance Vector Protocol
— Detekce smycek

— Kazdy BGP smérovac posila sousedim celou cestu
(posloupnost AS) do cile

* Pr. Smérovac X posila cestu do cilové site Z
e Path(X,Z)=X,Y1,Y2,..Yn,Z

* Dale jsou sousedum posilany dalsi atributy

— Well-know (povinné a libovolné)
— Optional (transitivni a non-transitivni)



Atributy Well-know

 Mandatorni:
— Origin — specifikuje puvod cesty (IGP,EGP,Unknow)

— AS_Path — sekvence Cisel AS,pres které je sit
dosazitelna ( jiz byla zminéna)

— Next_Hop — IP adresa next-hop smérovace
* Volitelné:

— Local preference — smérovaci politika uvnitr AS

— Atomic aggregate — upozornuje sousedni AS, ze
smeérovac sumarizoval routy



Atributy Optional

* Non-transitivni
— MED — Multi_Exit_Disc — posila se sousedim pro
ovlivnéni vybéru vstupniho bodu do AS
e Transitivni

— Aggregator — specifikuje IP adresu a Cislo AS
routeru, ktery provedl sumarizaci cest

— Communities — pouzivané pro tagovani cest (
vyuziva se také v MPLS VPN)
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Priklad — Next Hop
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Priklad — Local Preference

Local
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je uzivana
pouze v iBGP

AS1

13.13.0.0/16

21



Jak pracuje BGP (1)?

* V\yména smeéerovacich informaci v BGP
obsahuje tyto kroky:

— Prijem smeérovaciho update - po ustanoveni TCP
spojeni
— Vytvoreni BGP tabulky — vSechny prichozi update
jsou vlozeny do BGP tabulky
— Vybér BGP cesty — podle kritérii
* Lokalni kritéria (napt.)
— Vyrad cestu s nedostupnym NEXT_HOP
— Preferuj nejvyssi Local Preference
 Dalsi kritéria
— Nejkratsi AS_Path,

eVvVVvV/

— Nejnizsi MED a dalsi



Jak pracuje BGP (2)?

— Propagace cesty — nejlepsi BGP cesty jsou
propagovany BGP sousedim

— Vytvoreni smérovaci tabulky — nejlepsi BGP cesty
jsou zkopirovany do smerovaci tabulky IP v
zavislosti na AD

— Propagace lokalnich siti — BGP proces si udrzuje
mnozinu lokalnich siti definovanych prikazem
network nebo redistribuci, periodicky je
prohlizena smeérovaci tabulka IP a vklada nebo
rusi cesty do/z BGP smérovaci tabulky v zavislosti
na jejich pritomnosti ve FIB (smérovaci tabulce)



Jak pracuje BGP (3)?

135.207.0.0/16
Next Hop =192.0.2.1
135.207.0.0/16

10.10.10.10
192.0.2.1
192.0.2.0/30
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Topologie v BGP

* Tranzitni sit — pakety jsou pres ni smérovany,
nemaji zde ani zdroj, ani cil
— Vice vnéjsich a vnitrnich BGP sousedu

— Pravdépodobné ma uplnou Internet smeérovaci
tabulku (=100 000)

* AS s vice vystupy

— AS neprenasi tranzitni pakety, ale pouze zdrojove
nebo cilové

— Vice nez jedna vystupni cesta — vyhodné pro
redundandnost

— Potrebuje Cislo AS
* Jednoduché AS — pouze jedna vystupni cesta
— Nepotrebovalo by AS nebo BGP ( AS pro rust)



Topologie v BGP

Transit AS
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BGP: rizeni smeérovani

I / Cust X ]
ISP C
. -
CustyY

* A, B, Cjsou site poskytovatele

X, W, Y jsou uzivatelé siti poskytovatell

* X je dual homed, pripojeny ke dvéma sitim
— X nechce dopustit sméerovat z B do C pres X

— Proto X nebude nabizet (inzerovat) pro sit B
cestudo C




BGP: rizeni smeérovani

 Ainzeruje do B cestu AW

Camw] .spA\{;-\ l\ ? custx |

CustyY ]

B inzeruje do X cestu BAW

MUze B inzerovat do C cestu BAW?

— Ne, B nechce, aby pres B byly smérovany pakety z
W do C (CBAW), protoze ani C, ani W neni
zakaznikem B

— B chce, aby C komunikovalo s W pres A
— B chce smérovat pouze pro své zakazniky



Priklad konfigurace BGP v CISCO

Router D

router bgp 300

neighbor 131.108.10.2 remote-as 110
neighbor 131.108.20.1 remote-as 300

AS 300

131.108.10.1

131.108.10.2

S

’

AS 110 \ 150.10.0.0

Router B

router bgp 110
network 150.10.0.0
neighbor 131.108.10.1 remote-as 300

@D—-@\@

f k%.lOS.ZO.Z | 131.10%. Oll \

Router C
router bgp 300
neighbor 131.108.250.2 remote-as 109

@ neighbor 131.108.20.2 remote-as 300

C

31.108.250.1

131.108.250.2

AS 109 1‘31.108.100.

Router A

router bgp 109
network 131.108.100.0
neighbor 131.108.250.1 remote-as 300



Otazky ?

Dékuji za pozornost



