
25. HyperText Transfer Protocol

V knize najdete lecjaká témata, ale protokol jsme tu je¹tì nemìli. K èemu

je dobrý? Protokol obecnì stanoví pravidla komunikace mezi dvìma part-

nery { jak jsou pøená¹ené informace uspoøádány, co v¹echno lze protìj¹ku

sdìlit a jaké mohou být jeho reakce. Konkrétnì v pøípadì HTTP se de�nují

zákonitosti dialogu mezi WWW klientem a serverem.

25.1 Základní vlastnosti

Ji¾ v úvodním seznámení s WWW jsem prozradil, ¾e HTTP je protokol bez-

stavový. Vychází striktnì z modelu dotaz{odpovìï. Tato dvojice tvoøí ucele-

nou jednotku komunikace. Jakmile server obdr¾í dotaz, odpoví na nìj a tím

pro nìj dialog konèí. Pøípadné uchovávání stavových informací (typu nachá-

zíme se právì na dokumentu X a z nìj jsme vybrali odkaz na Y, kdykoli

se v¹ak mù¾eme vrátit k pøedchozímu dokumentu Q) je plnì ponecháno na

klientovi.

HTTP patøí mezi protokoly aplikaèní vrstvy. To znamená, ¾e se zaobírá vý-

luènì otázkami, spojenými s WWW, a neøe¹í napøíklad transport dat mezi

partnery. Pøedpokládá, ¾e pro tento úèel má k dispozici spolehlivý

1

trans-

portní protokol. Standardnì je pou¾íváno TCP, av¹ak teoreticky mù¾e po-

slou¾it libovolný protokol s odpovídajícími vlastnostmi. Server typicky bydlí

na TCP portu èíslo 80.

Situaci lehce komplikuje existence dvou verzí HTTP. V dobách jeho zaèátkù

se pou¾íval protokol verze 0.9. Jeho charakteristickými znaky jsou velmi ome-

zené vyjadøovací mo¾nosti { napøíklad server nemá mo¾nost idenitifkovat typ

odesílaných dat; musí jej hádat klient podle pøípony nebo obsahu. Souèasné

HTTP nese verzi 1.0 a mù¾e se pochlubit podstatnì ko¹atìj¹ími vyjadøo-

vacími schopnostmi. V de�nici je pamatováno i na zpìtnou kompatibilitu.

Zjednodu¹enì øeèeno zní pøíslu¹ná pravidla takto:

� Server musí odpovídat stejnou verzí protokolu, ve které byl formulován

dotaz. Pokud to umí, samozøejmì.

� Klient musí být schopen vyrovnat se s odpovìdí v obou formátech.

1

To znamená, ¾e se pøenos chová jako þbitová rouraÿ { data, která do ní na jednom konci

vkládáte, na druhém vytékají ven v nezmìnìné podobì. Ruèí se za to, ¾e se nic neztratí,

nic nezpøehází, nic neduplikuje a podobnì.
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Servery, podporující jen HTTP 0.9, lze pova¾ovat za zastaralé a vøele do-

poruèuji nahradit je novìj¹ími verzemi. Na¹tìstí tìchto staromilcù zbývá v

souèasné dobì ji¾ jen hrstka.

Dotaz i odpovìï mají shodnou strukturu, která do znaèné míry pøipomíná do-

pisy elektronické po¹ty. Zaèíná speciálním dotazovým nebo stavovým øádkem,

za ním následují hlavièky s podrobnìj¹ími informacemi a nakonec, oddìleno

od hlavièek prázdným øádkem, tìlo zprávy. Délka zprávy nemá pøedepsány

¾ádné pevné meze a zmizelo i tìch pár omezení, které RFC 822 pro E-dopisy

zavádí { pøedev¹ím omezení na znaky standardního ASCII kódu a omezená

délka øádkù. Tìlo HTTP zprávy se obecnì chová jako binární data. Øadu

prvkù pøevzal protokol od nového po¹tovního standardu MIME, napøíklad

jeho typologii.

25.2 Dotaz

Dotazem v¹echno zaèíná. Typická HTTP transakce vypadá následovnì:

1. Kdesi v Internetu sedí server a èeká, a¾ jej nìkdo zavolá.

2. Klient navá¾e TCP spojení s programem, realizujícím server.

3. Za¹le dotaz.

4. Server jej zpracuje, za¹le odpovìï a ukonèí TCP spojení.

Díky pøedchozí verzi protokolu existují dva pøípistné tvary dotazu.

Jednoduchý dotaz je podporován výluènì pro zachování zpìtné kompatibilityjednoduchý dotaz

s HTTP 0.9. Moderní klienti by jej nemìli pou¾ívat. Má tvar

GET

/

URL

.

a vyjadøuje touhu klienta získat dokument s uvedeným URL.

Kompletní dotaz dává podstatnì vìt¹í mo¾nosti. Vypadá následovnì:kompletní dotaz

/

metoda

. /

URL

. /

verze HTTP

.

/

hlavièky

.

/

tìlo

.

Pøítomnost prvku

/

verze HTTP

.

odli¹uje kompletní dotaz od jednoduchého.

V souèasné dobì na jejím místì stojí HTTP/1.0.

/

metoda

.

urèuje druh slu¾by,

kterou klient od serveru po¾aduje. Standardní nabídku metod shrnuje ta-

bulka 25.1 na protìj¹í stranì.

Sortiment metod obecnì není uzavøen a mù¾e se postupem èasu dynamicky

mìnit. Jestli¾e klient projeví zájem o metodu, kterou server neumí, odpoví

chybovým kódem 501 not implemented. Na pou¾itou metodu se tìsnì vá¾e

/

tìlo

.

dotazu. Je obsa¾eno jen pokud metoda po¾aduje jeho pøítomnost (ze
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GET Klient chce získat informaci, urèenou

/

URL

.

.

HEAD Má význam podobný, jako GET. Server v¹ak má poslat jen stavový

øádek a hlavièky, nikoli tìlo dokumentu.

POST Server má pøedat

/

tìlo

.

dotazu jako data pro prvek, identi�kovaný

/

URL

.

dotazu. Metodu POST lze pou¾ívat napøíklad pro vytváøení

nových souborù v adresáøi nebo (nejèastìji) pro pøedání dat ke zpra-

cování CGI skriptem.

Tabulka 25.1: Metody HTTP

standardní trojice klade tento po¾adavek pouze POST). Drtivá vìt¹ina sou-

èasných dotazù pou¾ívá metodu GET. Dotaz s tìlem proto uvidíte jen velmi

vzácnì.

/

URL

.

dotazu musí být buï absolutní. Nanejvý¹ je pøípustné vynechat v

nìm identi�kaci serveru { pak se pøedpokládá, ¾e serverem je ten, komu byl

dotaz dopraven. Cesta v

/

URL

.

v¹ak musí být v ka¾dém pøípadì absolutní.

Pokud je dotaz pøedáván zprostøedkujícímu (proxy) serveru, musí obsahovat

kompletní absolutní

/

URL

.

.

Nejslo¾itìj¹í èásti dotazu jsou nepochybnì

/

hlavièky

.

. Budu se jim vìnovat o

nìco pozdìji v èásti 25.4 na stranì 319. V¹imnìte si prádného øádku, kterým

jsou

/

hlavièky

.

oddìleny od tìla.

25.3 Odpovìï

Takmé odpovìï existuje ve dvou odrùdách. Jednoduchá odpovìï má své ko-jednoduchá odpovìï

øeny v HTTP verze 0.9 a obsahuje pouhé

/

tìlo

.

. Server ji pou¾ívá jen ve

dvou pøípadech: Jako odpovìï na jednoduchý dotaz nebo pokud nepodpo-

ruje HTTP verze 1.0.

Ve v¹ech ostatních pøípadech je povinen poskytnout kompletní odpovìï vekompletní odpovìï

tvaru

/

verze HTTP

. /

kód

. /

vysvìtlení

.

/

hlavièky

.

/

tìlo

.

První øádek je nazýván stavový a oznamuje klientovi výsledek zpracování

jeho dotazu. Opìt zaèíná identi�kací

/

verze HTTP

.

, tedy HTTP/1.0. Za ním

následuje

/

kód

.

a

/

vysvìtlení

.

. Tyto dva údaje jsou stranami té¾e mince. Oba

øíkají toté¾, ale ka¾dý je urèen pro jiného ètenáøe.

/

kód

.

slou¾í WWW klien-

tovi (tedy programu). Jedná se o èíselný kód, informující klienta o úspì¹nosti

èi neúspì¹nosti zpracování jeho dotazu. Nejèastìj¹ím kódem je 200, vyjadøu-

jící ¹»astný konec.

/

vysvìtlení

.

obsahuje stejnou informaci jako kód, ale v
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pøirozeném jazyce. Je urèen pro lidského ètenáøe. Napøíklad ke zmínìnému

/

kódu

.

200 se vá¾e

/

vysvìtlení

.

OK.

Kódy jsou rozdìleny do pìti tématických skupin podle své první èíslice.

1xx { informaèní Tato skupina je rezervována pro budoucí pou¾ití. Zatím ¾ádný kon-

krétní kód nebyl de�nován.

2xx { úspìch Kód zaèínající dvojkou signalizuje, ¾e dotaz byl serverem pochopen a

akceptován. Patøí sem

200 OK V¹echno v poøádku, server posílá odpovìï.

201 Created Výsedkem zpracování dotazu bylo vytvoøení nového objektu, který

lze identi�kovat pomocí URL. Pøíslu¹né URL je tìlem odpovìdi.

202 Accepted Dotaz byl pøijat, jeho zpracování v¹ak dosud neskonèilo. Tento kód

se pou¾ívá zejména pøi dávkovém zpracování { napøíklad si pøed-

stavte, ¾e výsledkem dotazu je zaøazení úlohy do tiskové fronty.

Klient nemusí èekat na jeho kompletní zpracování (v na¹em pøí-

padì dokonèení tisku), které se mù¾e protáhnout.

204 No Content Dotaz byl akceptován a v poøádku obslou¾en, nevznikla v¹ak ¾ádná

data, která by server klientovi poslal.

3xx { pøesmìrování Tato skupina odpovìdí signalizuje klientovi, ¾e jeho práce neskonèila.

Bude muset podniknout dal¹í kroky, chce-li dostat odpovìï.

301 Moved Permanently Objekt byl trvale pøestìhován na nové URL (server je oznámí

v hlavièce Location). Klient se musí zeptat na novém místì.

302 Moved Temporarily Objekt byl doèasnì pøesunut jinam. Klient se musí obrátit na

nové místo, nemìl by si v¹ak napøíklad pøepisovat URL objektu

ve svých zálo¾kách, proto¾e pøemístìní je jen doèasné.

304 Not Modified Tuto odpovìï dává server na podmínìný dotaz, o kterém budu

mluvit pozdìji.

4xx { klientova chyba Kód z této kategorie oznamuje, ¾e klient polo¾il chybný dotaz nebo

nemá oprávnìní, vy¾adované k jeho zodpovìzení.

400 Bad Request Chybná syntax dotazu. Server nerozumìt.

401 Unauthorized Obslou¾ení dotazu je vázáno na urèité identi�kaèní po¾adavky,

které klient nesplnil.

403 Forbidden Server by rád odpovìdìl, ale doktor mu to zakázal.

404 Not Found Objekt s po¾adovaným URL neexistuje. Tento chybový kód je nej-

èastìj¹í. Pøíèinou mù¾e být buï pøeklep v URL nebo zánik objektu.

5xx { chyba serveru Dotaz byl v poøádku, server v¹ak není z nìjakého dùvodu schopen jej

obslou¾it.
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500 Internal Server Error Bìhem zpracování dotazu do¹lo v programu realizujícícm

server k jakési blí¾e neurèené chybì.

501 Not Implemented Takto reaguje server, pokud po nìm chcete metodu, kterou neo-

vládá.

502 Bad Gateway Chybu 502 po¹le zprostøedkující server, pokud na vá¹ dotaz dostal

od pùvodního serveru ¹patnou odpovìï.

503 Service Unavailable Server momentálnì nedoká¾e vá¹ dotaz obslou¾it { napøíklad

je pøetí¾en nebo právì probíhá jeho údr¾ba. Chyba je doèasná a

pokud pozdìji svùj dotaz zopakujete, máte ¹anci, ¾e budete vysly-

¹eni.

25.4 Hlavièky

Formát, ve kterém jsou hlavièky zapisovány, si HTTP vypùjèil od elektro-

nické po¹ty, pøesnìji z RFC 822. Ka¾dá polo¾ka hlavièky je zapisována na

samostatný øádek. Zaèíná v¾dy jménem, identi�kujícím hlavièku. Za ním ná-

sleduje dvojteèka, mezera a vlastní hodnota hlavièky { napøíklad

Pragma: no-cache

Hlavièky jsou rozdìleny do tøí tematických skupin. Obecné poskytují uni-

verzální informace o zprávì. Hlavièky dotazu/odpovìdi poskytují informace,

speci�cké pro dotaz nebo odpovìï. V jejich sortimentu se odli¹uje dotaz od

odpovìdi, zbývající dvì skupiny se shodují pro oba druhy zpráv. Hlavièky tìla

popisují tìlo zprávy. Na poøadí samozøejmì nezále¾í, nicménì ve standardu se

doporuèuje, aby hlavièky zprávy byly uspoøádány podle svých tematických

kategorií v uvedeném poøadí.

25.4.1 Obecné hlavièky

Date informuje o okam¾iku vytvoøení zprávy. Doporuèuje se pou¾ívat pro

zápis èasu formát, de�novaný v RFC 822:

Sun, 06 Nov 1994 08:49:37 GMT

MIME-Version která verze MIME byla pou¾ita k vytvoøení zprávy. Implicitní hodnotou

je 1.0.

Pragma umo¾òuje pøidávat ke zprávì instrukce, jejich¾ zpracování je implemen-

taènì závislé. Napøíklad zmínìné

Pragma: no-cache

zakazuje umístit zprávu ve vyrovnávací pamìti.

25.4.2 Hlavièky dotazu

Authorization slou¾í pro autenti�kaci u¾ivatele.
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From elektronická adresa u¾ivatele, øídícího èinnost klienta. Lze ji pou¾ít na-

pøíklad pro zaznamenávání transakcí.

If-Modified-Since se pou¾ívá pøedev¹ím pro aktualizaci obsahu vyrovnávací pamìti. Je-li

pøítomna tato hlavièka, je dotaz pova¾ován za podmínìný. Hodnotou

hlavièky je èasový údaj a dotaz znamená þdokument mne zajímá jen

pokud se zmìnil od tohoto okam¾ikuÿ. Jestli¾e v dokumentu není nic

nového, server odpoví 304 Not Modified. V takovém pøípadì lze pou-

¾ít verzi z vyrovnávací pamìti. Do¹lo-li ke zmìnì dokumentu, chová se

server stejnì, jako pøi normálním nepodmínìném dotazu.

Referer oznamuje URL zdroje, ze kterého pochází URL právì kladeného do-

tazu. Pokud napøíklad ze stránky http://www.kdesi.cz/home.html

u¾ivatel vybere znaèku <A HREF="top.html">, vznikne dotaz

GET http://www.kdesi.cz/top.html HTTP/1.0

Referer: http://www.kdesi.cz/home.html

Tato informace mù¾e být u¾iteèná napøíklad pøi chybných odkazech.

Jestli¾e se zmìnilo URL nìkterého dokumentu, mù¾ete díky hlavièce

Referer identi�kovat stránky, které se odkazují na pùvodní (nyní ji¾

neplatné) URL. Kromì toho vyu¾ívají údaj z Referer nìkterá poèítadla

pøístupù, aby se chránila proti èítaèovému pirátství (viz strana 162).

User-Agent umo¾òuje klientovi pøedstavit se. Pokud zalistujete zpìt na stranu 155,

kde byla ukázka promìnných prostøedí, pøedávaných CGI skriptu, na-

jdete obsah této hlavièky v promìnné HTTP USER AGENT. Z ní vidíte, ¾e

server obdr¾el

User-Agent: Mozilla/2.0b3 (X11; I; Linux 1.2.11 i586)

Dotaz byl vznesen klientem Netscape (v HTTP se pøedstavuje jako Mo-

zilla, v dobách jeho poèátkù autoøi doporuèovali, aby se tak vyslovovalo

i jméno þNetscapeÿ) verze 2.0 beta 3. Jak vidíte, Netscape podal také

informace o operaèním systému, ve kterém pracuje.

25.4.3 Hlavièky odpovìdi

Location správné umístìní odpovìdi. Tvoøí doplnìk kódù ze skupiny 3xx, ozna-

mujících pøemístìní dokumentu. Pokud do¹lo k pøestìhování napø. na

adresu http://www.jinde.cz/text.html, odpoví server pøi dotazu na

pùvodní URL

2

HTTP/1.0 301 Moved Permanently

Location: http://www.jinde.cz/text.html

Server identi�kuje programové vybavení serveru. Pokud klient zjistí, ¾e server

pou¾ívá þten pravýÿ program, mù¾e pak po¾adovat nìjaké nestandardní

slu¾by.

2

Pøesnìji øeèeno správce mù¾e zpravidla server kon�gurovat tak, aby odpovìdìl. . .
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WWW-Authenticate stanoví zpùsob provìrky oprávnìní pro daný cíl. Tato hlavièka je po-

vinným doplòkem návratového kódu 401 Unauthorized.

25.4.4 Hlavièky tìla

Allow seznam metod, které lze pou¾ít pro získání dokumentu { napø.

Allow: GET, HEAD

Expires èili þspotøebujte doÿ. Hodnotou této hlavièky je èasový údaj, udávající

okam¾ik vypr¹ení platnosti dokumentu. Po jeho uplynutí je dokument

pova¾ován za neplatný a je zakázáno ukládat jej do vyrovnávacích pa-

mìtí.

Last-Modified okam¾ik poslední zmìny v datech.

Content-Encoding je jednou z hlavièek, pøevzatých od po¹tovního MIME standardu. Ozna-

muje, jakým zpùsobem je kódováno tìlo dokumentu. Hodnotou je název

nìkterého z MIME kódování, øeknìme

Content-Encoding: x-gzip

Content-Length udává délku tìla v bajtech (pøesnìji oktetech).

Content-Length: 5216

Content-Type je velmi dùle¾itá pro zpracování dokumentu. Ohlaèuje klientovi, ja-

kého druhu jsou zasílané informace a jak s nimi jest zacházeti. Hodno-

tou je oblíbená MIME dvojice

/

typ

.

/

/

podtyp

.

. Odesílá-li server WWW

stránku, ponese hlavièku

Content-Type: text/html

25.5 Stùj! Kdo tam?

V závìreèné èásti se podíváme, jak HTTP øe¹í otázky prokazování toto¾nosti

a autorizace pøístupu k dokumentù. Pou¾ívá celkem jednoduchý model, za-

lo¾ený na principu výzva{odpovìï. Pokud se klient pokusí získat dokument,

pøístupný jen autorizovaným u¾ivatelùm, reaguje server známým zvoláním,

které jsem pou¾il pro nadpis kapitoly. Pøesnìji øeèeno po¹le odpovìï, která

vypadá asi takto:

HTTP/1.0 401 Unauthorized

WWW-Authenticate: Basic realm="zamestnanci"

Základem odpovìdi je návratový kód 401, ozanující, ¾e klient není oprávnìn

získat dokument. Jeho povinným doplòkem je hlavièka WWW-Authenticate,

poskytující klientovi údaje, potøebné k prokázání toto¾nosti. Obecný tvar

této hlavièky je

/

schéma

.

realm="

/

oblast

.

"
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/

schéma

.

de�nuje zpùsob prokazování toto¾nosti { pøedev¹ím informace,

které si mezi sebou vymìòují server s klientem. Jediným schématem, pod-

porovaným v souèasné verzi HTTP, je Basic.

De�nice

/

oblasti

.

umo¾òuje klientovi odpovídat na pøí¹tí autenti�kaèní do-

tazy automaticky. Dokumenty uvnitø serveru jsou toti¾ rozlo¾eny do tak zva-

ných chránìných prostorù. Ka¾dý z nich má spoleènou databázi u¾ivatelù a

pro v¹echny dokumenty z jednoho prostoru pou¾ívá klient stejné autenti�-

kaèní informace. U¾ivatel by jistì pøíli¹ nejásal, kdyby se na nì klient ptal

poka¾dé znovu. Proto si klient zapamatuje, ¾e pro daný chránìný prostor u¾i-

vatel zadal urèité jméno a heslo a pro pøí¹tí dokumenty z tého¾ chránìného

prostoru pou¾ije automaticky stejné údaje. K jednoznaèné identi�kaci chrá-

nìného prostoru slou¾í dvojice: kanonické koøenové URL serveru (obsahuje

jen jméno/adresu serveru a èíslo portu, chybí cesta a v¹e za ní) a

/

oblast

.

,

de�novaná v hlavièce WWW-Authenticate.

Tím jsme se propracovali k reakci klienta. Ten zopakuje svùj pøedchozí do-

taz, ov¹em pøidá k nìmu hlavièku Authorization. Její obsah zcela závisí na

pou¾itém

/

schématu

.

.

Jediné v souèasnosti dostupné schéma Basic pou¾ívá pro autorizaci klasické

údaje { jméno u¾ivatele a jemu pøíslu¹ející heslo. Klient je ohla¹uje v hlavièce

Authorization takto:

Basic

/

u¾ivatel

.

:

/

heslo

.

Závìreèná dvojice

/

u¾ivatel

.

:

/

heslo

.

je pøepravována v kódování BASE64,

co¾ je jedno ze standardních MIME kódování, pou¾ívaných pro pøenos binár-

ních dat. Ve skuteènosti vypadá pøíslu¹ná hlavièka tøeba následovnì:

Authorization: Basic QWxhZGRpbjpvcGVuIHNlc2FtZQ==

BASE64 je kódování pøepravní, nikoli kryptogra�cké! Aèkoli text vy-

�

padá na první pohled zcela nesrozumitelnì, algoritmy a programy pro jeho

dekódování do pùvodní podoby jsou veøejnì pøístupné. Rozhodnì nepropa-

dejte nadìji, ¾e pøená¹ené jméno a heslo je bezpeèné. Pro zaji¹tìní zabez-

peèeného pøenosu informací je tøeba pou¾ít jiný mechanismus (napø. Secure

HTTP nebo Secure Socket Interface).

Kdy¾ server získá autorizaèní informace (v na¹em pøípadì jméno a heslo),

nahlédne do databází, pøíslu¹ejících danému chránìnému prostoru. Pokud v

nich najde u¾ivatele a zjistí, ¾e heslo je správnì zadáno, a pokud zjistí, ¾e

dotyèný u¾ivatel je oprávnìn získat po¾adovaný dokument, po¹le standardní

odpovìï. V opaèném pøípadì odpoví 403 Forbidden a dává tak na vìdomí,

¾e poskytnutá autenti�kace k získání dokumentu nestaèí.
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